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Abstract

Amenint, ările cibernetice reprezintă o preocupare ı̂n continuă cres,tere atât pentru

organizat, ii, cât s, i pentru persoane. Conform statisticilor recente, la nivel global, ı̂n

fiecare secundă apar aproximativ trei noi fis, iere potent, ial periculoase. Această can-

titate de date este imposibil de prelucrat manual de către companiile de securitate

cibernetică, prin urmare, sunt utilizate instrumente automate pentru a ajuta la identi-

ficarea s, i clasificarea acestor amenint, ări. Raportul de informat, ii privind amenint, ările

al unui instrument de securitate cont, ine etichete precum verdictul (malit, ios sau nu),

etichetele de detectare s, i, de asemenea, attribution, privind familia fis, ierului sau gru-

pul de atacatori care l-au creat.

Această teză prezintă o comparat, ie ı̂ntre două instrumente de dezasamblare, IDA

s, i Radare2, concentrându-se pe generarea grafului static de apeluri. Apoi, prezentăm

noi metode de extragere a caracteristicilor cu scopul de a atribui unui fis, ier malware

o anumită familie. Sunt explorate două direct, ii principale, gruparea s, i clasificarea

programelor malware, ambele valorificând graful static de apeluri.

În primul rând, propunem o nouă metodă de extragere a semnăturii din graficul

static de apeluri, care este utilizată pentru a grupa fis, ierele malit, ioase ı̂ntr-un grafic

bazat pe amprente comune. După gruparea fis, ierelor cu ajutorul algoritmilor de

detectare a comunităt, ilor, arătăm că grupurile rezultate sunt foarte omogene ı̂n ceea

ce prives,te familiile malware.

În al doilea rând, sunt prezentate două noi metode de clasificare: una dintre

acestea se bazează pe ret,ele neuronale convolut, ionale pe grafuri, antrenate pe grafuri

de apeluri statice, iar cealaltă oferă o metodă de codificare pentru a converti graful de

apeluri static ı̂n imagini RGB, transformând astfel problema clasificării programelor

malware ı̂ntr-una de clasificare a imaginilor.

De asemenea, publicăm un nou set de date malware pe Kaggle, ı̂mpreună cu

diverse informat, ii de analiză legat de MalImg s, i BODMAS.
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2 Analiză malware 4

3 Instrumente de dezasamblare 6
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Capitolul 1

Introducere

Digitalizarea a crescut numărul de amenint, ări online cu care ne confruntăm ı̂n fie-

care zi. Des, i majoritatea atacurilor cibernetice vizează marile corporat, ii, persoanele

fizice sunt, de asemenea, expuse riscului. Termenul comun pentru a descrie aceste

amenint, ări este malware, care ı̂nseamnă software malit, ios, adică un tip de program

sau fis, ier informatic care urmăres,te să efectueze act, iuni dăunătoare pe un computer.

Conform AV-TEST1, numărul de amenint, ări noi care apar zilnic este de aproximativ

3/sec, sau 300k/zi.

1.1 Obiective

Scopul nostru este de a dezvolta noi metode pentru analiza, gruparea s, i clasificarea

programelor malware pe baza grafurilor statice de apelare a fis, ierelor malware. Ne

concentrăm pe prelucrarea rapidă s, i scalabilă a acestor entităt, i, fie prin extragerea

semnăturilor sensibile la localitate din graf, fie prin introducerea grafului ı̂n ret,ele

neuronale care pot ı̂nvăt,a modele utile ale topologiei sale. În plus, ne propunem să

ı̂mbogăt, im comunitatea prin publicarea seturilor noastre de date, a codului sursă al

metodelor noastre s, i a unei analize ample a seturilor de date deja existente.

1.2 Contribut, ii

Contribut, iile acestei teze sunt următoarele (rezumate pe pagina noastră GitHub

Page2).

1https://www.av-test.com
2https://attilamester.github.io/call-graph
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(i) Sunt prezentate trei metode noi ı̂n domeniul clasificării programelor malware.

Introducem o nouă metodă de extragere a semnăturilor bazată pe graful sta-

tic de apeluri al unui executabil. Aceste semnături sunt apoi utilizate pentru

a grupa fis, ierele prin aplicarea algoritmului de detectare a comunităt, ii Lou-

vain pe graficul malware. Demonstrăm că metoda noastră poate grupa fis, ierele

malit, ioase ı̂n grupuri omogene, ı̂n funct, ie de eticheta de familie reală, prin com-

pararea acestora cu semnăturile brevetate utilizate la nivel industrial.̂In plus,

prezentăm două abordări noi pentru clasificarea codurilor malware ı̂n familii.

Prima metodă utilizează ret,ele neuronale convolut, ionale grafice pentru a ı̂nvăt,a

modelele grafurilor de apeluri statice ale fis, ierelor malit, ioase. A doua metodă

transformă graficul static de apeluri ı̂ntr-o imagine s, i utilizează arhitecturi CNN

bine cunoscute pentru a clasifica fis, ierele malware.

(ii) Publicăm un proiect GitHub, malflow 3, care cont, ine codul sursă al algoritmului

nostru static de generare a grafului de apeluri. Proiectul cont, ine, de asemenea,

codul sursă al algoritmilor de generare a imaginilor propus, i de noi s, i schemele

de codificare a instruct, iunilor.

(iii) Analizăm seturile de date malware publice, considerate repere ı̂n domeniu, s, i

anume BODMAS s, i MalImg, s, i introducem, de asemenea, un nou set de date,

Internal Bitdefender Dataset (IBD), ı̂n cadrul proiectului public GitHub mal-

flow. Publicăm următoarele:

• obiecte dezasamblate Radare2, care cont, in graficul complet al apelurilor

statice, cu nume de funct, ii, apeluri s, i, de asemenea, informat, ii complete

despre instruct, iuni, cum ar fi mnemonica, prefixele, operanzii s, i adresa

instruct, iunii;

• diverse statistici privind instruct, iunile extrase din aceste fis, iere malit, ioase,

cum ar fi distribut, ia acestora s, i ordinea de aparit, ie ı̂n funct, ie de execut, ia

simulată a fis, ierului;

• informat, ii packer, obt, inute prin utilizarea instrumentului DIE;

• trei tipuri de imagini RGB pentru fiecare sample, pe baza diferitelor codi-

ficări care atribuie un pixel unei instruct, iuni. Aceste imagini sunt utilizate

3https://github.com/attilamester/malflow
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ı̂n a doua noastră abordare de clasificare, ı̂n care transformăm graficul sta-

tic al apelurilor ı̂ntr-o imagine s, i utilizăm arhitecturi CNN pentru a clasifica

malware.

(iv) Descoperim o corelat, ie ı̂ntre familiile APT s, i packer-ul utilizat pentru a ofusca

fis, ierul executabil. Aceste observat, ii sunt publicate pentru trei seturi de date

diferite care se ı̂ntind pe aproape 15 ani, MalImg, BODMAS s, i IBD, s, i sunt

publicate ı̂n contextul proiectului malflow.

1.3 Lista de publicat, ii

Standardele de evaluare utilizate sunt cele valabile la 1 octombrie 2018.

Lista conferint,elor, precum s, i categorisirea acestora, se bazează pe clasamentul

internat, ional al conferint,elor CORE 4. Lista revistelor este cea utilizată de UEFIS-

CDI 5 pentru premierea articolelor publicate ı̂n reviste s,tiint, ifice internat, ionale.

• A. Mester, A. Pop, B. Mursa, H. Grebla, L. Diosan, C. Chira (2021). Ne-

twork Analysis Based on Important Node Selection and Community Detection.

Mathematics, 9.18, 2294

• A. Mester, Z. Bodó, P. Vinod, M. Conti (2025). Towards a malware family

classification model using static call graph instruction visualization. 18th In-

ternational Conference on Network and System Security, Network and System

Security, 167–186, Springer Nature Singapore

• A. Mester, Z. Bodó (2021). Validating static call graph-based malware sig-

natures using community detection methods. 29th European Symposium on

Artificial Neural Networks, Computational Intelligence and Machine Learning,

ESANN 2021, 429–434

• A. Mester, Z. Bodó (2023). Malware classification based on graph convolu-

tional neural networks and static call graph features. Advances and Trends in

Artificial Intelligence. Theory and Practices in Artificial Intelligence: 35th In-

ternational Conference on Industrial, Engineering and Other Applications of

Applied Intelligent Systems, IEA/AIE 2022, 528–539, Springer

• A. Mester (2023). Malware analysis and static call graph generation with

Radare2. In Studia Universitatis Babes, -Bolyai Informatica, 68.1, 5–20

4https://portal.core.edu.au/conf-ranks
5https://uefiscdi.gov.ro/scientometrie-reviste

3
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https://doi.org/10.1007/978-3-031-08530-7_45
https://doi.org/10.24193/subbi.2023.1.01
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Capitolul 2

Analiză malware

Scopul acestei teze este analiza statică a programelor malware sub formă de fis, iere

executabile portabile (PE). Fis, ierele PE pot cont, ine informat, ii despre amenint, ări cu

privire la originea atacului. O astfel de informat, ie extrem de valoroasă este denumită

attribution/atribuire ı̂n literatura de specialitate [Steffens, 2020].

Atribuirea informat, iilor APT atacurilor cibernetice este o prioritate majoră a

organizat, iilor de securitate cibernetică. Atribuirea cuprinde informat, ii despre auto-

rii atacului s, i familiile de programe malware desfăs,urate. Analis,tii manuali nu pot

procesa cantitatea mare de fis, iere s, i evenimente care declans,ează alarme ı̂n solut, iile

de securitate cibernetică ı̂n timp real. Prin urmare, analiza automată a mostrelor de

malware este esent, ială pentru produsele antivirus.

Există două opt, iuni fundamentale privind analiza unui fis, ier executabil: analiza

statică s, i analiza dinamică. Aceste metode presupun utilizarea fie a unui mediu san-

dbox – care este adesea costisitor s, i consumator de timp, fie a unui instrument de

dezasamblare precum IDA, Radare2, Ghidra etc., după cum se detaliază ı̂n Capito-

lul 3. Ambele metode pot fi efectuate manual de către analis,ti sau automat, folosind

scripturi automate s, i diverse instrumente.

Analiza statică se limitează la inspectarea cont, inutului fis, ierului pe disc, fără a-l

executa. Această metodă este mai rapidă s, i consumă mai put, ine resurse decât ana-

liza dinamică, oferind proprietăt, i simple ale fis, ierelor binare (de exemplu, dimensiunea

fis, ierului, informat, ii despre sect, iuni, tabel de import s, i export) s, i, de asemenea, carac-

teristici mai complexe, cum ar fi distribut, ia de octet, i, instruct, iunile dezasamblate s, i

reprezentările lor mai complexe, cum ar fi graficul fluxului de control (CFG) sau grafi-

cul de apeluri. Cu toate acestea, este posibil să nu poată detecta tot comportamentul

4



Figura 2.1: Cei mai frecvent utilizat, i algoritmi sunt aplicat, i pe caracteristici se-
lectate din apelurile API/sistem. Acest grafic agregă rezultatele unui studiu
[Ucci et al., 2019] care clasifică aproximativ o sută de lucrări de cercetare ı̂n dome-
niul analizei programelor malware ı̂n funct, ie de caracteristicile extrase s, i algoritmii
aplicat, i.

malit, ios al fis, ierului, ı̂n special dacă malware-ul este criptat sau ofuscat.

Analiza dinamică necesită o tehnologie sandbox, care oferă un mediu izolat ı̂n

care malware-ul să fie executat, simulând un scenariu real de infectare. Sandbox-

ul va urmări evenimentele declans,ate de acest fis, ier malware, cum ar fi evenimente

ale sistemului de fis, iere, apeluri API, modificări ale registrului, activitate ı̂n ret,ea,

operat, iuni pe disc. Acest tip de analiză are avantajul de a oferi evenimente reale

legate de activitatea malware-ului, care vor forma trăsăturile sale naturale. Cu toate

acestea, caracterul său practic poate fi considerat limitat din cauza timpului de analiză

mai lung, care depinde de codul util malit, ios, care poate sau nu poate fi activat

[Quertier et al., 2022].

Vizualizarea din Figura 2.1 ne arată frecvent,a perechilor algoritm – caracteristică

ı̂n vasta prezentare generală a literaturii [Ucci et al., 2019].Acest lucru ne arată posi-

bilele noi direct, ii de cercetare, dar cel mai important este faptul că cele mai populare

metode implicau aplicarea unui fel de algoritm de potrivire a grafurilor, a metodei

SVM sau a oricărui tip de grupare pe date extrase din apelurile API/sistem. Acest

lucru a determinat direct, ia cercetării noastre, cu scopul de a explora posibilităt, ile de

valorificare a caracteristicii grafului static al apelurilor dintr-un fis, ier executabil.

5



Capitolul 3

Instrumente de dezasamblare

Analiza programelor malware presupune adesea inspectarea comportamentului

fis, ierului PE. Analiza dinamică poate oferi inspectarea comportamentului real al

fis, ierului atunci când este executat, dar consumă mult timp s, i este posibil să nu fie

fezabilă pentru seturi mari de date (a se vedea Capitolul 2). Atunci când se pune ac-

centul pe analiza comportamentală, o abordare statică poate fi mai eficientă, deoarece

poate oferi o perspectivă rapidă asupra comportamentului fis, ierului fără a fi necesară

executarea acestuia, prin analizarea codului de asamblare al fis, ierului. În acest scop,

se pot utiliza diverse instrumente de dezasamblare pentru a inversa ingineria fis, ierului

binar s, i a obt, ine codul său de asamblare.

În acest capitol, descriem două dintre cele mai populare instrumente de dezasam-

blare, IDA s, i Radare2, s, i le comparăm ı̂n ceea ce prives,te funct, ionalitatea s, i utilitatea

lor ı̂n ceea ce prives,te generarea de grafuri statice de apeluri ale fis, ierelor executabile.

Aceste rezultate sunt publicate ı̂n lucrarea noastră [Mester, 2023].

3.1 Prezentare generală a instrumentelor de deza-

samblare

IDA este un dezasamblator interactiv1 s, i unul dintre cele mai importante instru-

mente de dezasamblare din industrie [Nar et al., 2019, Yin et al., 2018]. Acesta are o

interfat, ă grafică bogată s, i oferă, de asemenea, o gamă largă de funct, ionalităt, i scrip-

tate, disponibile prin intermediul limbajului de scripting IDA. Des, i utilizarea sa este

discutabil de versatilă s, i oferă un instrument de analiză puternic pentru ingineria

1https://www.hex-rays.com/products/ida
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inversă, acesta are s, i limitările sale. Unul dintre dezavantajele majore este faptul că

IDA este un software comercial, iar funct, ionalitatea scriptată este disponibilă numai

ı̂n versiunea plătită, IDA Pro.

Există o multitudine de instrumente de dezasamblare alternative: Binary Ninja

[Priyanga et al., 2022], Hopper [Andriesse et al., 2016], Relyze [Wenzl et al., 2019],

x64dbg2, ODA3, etc. Una dintre cele mai populare alternative este Ghidra4, dis-

ponibilă pe Windows/Linux, dezvoltată de NSA’s Research Directorate sub licent, ă

Apache (FOSS). Conform diverselor cercetări, este o alternativă principală la IDA

Pro [Shaila et al., 2021, Koo et al., 2021]. Dezavantajul acestui instrument, care ne-

a determinat să alegem o altă alternativă, este dificultatea de a utiliza apelul său API

scriptat/generarea de grafuri.

Radare25 este disponibil s, i pe Windows/Linux (FOSS) s, i oferă o alternativă us,oară

la Ghidra, putând ı̂n acelas, i timp să integreze compilatorul Ghidra r2ghidra6. Acesta

poate fi utilizat din CLI s, i, de asemenea, GUI, oferit de Cutter7. O putere ma-

joră a acestui instrument este legătura Python r2pipe8, care oferă API-uri extinse

pentru analiza statică, inclusiv inspect, ia graficului de apeluri. Radare2 (denumit

s, i r2 ) are, de asemenea, o mare popularitate ı̂n domeniul tehnologiei informatice

[Massarelli et al., 2019, Cunningham et al., 2019, Gibert et al., 2020, Cohen, 2019,

Kilgallon et al., 2017].

3.2 Generarea grafului de apeluri cu IDA Pro 6 s, i

Radare2

IDA Pro 6

Cu funct, ionalitatea sa de scripting ı̂n IDA Pro 6, folosim două API-uri pentru a

genera fis, iere text ı̂n format GDL. GenCallGdl generează structura grafului de apel

(adică un nod reprezintă o funct, ie, o muchie marchează un apel de funct, ie), ı̂n timp

ce GenFuncGdl generează diagrama fluxului de execut, ie (adică un nod cont, ine o listă

2https://x64dbg.com
3https://github.com/syscall7/oda
4https://ghidra-sre.org
5https://www.radare.org
6https://github.com/radareorg/r2ghidra
7https://cutter.re
8https://r2wiki.readthedocs.io
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de instruct, iuni, iar muchiile direct, ionate reprezintă un salt de execut, ie ı̂ntre aceste

blocuri). Graficul de apel final este o versiune prelucrată a acestor două fis, iere, as,a

cum este detaliat ı̂n lucrările noastre anterioare [Mester, 2020, Mester, 2023].

Radare2

Radare25 oferă o descriere clară a instalării sale pe pagina Github9 s, i dispune de

multă documentat, ie s, i sprijin din partea comunităt, ii pe pagina Wiki10 s, i ı̂n cartea

electronică oficială [Radare, 2009]. După instalare, Radare2 poate fi apelat folosind

comenzile radare2 sau r2, specificând o cale către un fis, ier PE.

În acest CLI, ni se oferă o varietate de comenzi s, i instrumente pentru a analiza

sect, iuni, importuri, exporturi s, i multe altele – de asemenea, fiecare comandă are o

interfat, ă ajutătoare care poate fi invocată prin adăugarea lui “?” după comanda

respectivă. Radare2 lucrează cu conceptul de steaguri (flags), adică un marcaj la un

offset de genul “fcn.” sau “sym.imp”, ceea ce ı̂nseamnă că fiecărui offset considerat

interesant de Radare2 ı̂i va fi atribuit un steag corespunzător, de exemplu s, iruri

de caractere, funct, ii s, i multe altele. Analiza unui fis, ier binar poate fi init, iată prin

comanda “aaa”, care analizează toate steagurile din fis, ier. În această lucrare ne-am

concentrat pe analiza grafului static de apeluri, s, i vom detalia comenzile care sunt

legate de analiza secvent,elor de apeluri s, i a blocurilor de funct, ii.

Majoritatea acestor comenzi r2 au mai multe formate de ies, ire, disponibile prin

specificarea unui formator la sfârs, itul comenzii – cum ar fi arta ASCII implicită, sau

“j” pentru json, “d” pentru dot, “b” pentru “Braile art”, sau “w” pentru un complot

interactiv.

Radare2 oferă legături Python prin intermediul pachetului r2pipe, care permite

transmiterea mai multor comenzi r2 fără a fi nevoie să deschidem s, i să ı̂ncărcăm

fis, ierul de fiecare dată. Începem analiza prin apelarea comenzii “aaa”. Apoi, colectăm

nodurile punctului de intrare, adică blocurile funct, ionale, prin apelarea comenzii “ie”.

Comenzile r2 pe care le folosim pentru analiza grafului de apeluri fac parte din grupul

de comenzi “ag”.

Structura grafului de apeluri este furnizată de comanda “agC”, ı̂n care specificăm,

de asemenea, formatul DOT prin indicatorului “d”. Graful de referint, ă complet

(de exemplu, importurile) este oferit de comanda “agR”. Pentru a obt, ine codul de

9https://github.com/radareorg/radare2
10https://r2wiki.readthedocs.io
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asamblare al fiecărui subprogram, apelăm comanda “agf” pe fiecare nod al grafului de

apeluri. În mod similar cu generarea grafului de apeluri folosind IDA Pro 6, fuzionând

rezultatele “GenCallGdl” s, i “GenFuncGdl” [Mester, 2020, Mester and Bodó, 2021,

Mester and Bodó, 2022], aceeas, i logică se aplică s, i ı̂n Radare2. Trebuie să adunăm

informat, ii atât din graficul global al funct, iei (“agC”), cât s, i din graficul global de

referint, ă (“agR”) s, i, de asemenea, trebuie să analizăm separat fiecare bloc de funct, ii

(“agf”) pentru a obt, ine graficul final, complet, al apelurilor.

3.3 Compararea grafurilor de apeluri obt, inute

prin IDA Pro 6 s, i Radare2

O diferent, ă esent, ială ı̂ntre IDA Pro 6 s, i Radare2 este că ı̂n primul, a trebuit să apelăm

doar 2 API-uri, ı̂n timp ce ı̂n al doilea, trebuie să apelăm o multitudine de comenzi r2

– O(n) unde n este numărul de blocuri funct, ionale. Revelat, ia neas,teptată este că, ı̂n

ciuda tuturor acestor aspecte ment, ionate, Radare2 scanează binarele mult mai rapid

decât IDA, iar grafurile de apeluri generate de aceste două instrumente sunt aproape

identice [Mester, 2023].

3.4 Concluzii

Acest capitol a prezentat compararea a două instrumente de dezasamblare, IDA Pro

s, i Radare2, ı̂n ceea ce prives,te capacităt, ile lor de generare a grafului static de apeluri.

În timp ce IDA oferă două apeluri API pentru a genera graful de apeluri, Radare2

necesită o abordare mai complexă, utilizând biblioteca sa Python, r2pipe. În ambele

cazuri, trebuie parcurs, i mai mult, i pas, i pentru a construi un graf de apeluri final,

complet.

În timpul experimentelor, a fost utilizat un set de date public pentru a oferi o

transparent, ă totală a rezultatelor. Grafurile de apeluri au fost comparate din diverse

perspective, atât aspecte topologice, cât s, i criterii la nivel de nod, s, i anume lista de

instruct, iuni a fiecărui subprogram. Rezultatele sust, in că nu există nici o schimbare

semnificativă ı̂n ceea ce prives,te rezultatele dezasamblărilor IDA s, i Radare2, cu toate

acestea, cel din urmă oferă o modalitate mai rapidă de analiză prin script. Aceste

rezultate au fost publicate ı̂n revista Studia Universitatis Babes, -Bolyai Informatica

[Mester, 2023].
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Capitolul 4

Aplicarea detectării comunităt, ilor

ı̂n analiza programelor malware

Acest capitol prezintă aplicarea detectării comunităt, ilor ca metodă de grupare a

fis, ierelor malit, ioase ı̂n funct, ie de similaritatea lor [Mester and Bodó, 2021].

O comunitate ı̂nseamnă un set de noduri, cu următoarele proprietăt, i: (i) acestea

formează un subgraf conectat; (ii) nodurile din comunitatea A au proprietăt, i comune

(caracteristici topice s, i topologice); (iii) nodurile din comunitatea A au mai multe

proprietăt, i comune cu alte noduri din A decât cu cele găsite ı̂n comunitatea B.

O analiză detaliată a diferitelor concepte s, i metrici aplicabile ı̂n s,tiint,a

ret,elelor s, i detectarea comunităt, ilor poate fi găsită ı̂n lucrarea noastră anterioară

[Mester et al., 2021]. În această lucrare, ajungem la concluzia că, printre divers, ii al-

goritmi de clusterizare ierarhică existent, i, optimizările modularităt, ii etc., algoritmul

Louvain [Blondel et al., 2008] este o opt, iune preferabilă pentru ret,elele mari, datorită

complexităt, ii sale O(ℓ).

În acest capitol, prezentăm o metodă al cărei scop este de a construi o ret,ea de

fis, iere malware, fiecare nod reprezentând un virus, iar legăturile sunt stabilite dacă

există amprente digitale comune – metoda de select, ie a amprentelor digitale este

partea crucială, principala noastră contribut, ie la acest domeniu. Semnăturile sunt

obt, inute prin analiza statică a codului, utilizând n-grame de apeluri de funct, ii s, i

aplicând tehnici de hashing sensibile la localitate pentru a permite potrivirea ı̂ntre

funct, ii cu liste de instruct, iuni asemănătoare.
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4.1 Analiză a literaturii de specialitate

Pe baza unui studiu recent [Ucci et al., 2019], se poate concluziona că cele mai frec-

vent utilizate caracteristici sunt apelurile API/sistem, secvent,ele de octet, i s, i gra-

ful apelurilor API. Utilizând caracteristicile grafului API, se aplică frecvent algo-

ritmi de potrivire a grafurilor sau se construies,te un vector caracteristic al grafului

[Park et al., 2010, Dahl et al., 2013].

Ret,elele neuronale convolut, ionale sunt, de asemenea, aplicate cu succes pen-

tru a detecta secvent,ele de coduri de instruct, iuni malware [McLaughlin et al., 2017,

Martinelli et al., 2017]. În [Oprisa et al., 2014] s-a experimentat deja gru-

parea programelor malware bazată pe hashing sensibil la localitate. În

[Hassen and Chan, 2017], LSH este aplicat subprogramelor locale, utilizând

semnăturile minhash pentru a aproxima similaritatea dintre seturile de instruct, iuni

ale două subprograme.

Metoda noastră extrage amprente multiple din graful apelurilor, permit, ând pro-

cesarea s, i gruparea continuă a noilor fis, iere primite, fără a fi necesară reeducarea

modelului de bază. Un alt aspect cheie al abordării noastre este s, i validarea caracte-

risticilor utilizate industrial [Topan et al., 2013].

4.2 N-grame pentru gruparea fis, ierelor malware

Amprentele sunt extrase din graficul static al apelurilor, obt, inut prin dezasamblarea

IDA Pro 61 – a se vedea Sect, iunea 3.2. O amprentă digitală este un n-gram ı̂n graful

de apeluri rezultat: unigram ı̂nseamnă un cuvânt de cod pentru o subrutină, ı̂n timp

ce bigram reprezintă o pereche de cuvinte de cod apelant - apelat.

Pentru a măsura utilitatea semnăturilor generate, metodele de detectare a comu-

nităt, ii sunt aplicate pe graful malware bazat pe amprente digitale comune – nodurile

reprezintă malware-ul, iar o muchie indică amprente comune – Figura 4.1. Un astfel

de grafic malware poate fi văzut ı̂n Figura 4.2, unde nodurile sunt colorate ı̂n funct, ie

de comunităt, ile Louvain obt, inute de Gephi2.

Avem ı̂n vedere următoarele cerint,e: (i) graful malware ar trebui să aibe compo-

nente dense, cu cât mai put, ine muchii ı̂ntre ele – ı̂nseamnând separarea grupurilor

malware; (ii) nodurile unei componente ar trebui să aibă aceeas, i etichetă de familie.

1https://www.hex-rays.com/products/ida
2https://gephi.org
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sub_4023D2:
push    ebp
mov     [ebp+arg_C], 0E03h
and     [ebp+var_8], 0
jmp     short loc_4024C1

mov     eax, [ebp+var_8]
xor     eax, [ebp+arg_C]
jz      loc_40255C

push    [ebp+arg_8]
movzx   eax, byte ptr [ebp+var_12]
push    eax
push    dword_418870
call    sub_4023A0
add   esp, 0Ch
retn

mov     eax, [ebp+arg_0]
add     eax, [ebp+var_8]
mov     al, [eax]

truefalse

GenCallGdl

GenFuncGdl

IDA Pro 6 sub_4023D2 sub_402457

EnableWindow

ActivateActCtx

DFS
call graph

merge

n-grams, LSH

fingerprintscommunity detection

Figura 4.1: Generarea amprentelor digitale s, i validarea a acestora prin aplicarea
metodelor de detectare a comunităt, ii pe graful malware.

Figura 4.2: Comunităt, ile Louvain ale graficului malware ı̂n funct, ie de amprentele
digitale comune (set de date intern Bitdefender de 7977 de fis, iere din 254 familii,
având o ı̂ncredere ridicată ı̂n etichetele familiilor). Layout: Gephi’s Force Atlas 2.
Metoda s-a dovedit a fi bine adaptată pentru gruparea familiilor, măsurată prin scorul
de omogenitate a partit, iei.
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Omogenitate Completitudine Etichetă majoritară

(a) 0.833 0.765 85%

(b) 0.632 0.704 89%

Tabela 4.1: Evaluarea numerică bazată pe familie a grafurilor malware.

4.3 Metodologia de evaluare

Algoritmii de detectare a comunităt, ilor cei mai de succes s, i utilizat, i frecvent sunt

folosite pentru validarea abordării noastre: Clauset–Newman–Moore (CNM), algorit-

mul de propagare a etichetelor (LPA), Louvain s, i Infomap [Fortunato, 2010]. Pentru

a evalua proprietăt, ile topologice ale grafului malware, calculăm scorurile modularity,

coverage s, i performance [Fortunato, 2010]. Măsurăm, de asemenea, procentul majo-

ritar al etichetelor din cadrul fiecărui cluster, pentru a analiza distribut, ia familială.

4.4 Hiperparametri

În experimente, am folosit Python 3.6 (biblioteca networkX ), IDA Pro 6, Graph-

viz, Gephi 0.9.2. Următoarele combinat, ii de hiperparametri au fost experimentate:

instruct, iuni de subprogram n-grame (1–3-grame, 2–3-grame sau trigrame); numărul

de hiperplane aleatorii (8 sau 16); partit, ia de proiect, ie (prin proiectarea unui vector

pe un hiperplan s, i luarea semnului proiect, iei pentru a genera cuvintele de cod hash,

informat, ia despre distant, ă se pierde – activarea acestui parametru stabiles,te intervale

de distant, ă de [0, 10], (10, 100], (100, 1000] s, i > 1000, s, i simetric cu semne negative,

pentru a utiliza o partit, ie mai fină a spat, iului); numes,te graficul n-grame (unigrame

sau bigrame). Pe graficul final, sunt aplicate următoarele filtre: frecvent,a amprente-

lor ([2, 80], [2, 100], [3, 100], [10, 100] sau [10, 400]); greutatea marginilor (minimum 5,

10, 100, 200 sau 1000). Aceste parametrizări au dus la un total de 260 de execut, ii.

4.5 Set de date

Setul de date privat Bitdefender constă din 7977 fis, iere malware din 254 familii, o

familie având ı̂n medie 30, 3 ± 41, 96 fis, iere. Numărul de subrutine per fis, ier este ı̂n

medie de 1163 (mediana de 354 s, i maximul de 65.060) – ı̂nsumând un număr total de

9.284.242 subrutine cu 650.225 secvent,e mnemonice unice.

13



Sample s1 Sample s2

Figura 4.3: Compararea a două grafuri de apeluri din aceeas, i familie ı̂n cadrul aceleias, i
comunităt, i (grupul de funct, ii suplimentare de pe graficul din stânga arată un pachet
winsock2 ).

4.6 Concluzii

Am calculat metricile de evaluare ment, ionate mai sus pentru diferite grafuri de ma-

lware, pe baza următoarelor amprente digitale:

(a) amprente digitale utilizate industrial [Topan et al., 2013] (4745 noduri, 55.9k

legături)

(b) amprentele digitale descrise ı̂n această lucrare: instruct, iuni 2–3-grame, 8 hiper-

plane, partit, ie de proiect, ie, bigrame de graf de apel, filtrare de frecvent, ă [2, 100]

s, i greutate minimă de 100 (4502 noduri, 114k legături).

Rezultatele sunt comparate ı̂n tabelul 4.1. Pe baza experimentelor, putem con-

clude următoarele: (i) amprentele digitale utilizate industrial pot grupa familii cu mo-

dularitate ridicată s, i scoruri procentuale ale etichetelor majoritare; (ii) configurat, ia

(b) oferă rezultate la fel de bune ca (a); (iii) instruct, iuni n-grame, secvent,ele oferă

o reprezentare mai bună reprezentare mai bună decât unigramele simple; nu numai

codul subrutine, ci s, i secvent, ialitatea acestor subrutine poate caracteriza familiile de

programe malware.

Pentru a rezuma, am prezentat o metodă nouă de extragere a amprentelor digitale

din analiza statică a unui sample, prin aplicarea LSH asupra subrutinelor sale. Am

arătat că metoda noastră poate fi utilizată pentru a grupa familiile de programe

malware cu modularitate ridicată [Mester and Bodó, 2021].
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Capitolul 5

Atribuirea programelor malware

Acest capitol prezintă problema clasificării programelor malware, s, i anume atribu-

irea familiei [Steffens, 2020]. Prezentăm două metode noi, una bazată pe ret,ele

convolut, ionale grafice s, i cealaltă pe clasificarea imaginilor, ambele valorificând graful

static de apel al fis, ierului malit, ios.

5.1 Introducere

Una dintre cele mai relevante s, i valoroase etichete care pot fi atribuite unui fis, ier

malware este familia s, i informat, iile despre autor [Ucci et al., 2019, Tahir, 2018,

Steffens, 2020].

Prima noastră metodă valorifică topologia s, i, de asemenea, informat, iile la nivel de

nod ale grafului static de apeluri prin formarea unui model GCN pentru a clasifica

familiile [Mester and Bodó, 2022]. Acest model a fost antrenat pe un set de date real

format din mii de fis, iere malit, ioase din 223 de familii – un număr semnificativ mai

mare decât familiile utilizate ı̂n literatura de specialitate.

Cealaltă metodă convertes,te fis, ierul malit, ios ı̂ntr-o imagine s, i execută clasificarea

familiei pe baza unei sarcini de clasificare a imaginilor. Noutatea acestei metode

constă ı̂n modul ı̂n care sunt create imaginile, pe baza unei traversări specifice a

instruct, iunilor din graficul static de apeluri, care simulează fluxul teoretic de execut, ie

al programului [Mester et al., 2025].
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Figura 5.1: Schit, ă de proiect pentru atribuirea fis, ierelor malware utilizând GCN pe
graficul static de apeluri [Mester and Bodó, 2022].

5.2 Atribuire prin GCN pe graful static de apeluri

5.2.1 Analiză a literaturii de specialitate

Apelurile API (atât dinamice, cât s, i statice) sunt de departe una dintre cele mai

utilizate caracteristici ı̂n literatura de specialitate pentru clasificarea programe-

lor malware [Ucci et al., 2019]. Ret,elele neuronale grafice convolut, ionale (GCN),

modelele GCN profunde (DGCNN) prezintă o popularitate crescândă ı̂n dome-

niul informat, iilor privind amenint, ările cibernetice, probabil datorită noutăt, ii, pre-

cum s, i beneficiilor acestor abordări. În plus, putem concluziona, de asemenea,

că metodele de detectare a programelor malware sunt, ı̂n general, validate folo-

sind doar aproximativ 10 clase. Apelurile API s, i funct, iile obt, inute din analiza

statică sunt utilizate pentru detectarea programelor malware s, i clasificarea familii-

lor ı̂n [Dam and Touili, 2017, Hong et al., 2018, Phan et al., 2018, Hong et al., 2019].

În mod similar, aceste caracteristici sunt utilizate ı̂n tehnicile de embedding a

nodurilor s, i grafurilor [Jiang et al., 2018, Hong et al., 2019, Yan et al., 2019] s, i ı̂n

metodele GCN [Li et al., 2021]. Este important să ment, ionăm dimensiunea se-

turilor de date s, i numărul de clase utilizate ı̂n procesul de clasificare. Clasi-

ficarea binară simplă (malit, ios sau nu) este aplicată ı̂n [Dam and Touili, 2017,

Jiang et al., 2018, Phan et al., 2018, de Oliveira and Sassi, 2021]. [Hong et al., 2018]

ment, ionează 7 clase de autori, [Hong et al., 2019] clasifică fis, ierele ı̂n 6 familii, ı̂n timp

ce [Tang and Qian, 2019] ı̂n 9 familii, iar [Yan et al., 2019] ment, ionează 12 familii.
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5.2.2 Teoria ret,elelor convolut, ionale grafice

Ret,elele convolut, ionale grafice (GCN) generalizează CNN la structuri de graf utilizând

convolut, ii din teoria spectrală a grafurilor [Kipf and Welling, 2016, Wu et al., 2019,

Bruna et al., 2014, Henaff et al., 2015, Chung, 1997].

În această cercetare, folosim modelul GCN introdus ı̂n [Kipf and Welling, 2016]

bazat pe netezirea Laplaciană, adică calcularea mediei fiecărui punct asupra vecinilor

săi din graf. Regula de propagare a acestui GCN spat, ial este următoarea,

H(i+1) = σ
(
ÃH(i)W(i)

)
(5.1)

unde H reprezintă reprezentarea (̂ıncorporată) a datelor, care cont, ine init, ial carac-

teristicile de intrare, s, i anume H(0) = X, Ã este matricea de adiacent, ă normalizată

simetric, D−1/2AD−1/2, care cont, ine bucle proprii, iar D = diag(A · 1) este matricea

diagonală de grad. Matricea W reprezintă ponderile ret,elei neuronale, iar σ este o

funct, ie de activare neliniară, de obicei ReLU [Goodfellow et al., 2016]. Modelul GCN

de mai sus produce un vector de ı̂ncorporare pentru fiecare nod, prin urmare, acestea

trebuie să fie rezumate pentru ı̂ntregul graf, pentru care o alegere obis,nuită este de a

utiliza media (avg. pooling).

Învăt,area grafurilor cont, ine următoarele trei tipuri de sarcini [Zhou et al., 2020]:

(i) sarcini la nivel de nod, de exemplu clasificarea nodurilor, (ii) sarcini la nivel de

muchie, cum ar fi predict, ia legăturilor, s, i (iii) sarcini la nivel de graf, cum ar fi

clasificarea grafurilor.

5.2.3 Clasificarea familiilor utilizând GCN

Graficul de apeluri este combinat, ia dintre graficul fluxului de control s, i graficul de

apeluri de funct, ii – detalii ı̂n [Mester and Bodó, 2021, Mester, 2020]. Caracteristicile

la nivel de nod sunt cuvintele de cod LSH utilizate ı̂n [Mester and Bodó, 2021].

Am construit un GCN folosind PyTorch, pachetul geometric1. Modelul care gene-

rează cele mai bune scoruri F1 este următorul (folosind denumirile oficiale torch): trei

straturi GCNConv, fiecare urmat de ReLU, apoi Dropout, apoi un strat GCNConv

urmat de Dropout s, i un strat global mean pool, ı̂n final, un strat complet conectat –

pentru probabilităt, ile de ies, ire. Pentru optimizare, utilizăm pierderea CrossEntropy-

Loss s, i optimizatorul Adam, cu o rată de ı̂nvăt,are de 0.01.

1https://www.pyg.org
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Figura 5.2: Distribut, ia mărimii familiilor ı̂n cadrul setului de date cu 15k de fis, iere.

5.2.4 Caracteristici la nivel de nod vs. topologie

Experimentele au fost efectuate pe modelul GCN s, i modelul perceptron multistrat

(MLP) cu s, i fără caracteristici la nivel de nod, de asemenea, s, i cu alte caracteristici

descrise ı̂n [Yan et al., 2019].

Prin antrenarea aceluias, i model GCN fără caracteristici la nivel de nod (bazat

doar pe matricea de adiacent, ă a grafurilor de apel), putem determina dacă cuvintele

de cod LSH sunt utile ı̂n clasificarea familiilor.

Antrenând un MLP pe caracteristicile la nivel de nod, am putea examina dacă

cuvintele de cod LSH pot clasifica familiile de programe malware cu acelas, i succes (s, i

anume, scorul F1) ca modelul GCN complet – cu alte cuvinte, dacă caracteristicile

topologice aduc informat, ii valoroase pentru modelul de ı̂nvăt,are. În mod similar cu

modelul GCN ment, ionat anterior, pentru acest MLP am utilizat funct, ia de pierdere

CrossEntropyLoss s, i optimizatorul Adam cu o rată de ı̂nvăt,are de 0.01.

În plus, am antrenat aceleas, i modele GCN/MLP ca ı̂nainte, dar folosind un alt set

de caracteristici la nivel de nod, cele sugerate ı̂n [Yan et al., 2019]. În această lucrare,

autorii antrenează un model GCN pe CFG-ul fis, ierelor, folosind ca caracteristici la

nivel de nod un vector de 11 elemente, reprezentând distribut, ia instruct, iunilor (de

exemplu, transfer, apel, aritmetică etc.). În experimentele noastre simulăm această

metodă atribuind fiecărei funct, ii un vector care cont, ine 14 numere, ı̂n conformitate

cu distribut, ia mnemonică2.

2x86 Assembly Language Reference: transfer de date, mov, transfer de control, call, aritmetică,
comparare, flag, bit s, i byte, schimbare s, i rotire, logică, s, ir de caractere, I/O; s, i gradul de intrare s, i
ies, ire al funct, iei respective.
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Model Micro-F1 Macro-F1

Model GCN cu coduri LSH 0.381 0.189
Model GCN cu caracteristici de [Yan et al., 2019] 0.614 0.392
Model GCN fără caracteristici la nivel de nod 0.204 0.003
Model MLP cu coduri LSH 0.313 0.050
Model MLP cu caracteristici de [Yan et al., 2019] 0.242 0.020

Tabela 5.1: Scorurile F1 ale fiecărui model pe setul de date de testare.

5.2.5 Set de date

Setul de date privat Bitdefender cont, ine 15 375 fis, iere din 967 de familii. Filtrând

familiile cu mai put, in de 10 fis, iere, am obt, inut un set de date de 8620 de fis, iere din

223 de familii. Această select, ie este ilustrată ı̂n Figura 5.2.

5.2.6 Rezultate

Am folosit Python3, IDA Pro 6, GraphViz, PyTorch 1.10.0, Pytorch Geometric 2.0.2,

Tensorboard, pe un sistem cu Intel Xeon E5-2697A v4, 64 GB RAM s, i o placă video

GeForce RTX 2080 Ti. Au fost testate diferite combinat, ii de hiperparametri: 1 − 4

straturi GCN ascunse cu dimensiuni de 64, 128 sau 256, dropout: 0.2, 0.4 sau 0.5.

Cel mai bun model GCN este următorul: 4 straturi GCN de dimensiune 128,

dropout de 0.5. Din tabel 5.1 putem concluziona că modelele GCN cu caracteristici

la nivel de nod au cele mai bune scoruri F1, ceea ce ı̂nseamnă că utilizarea atât

a caracteristicilor topologice ale graficului static de apeluri, cât s, i a vectorilor de

caracteristici ai funct, iilor locale produce cele mai bune rezultate.

5.3 Atribuire cu CNN pe graful static codificat

Pentru o clasificare precisă a familiilor de programe malware, propunem maparea

familiilor ı̂n funct, ie de caracteristicile lor comportamentale comune, pe baza modelelor

din imaginile lor de instruct, iuni. Traversăm funct, iile graficului de apeluri pentru a

compila o listă de instruct, iuni, codificând fiecare instruct, iune ı̂ntr-un pixel pentru a

genera imaginea RGB finală. Schit,a proiectului poate fi văzută ı̂n Figura 5.3.
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CNN

sub_4023D2:
push    ebp
mov     [ebp+arg_C], 0E03h
and     [ebp+var_8], 0
jmp     short loc_4024C1

mov     eax, [ebp+var_8]
xor     eax, [ebp+arg_C]
jz      loc_40255C

push    [ebp+arg_8]
movzx   eax, byte ptr [ebp+var_12]
push    eax
push    dword_418870
call    sub_4023A0
add   esp, 0Ch
retn

mov     eax, [ebp+arg_0]
add     eax, [ebp+var_8]
mov     al, [eax]

truefalse

agC, agR, pdf

Radare2
parsing

call graph

mov REG, REG
bnd call FUNC
jmp ADDR_FAR
...

instr.
encoding

family X

bnd call FUNC

DFS

Figura 5.3: Metoda propusă procesează ies, irea Radare2 ı̂ntr-un graf de apeluri, ex-
trage instruct, iunile, le codifică ca o imagine RGB, folosind pentru a antrena CNN-uri.

5.3.1 Analiză a literaturii de specialitate

Primul model care utilizează o reprezentare asemănătoare imaginii a fost descris

ı̂n [Nataraj et al., 2011], lucrare care prezintă MalImg. Aici se construies,te o ima-

gine 2D din binar, ı̂n tonuri de gri, fiecare pixel reprezentând un octet. Lucrările

[Cui et al., 2018, Kalash et al., 2018] efectuează, de asemenea, experimente folosind

reprezentări ale imaginilor ı̂n nuant,e de gri ale programelor malware. Diverse alte

lucrări de cercetare se bazează pe ideea de a reprezenta codul malware printr-

o imagine [Fu et al., 2018, Xiao et al., 2021, Yuan et al., 2020, Deng et al., 2023,

Ni et al., 2018]. Imaginile sunt de obicei introduse ı̂n ret,ele neuronale convolut, ionale

(CNN), cele mai populare arhitecturi fiind AlexNet [Krizhevsky et al., 2012], VGG

[Simonyan and Zisserman, 2015] s, i ResNet [He et al., 2016].

5.3.2 Crearea grafului static de apeluri

Generarea graficului static de apeluri necesită un instrument de dezasamblare. Am

ales Radare2 (versiunea 5.8.8) din motive detaliate ı̂n [Mester, 2023]. În continuare,
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enumerăm etapele principale ale generării graficului static de apeluri al unui fis, ier

PE utilizând Radare2 (detalii pe GitHub3). Folosind pachetul r2pipe4 aplicăm co-

menzile agCd s, i agRd pentru a obt, ine apelul global s, i graficul de referint, ă. După

parcurgerea acestor grafuri, apelăm pentru fiecare funct, ie comanda pdfj pentru a

obt, ine lista de instruct, iuni a acesteia. O instruct, iune cont, ine informat, ii despre flagul

bnd [Guide, 2011] s, i prefixul său (dacă există), mnemonicul său s, i o listă de parame-

tri. Am luat ı̂n considerare 11 prefixe (conform versiunii Radare2 5.8.8) s, i 7 tipuri de

parametri. Structura unei instruct, iuni este următoarea:

[bnd?] [prefix?] mnemonic [param1 [param2, ...]]. (5.2)

5.3.3 Convertirea graficului de apel ı̂n imagine

Am intent, ionat să ı̂nt,elegem caracteristicile comportamentale statice din graful de

apel al unui PE, prin crearea unei imagini bazate pe instruct, iuni. În acest fel, ima-

ginea nu reflectă tot, i octet, ii din fiecare sect, iune, ci doar instruct, iunile relevante,

eliminând astfel zgomotul, ı̂n comparat, ie cu imaginile ı̂n nuant,e de gri bazate pe hex

dumps. Aplicăm o traversare DFS a grafului de apeluri pentru a obt, ine lista de funct, ii,

reflectând ordinea lor de execut, ie. Aplicăm un alt DFS, la nivel de instruct, iuni: ı̂n

ordinea acestor noduri, de exemplu A-B-C, adunăm instruct, iunile din A, dar odată

ce ı̂ntâlnim o instruct, iune de tip CALL, sărim la adresa respectivă. După terminarea

contextului recursiv, continuăm analizarea instruct, iunilor din blocul A. Apoi, trecem

la blocul B – dacă acesta nu a fost vizitat deja.

Pentru a codifica o instruct, iune ı̂ntr-un pixel (adică o valoare de trei octet, i,

conform imaginilor RGB), am examinat trei scheme de codificare distincte

[Mester et al., 2025]: (i) (FE) Codificare completă: mnemonic, prefix, bnd, doi para-

metri; (ii) (PE1) Codificare part, ială: mnemonic, prefix, bnd; (iii) (PE2) Codificare

part, ială: doar mnemonic.

5.3.4 Antrenarea modelelor CNN

Folosim modele de ResNet18, ResNet50 [He et al., 2016], Res-

Net1D [Hong et al., 2020], MobileNetV3 [Howard et al., 2019], Google-

Net [Szegedy et al., 2015], EfficientNet [Tan and Le, 2021] s, i DenseNet

3https://github.com/attilamester/malflow
4https://pypi.org/project/r2pipe
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Hex dump simplu Codificare FE Codificare PE1 Codificare PE2

Familie: ainslot

BODMAS sample 53c4c900e03eb6e94c0fe18091591904

Familie: allaple

BODMAS sample 20d4cf4cb9b3a2be9194b749b8de5bab

Figura 5.4: Compararea diferitelor codificări ale instruct, iunilor (Section 5.3.3) s, i a
imaginii simple de descărcare hexazecimală pe diferite familii de programe malware.

[Huang et al., 2017]. Experimentele au fost efectuate pe patru tipuri de imagini:

imagini ı̂n nuant,e de gri bazate pe hex dump (similar cu [Nataraj et al., 2011]) s, i

cele trei tipuri de scheme de codificare a instruct, iunilor prezentate ı̂n Sect, iunea 5.3.3.

În Tabelul 5.3 prezentăm rezultatele conform FE, aceasta având cele mai bune re-

zultate. Am aplicat o căutare aleatorie ı̂n spat, iul hiperparametrilor: (i) Arhitectura

CNN ; (ii) Pre-antrenat (pe ImageNet); (iii) Numărul minim de fis, iere pe clasă –

setat la 100 ı̂n tabel 5.3; (iv) Dimensiunea batch. Au fost antrenate mai mult de 200

modele, cu timpi de execut, ie variind de la 30 minute până la 26 ore.

5.3.5 MalImg, BIG, EMBER, BODMAS

Tabelul 5.2 prezintă seturile de date care oferă etichete de familie. MalImg

[Nataraj et al., 2011] cont, ine imagini ı̂n nuant,e de gri, bazate pe hex dump,

de la 9.5k de fis, iere din 25 de familii [Zhan et al., 2023, Hai et al., 2023,

Kim et al., 2023, Moussas and Andreatos, 2021, Gibert et al., 2019]. EMBER

(detaliat ı̂n Sect, iunea 5.3.8) [Anderson and Roth, 2018] este o bază de date sem-

nificativ mai mare decât prima, având vectorul caracteristic de la 800k de fis, iere
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Set de date Publicat Binari Familii Fis, iere(mal.) EMBER Disasm. Image

MalImg 2011 ❍ 25 9458 ❍ ✪ ❍ ✪ ● ✪

MS BIG 2015 ❍ 9 10 868 ❍ ● ❍

EMBER 2018 ❍ ◗ 800 000 ● ❍ ❍

UCSB-packed 2020 ● ❍ 232 415 ❍ ❍ ❍

SOREL-20m 2020 ● ❍ 9 962 820 ● ❍ ❍

BODMAS 2021 ● 581 57 293 ● ❍ ✪ ❍ ✪

IBD 2024 ❍ 47 18 756 ● ✪ ● ✪ ● ✪

Tabela 5.2: Seturi de date publice: MalImg [Nataraj et al., 2011], MS
BIG [Ronen et al., 2018], EMBER [Anderson and Roth, 2018], UCSB-packed
[Aghakhani et al., 2020], SOREL-20m [Harang and Rudd, 2020], BODMAS
[Yang et al., 2021] s, i IBD – contribut, ia noastră, ı̂n cadrul malflow. ❍ = “in-
disponibil”, ● = “disponibil”, ◗ = “part, ial disponibil”, ✪ = “publicat de noi”.

Model Batch Img. Acc. F1 micro F1 macro

BODMAS, 57 de familii
ResNet18 20 100× 100 0.887 0.887 0.859

BODMAS, 57 de familii, imagini de tip hex
ResNet18 20 100× 100 0.881 0.881 0.873

MalImg, 23 de familii
ResNet18 20 100× 100 0.722 0.744 0.737

IBD, 47 de familii
ResNet18 20 100× 100 0.872 0.872 0.784

Tabela 5.3: Performant,a diferitelor modele pe BODMAS, MalImg s, i IBD.

malit, ioase [Maillet and Marais, 2023, Jia et al., 2023, Dener and Gulburun, 2023,

Sandor et al., 2023, Quertier et al., 2022, Gao et al., 2022, Hussain et al., 2022,

Yan et al., 2022, Yang et al., 2021, Feng et al., 2014]. BODMAS [Yang et al., 2021]

reprezintă nucleul experimentelor noastre, cu 57 923 de binari, fiecare având o familie

s, i vectorul de caracteristici EMBER.

5.3.6 Set de date

Modelele CNN au fost antrenate pe trei seturi de date diferite: BODMAS, MalImg

s, i un set de date intern Bitdefender (IBD5). Figura 5.5 arată distribut, ia familiilor

ı̂n cele trei seturi de date, demonstrând dezechilibrul lor ridicat – am ı̂ncercat, de

asemenea, cres,terea datelor prin invocarea unui motor metamorfic6 pentru a genera

5https://kaggle.com/datasets/amester/malflow
6https://hub.docker.com/repository/docker/attilamester/pymetangine
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Figura 5.5: Distribut, ia familiilor ı̂n seturile de date s, i familiile de top care reprezintă
80% din date, utilizate pentru antrenarea CNN-urilor pe imagini de instruct, ii.

variat, ii pentru familiile mici, fără a obt, ine nici o ı̂mbunătăt, ire semnificativă.

5.3.7 Rezultate

Am folosit Python3.8 cu Radare2 5.8.8 s, i un server GPU cu două plăci grafice RTX

2080 Ti. Tabelul 5.3 arată rezultatul celor mai bune modele, ResNet18 având cel

mai mare scor F1. Putem conclude că cel mai bun scor F1 obt, inut de aceste modele

este de 0.887, realizat de un ResNet18 pe 100 × 100 de imagini, folosind un batch

de 20 de imagini, pe setul de date BODMAS s, i, ı̂n mod similar, pe setul de date

IBD. Pe setul de date MalImg, câs,tigătorul a fost tot un model ResNet18, acum

cu un scor F1 de 0.744. Rezultate similare au fost obt, inute ı̂n cazul BODMAS cu

imagini de tip hex dump – concluzionând că structura fis, ierelor, sect, iunea de date s, i

alte astfel de “zgomote” sunt ı̂ncă utile pentru clasificarea familiilor. În mod similar,
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informat, ia ı̂ncapsulată ı̂n acest “zgomot”, ı̂mpreună cu corelat, ia sa cu etichetele reale

ale familiilor (Capitolul 6) este probabil motivul pentru care clasificarea bazată pe

imagini de tip hex dump pe MalImg produce o precizie de 0.98 [Nataraj et al., 2011] ı̂n

comparat, ie cu scorul mult mai mic de numai 0.72 cu imaginile bazate pe instruct, iuni.

5.3.8 Comparat, ie cu modelul de referint, ă EMBER

EMBER [Anderson and Roth, 2018] cont, ine agregarea caracteristicilor statice dintr-

un fis, ier PE, cum ar fi informat, iile de sect, iune, import s, i export7. Deoarece expe-

rimentele noastre au vizat mai ı̂ntâi BODMAS [Yang et al., 2021], care cont, ine, de

asemenea, caracteristicile EMBER, o bună măsură de comparat, ie a modelului nostru

de clasificare a imaginilor pe baza instruct, iunilor grafului de apel a fost transformarea

imaginilor ı̂n vectori, prin măsurarea distribut, iei mnemonice a instruct, iunilor (2019

de mnemonice). Pe baza diferitelor modele liniare (arbore de decizie, pădure alea-

torie s, i clasificator SVM), antrenate atât pe seturi de date complete, cât s, i pe cele

filtrate (care cont, in numai fis, iere nêımpachetate), am ajuns la concluzia că fis, ierele

ı̂mpachetate denaturează performant,a de clasificare ı̂n cazul modelului histogramă

mnemonică, dar nu s, i ı̂n cazul EMBER, care cont, ine s, i alte trăsături binare. Am for-

mulat ipoteza că ambalatorii pot fi corelate cu familiile – confirmată ı̂n Capitolul 6.

5.4 Concluzii

Acest capitol a prezentat rolul ı̂nvăt, ării automate supravegheate ı̂n contextul clasi-

ficării familiilor de programe malware. Am prezentat o abordare bazată pe GCN

pentru clasificarea programelor malware, utilizând caracteristici statice bazate pe

graficul de apel al unui PE [Mester, 2020, Mester and Bodó, 2021]. Cealaltă metodă

prezentată se referă la transformarea graficului static de apeluri al unui PE ı̂ntr-o

imagine s, i utilizarea unui CNN pentru clasificare [Mester et al., 2025] – prezentată

la NSS 20248. O altă contribut, ie este setul de date IBD9, publicat pe Kaggle10 –

cont, inând grafuri de apeluri dezasamblate Radare2 din IBD, MalImg s, i BODMAS,

precum s, i alte informat, ii, cum ar fi ambalatorul, familia, distribut, ia instruct, iunilor s, i

imaginile RGB codate.

7https://github.com/elastic/ember
8https://nsclab.org/nss-socialsec2024/papers.html
9https://github.com/attilamester/malflow

10https://www.kaggle.com/datasets/amester/malflow
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Capitolul 6

Împachetare s, i familii malware

Acest capitol explorează impactul utilizării instrumentelor de ı̂mpachetare asupra

fis, ierelor executabile, ı̂n contextul analizei statice a programelor malware. Am des-

coperit o corelat, ie ı̂ntre astfel de instrumentele s, i familiile malware ı̂n seturile de

date analizate. Împachetarea fis, ierelor executabile a avut ca scop reducerea utilizării

spat, iului pe disc. Acesta se realizează prin comprimarea cont, inutului fis, ierului s, i de-

comprimarea acestuia ı̂n timpul rulării – limitând astfel metodele de analiză statică.

După cum se ment, ionează ı̂n [Aghakhani et al., 2020, Mantovani et al., 2020], un pro-

cent semnificativ de fis, iere sunt ı̂mpachetate – confirmat de experimentele noastre.

6.1 Analizarea fis, ierelor ı̂mpachetate

Fis, ierele ı̂mpachetate pot avea un efect negativ asupra unui clasificator ba-

zat pe caracteristici statice, deoarece codul său binar nu reflectă codul original

malit, ios [Aghakhani et al., 2020, Mantovani et al., 2020] – as,a cum am suspectat ı̂n

Sect, iunea 5.3.8. Prin urmare, am examinat dacă există o corelat, ie ı̂ntre astfel de

fis, iere s, i familia lor. Corelat, ia a fost măsurată cu ajutorul scorului de asociere

Cramér’s V [Sheskin, 2000] ı̂ntre trei variabile nominale: familia fis, ierelor, starea de

ı̂mpachetare s, i instrumentul, după cum se arată ı̂n Tabelul 6.2.

6.2 Concluzii

Acest capitol a investigat impactul ı̂mpachetării asupra performant,ei de clasificare

a modelului propus ı̂n Section 5.3 s, i a vectorului EMBER. Am arătat că există o

26



Total Împachetat UPX Petite ASPack DxPack MPRESS PEComp

BODMAS 57 293 18 688 (33%) 9 676 3 795 1 771 1 654 1 174 580
MalImg 9 458 1 703 (18%) 1 686 – – – – 4
IBD 18 756 2 195 (12%) 424 159 111 19 214 909

Tabela 6.1: Statistici de ı̂mpachetare obt, inute de DIE.

BODMAS MalImg IBD

Familia – Împachetat 0.755 0.981 0.736
Familia – Instrumentul de ı̂mpachetare 0.547 0.590 0.525

Tabela 6.2: Scorul de asociere Cramér’s V ı̂ntre familia malware s, i ambalatorul.
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Figura 6.1: Distribut, ia familiilor pentru instrumentele de ı̂mpachetare ı̂n BODMAS.

corelat, ie ı̂ntre familii s, i ambalatori ı̂n MalImg, BODMAS s, i IBD, care se ı̂ntind pe

aproape 15 ani s, i demonstrează că distribut, ia familie–ambalator corespunde ı̂n nu-

meroase cazuri – de exemplu, familia agent tinde să fie găsită nêımpachetată atât ı̂n

BODMAS, cât s, i ı̂n IBD, ı̂n timp ce familiile upatre nu sunt, ı̂n general, ı̂mpachetate,

dar dacă sunt, atunci mai ales cu mpress sau petite. Figura 6.1 prezintă câteva cazuri

interesante – aspack este utilizat ı̂n principal pentru a ı̂mpacheta familiile benjamin

s, i ircbot, ı̂n timp ce petite este utilizat pentru a ı̂mpacheta familiile ganelp s, i wacatac

– ı̂n ambele cazuri, ı̂n aproximativ 75% din cazuri.

Aceste revelat, ii pot fi utilizate ca punct de plecare pentru analiza familiilor ma-

lware – deoarece ambalatorii pot fi determinat, i ı̂ntr-o manieră relativ programatică,

acest lucru poate fi de folos ı̂n restrângerea grupului de familii.
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Capitolul 7

Concluzii s, i direct, ii viitoare

Această teză a contribuit la domeniul analizei s, i atribuirii programelor malware (s, i

anume clasificarea) prin explorarea diferitelor abordări din literatura de specialitate,

oferind o examinare cuprinzătoare a tehnicilor s, i caracteristicilor utilizate pentru cla-

sificarea programelor malware ı̂n familii. Fiecare capitol abordează o metodă dife-

rită aplicabilă ı̂n clasificarea familiilor de programe malware, fiecare dintre acestea

bazându-se pe ideea de a extrage informat, ii din graficul static de apeluri al unui

executabil, obt, inut cu ajutorul instrumentelor de dezasamblare IDA sau Radare2.

Capitolul 2 introduce concepte-cheie specifice domeniului, inclusiv tipuri de

programe malware, metode de analiză s, i instrumente s, i caracteristici impor-

tante, esent, iale pentru investigarea fis, ierelor malit, ioase. Capitolul 3 se concen-

trează pe instrumentele de dezasamblare proeminente IDA s, i Radare2, dezvăluind

funct, ionalităt, ile lor scriptate pentru generarea grafurilor de apeluri statice.

Comparat, ia detaliată a grafurilor de apeluri generate de aceste instrumente a ofe-

rit informat, ii valoroase cu privire la punctele lor forte relative s, i la aplicabilitatea

lor pentru sarcinile de analiză a programelor malware. De asemenea, am motivat

utilizarea Radare2 ı̂n cercetarea noastră datorită legăturilor sale rapide s, i fiabile cu

Python, care facilitează automatizarea sarcinilor complexe de analiză.

Următoarele două capitole, Capitolul 4 s, i Capitolul 5 prezintă mai multe meto-

dologii pentru clasificarea familiilor de programe malware – primul utilizează tehnici

de ı̂nvăt,are nesupravegheate, ı̂n timp ce al doilea utilizează ı̂nvăt,area supravegheată.

Prezentăm o metodă de grupare a fis, ierelor malware pe baza semnăturilor sensibile la

localitate extrase din graficul lor de apeluri. Aceste semnături vor generaliza compor-

tamentul fis, ierului, fiind bazate pe instruct, iunile grafurilor, precum s, i pe structură.
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Gruparea se realizează cu ajutorul algoritmilor de detectare a comunităt, ilor, care

sunt capabili să grupeze fis, iere similare. A doua abordare utilizează ı̂nvăt,area supra-

vegheată pentru a clasifica familiile malware. Utilizăm ret,ele convolut, ionale grafice

pentru a ı̂nvăt,a topologia grafului de apeluri s, i apoi clasificăm fis, ierele utilizând o

ret,ea neuronală complet conectată. De asemenea, transformăm grafurile de apeluri

ı̂n imagini s, i aplicăm mai multe modele de ret,ele neuronale convolut, ionale pentru a

clasifica fis, ierele. Ambele abordări au arătat o acuratet,e ridicată ı̂n clasificarea ma-

lware. Direct, iile viitoare pentru aceste abordări includ extinderea metodei hashing

sensibile la localitate pentru a include mai multe caracteristici din graficul de apeluri.

O altă direct, ie este de a analiza robustet,ea modelului de ret,ea convolut, ională grafică

construit pe baza grafului de apeluri la atacurile adversarilor s, i de a-l compara cu alte

modele de referint, ă, cum ar fi vectorul de caracteristici EMBER. Cu toate acestea,

pentru această analiză, generarea fis, ierelor adversare va fi cea mai dificilă parte.

Capitolul 6 a abordat impactul packerilor asupra analizei programelor malware,

dezvăluind o corelat, ie puternică ı̂ntre packerul utilizat pentru a ofusca un fis, ier

malit, ios s, i familia de programe malware asociată acestuia. Analizând trei seturi

extinse de date care se ı̂ntind pe aproape două decenii, am oferit o perspectivă lon-

gitudinală asupra relat, iei durabile dintre packeri s, i familiile de programe malware,

oferind perspective valoroase ı̂n acest domeniu. Lucrările viitoare sunt necesare pen-

tru a determina metode fiabile de detectare a packerilor, precum s, i pentru a explora

potent, ialul de utilizare a informat, iilor despre packeri pentru a ı̂mbunătăt, i modelele

de clasificare a programelor malware.

Această teză face progrese ı̂n domeniul analizei programelor malware prin prezen-

tarea unor abordări inovatoare pentru clasificarea programelor malware, ı̂n special la

nivel de extragere a caracteristicilor. Metodele prezentate ı̂n această teză au demon-

strat o acuratet,e ridicată ı̂n clasificarea fis, ierelor malware s, i pot fi utilizate pentru a

fi integrate ı̂n cadrele de analiză malware. Seturile de date existente, BODMAS s, i

MalImg, sunt analizate prin metodele prezentate ı̂n această teză, iar datele prelucrate

sunt publicate pe Kaggle1 pentru a spori transparent,a activităt, ii noastre s, i a facilita

continuarea cercetărilor ı̂n domeniu. Codul nostru de procesare a graficului static de

apeluri al unui executabil – o caracteristică de bază utilizată ı̂n această teză – este,

de asemenea, disponibil public pe Github2.

1https://www.kaggle.com/datasets/amester/malflow
2https://github.com/attilamester/malflow
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[Mester et al., 2025] Mester, A., Bodó, Z., Vinod, P., and Conti, M. (2025). Towards
a malware family classification model using static call graph instruction visualiza-
tion. In Network and System Security, pages 167–186, Singapore. Springer Nature
Singapore.
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