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In ultimele decenii, numarul de servicii online pentru clienti a crescut, precum si
numarul de clienti care aleg sd obtind servicii online. Pentru consumatori, un numar
semnificativ de tranzactii cu produse si servicii sunt efectuate online, prin diversi intermediari.
Potrivit unui studiu realizat de Capgemini, la nivel global au fost efectuate aproximativ 1,3
trilioane de tranzactii fira numerar in 2023, de la aproximativ 500 de miliarde in 2018.* Mai
mult, in ceea ce priveste marketingul catre consumatori, profilarea consumatorilor in vederea
identificirii preferintelor lor este larg rispanditi si de obicei utilizat pe mai multe platforme.?
In consecinti, persoanele folosesc din ce in ce mai mult resursele de internet.

De asemenea, in ceea ce priveste relatiile dintre autoritati si cetateni, au fost realizate
diverse proiecte informatice pentru principala interactiune intre cei doi, inclusiv plata taxelor,
eliberarea documentelor oficiale, procedurile de achizitii publice, informatii fiscale/fiscale,
proceduri de contencios, acces electronic la dosare in litigiu si urmarire penald, examinari la
nivel national in scoli si alegeri in forma electronicad. Cel mai bun exemplu in acest sens este
Estonia, cu abordarea sa de e-guvernare.® Acest lucru a generat, de asemenea, o cantitate mare
de date referitoare la persoane, care urmeaza sa fie stocate si prelucrate de autoritatile publice.

In acest scop, accentul acestei teze este rolul intermediarilor (definiti ca sisteme de
operare, browsere, aplicatii stocate si hardware) Tn asigurarea masurilor de prevenire in vigoare
pentru a proteja persoanele. Am ales acest punct de vedere, deoarece intermediarii sunt cei mai
bine plasati pentru a imbunatati cerintele legale privind masurile preventive existente, avand
in vedere accesul lor unic la date si posibilitatea de interactiune cu persoanele. In ceea ce
priveste obiectivele acestei teze, ne concentrdm mai intdi pe identificarea intruzivitatii in
contextul asigurarii securitatii persoanelor. In acest scop, am inclus o analiza a limitarilor
privind luarea automata a deciziilor in scopuri de securitate, utilizarea mecanismelor de aparare
active, precum si protectia datelor si limitérile din dreptul penal la colectarea datelor, agregarea
datelor si partajarea datelor cu autoritatile si entitdtile private. Acest lucru este corelat pe tot
parcursul tezei cu constrangerile tehnice ale intermediarilor in ceea ce priveste identificarea
amenintarilor cibernetice sau a atacurilor cibernetice sau in ceea ce priveste prevenirea
acestora. Acest lucru este extrem de relevant in ceea ce priveste stabilirea unor roluri si
responsabilitati adecvate in cadrul ecosistemului digital care reflecta scenariile tehnice din
viata reald. O schitd a obiectivelor este inclusd mai jos:

Obiectivul 1: Stabilirea criteriilor de identificare a intruzivitatii in contextul asigurdrii
securitatii persoanelor. Aceasta ia In considerare datele colectate, datele agregate (profilare),
datele dezvaluite si notificari, Tmpreund cu modificarile care urmeaza a fi aduse legislatiei
penale si legislatiei privind protectia datelor.

! Capgemeni , Global non-cash transaction vulumes , 2023, https://www.capgemini.com/news/press-
releases/global-non-cash-transaction-volumes-set-to-reach-1-3-trillion-in  -2023/ , ultima accesare la 16
octombrie 2023. Capgemini si BNPP, 2018 World Payments Report, https://www.worldpaymentsreport.com,
ultima accesare la 28 decembrie 2022.

2Cercetdrile Parker, Clifton, New Stanford aratd c¢d computerele sunt mai bune judecatori de personalitate decat
prietenii si familia, 2015, https://news.stanford.edu/2015/01/12/personality-computer-knows-011215/ , ultima
accesare pe 24 decembrie 2022.

3INSEAD/WIPO, 2017 report - Global Innovation Index 2017 Report,
https://www.globalinnovationindex.org/gii-2017-report , ultima accesare la 28 decembrie 2022. WIPO, Global
Innovation Index, 2023, https://www. wipo.int/edocs/pubdocs/en/wipo-pub-2000-2023-en-main-report-global-
innovation-index-2023-16th-edition.pdf, ultima accesare la 21 octombrie 2023.
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Subobiectiv 1.1: Identificarea limitelor masurilor de securitate prin implementarea
minimizarii datelor (inclusiv 1n agregarea datelor si partajarea datelor) si a cerintelor de luare
a deciziilor automatizate de protectie a datelor.

Subobiectiv 1.2: Posibilitatea de a utiliza anumite tipuri de aparare activd in
conformitate cu legislatia existentd si propunerea de modificari ale legislatiei privind protectia
datelor si legislatia penald pentru a le adapta si partajarea datelor cu alti intermediari sau alte
entitati.

Obiectivul 2: Identificarea rolului care urmeaza sa fie definit pentru intermediari
(sisteme de operare, furnizori de hardware, browsere, magazine de aplicatii) in ceea ce priveste
asigurarea securitatii, echilibrand totodata confidentialitatea (inclusiv lipsa de intruziva).

Subobiectiv 2.1: Modificari care sunt necesare la legislatia existenta pentru a asigura
responsabilitatea acestor intermediari, deoarece rolul si obligatiile lor nu sunt acoperite pe
deplin de legislatia existenta prin referire la implicarea in viata reald a acestor intermediari in
prelucrarea datelor persoanelor fizice.

Subobiectiv 2.2: Modificari propuse la legislatia existentd privind protectia datelor si
legislatia penald in vederea asigurdrii posibilitdtii masurilor de securitate asigurate de
intermediari si, in acelasi timp, a limitelor tipurilor de masuri de securitate care pot fi luate,
avand in vedere legislatia si limitari tehnice in acest sens.

Rezultatul analizei include lacune identificate in legislatia penala actuala si legislatia
aferentd, impreund cu propuneri legislative pentru instituirea unor cerinte legale relevante
pentru rolul intermediarilor in prevenirea incdlcérilor vietii private a persoanelor fizice.
Principalele rezultate care constituie o noutate adusd de aceastd tezd includ urmatoarele
aspecte:

e Propunere de Tmbundtdtire a conceptului de viatd privatd in vederea reflectarii
datelor digitale stocate si utilizate de persoane si a riscului asociat cu acestea.

e Noi obligatii pentru intermediari in ceea ce priveste prevenirea amenintarilor
cibernetice si a atacurilor cibernetice, prin referire la datele la care au acces,
posibilitatea de a interactiona cu persoanele fizice/utilizatorii (si cu autoritatile si
alte entitdti private), dar si prin referire la limitdrile tehnice si operationale in
identificarea sau abordarea amenintarilor cibernetice si a atacurilor cibernetice.

e Reglementarea abordarii bazate pe risc a obligatiilor intermediarilor si, prin
urmare, analiza corelatad a abordarii bazate pe riscuri de avut in vedere la stabilirea
raspunderii penale.

e Implicarea si raspunderea utilizatorului in anumite cazuri de utilizare limitatd in
care este necesara contributia sau actiunea sa si in caz de inactiune/actiune cu
intentie.

e Posibilitatea intermediarilor de a stabili mecanisme active de aparare si nivelul de
actiuni care pot fi intreprinse avand in vedere implicatiile de drept penal ale unor
astfel de actiuni.

e Posibilitatea extinderii masurii de autoapdrare pentru actiunile efectuate de
intermediari Tn numele utilizatorului.

e Limitari legale privind agregarea datelor de la mai multi utilizatori si cerintele
pentru anonimizarea acestora.



e Mecanism de cooperare intre intermediari si autoritati sau alte parti interesate
digitale, cu respectarea legislatiei penale existente si a limitarilor privind protectia
datelor.

In ceea ce priveste metodologia cercetarii, in primul rind, am realizat o analiza si o
comparatie a principalelor caracteristici ale intruzivitatii in dreptul penal si jurisprudenta
privind protectia datelor si sanctiunile privind protectia datelor in UE (legislatie, jurisprudenta
si orientari de implementare in dreptul penal, drepturile omului si domenii de protectie a
datelor). In al doilea rand, am efectuat o analizi a echilibrului dintre securitate si
confidentialitate in doctrina juridica, jurisprudenta si sanctiunile privind protectia datelor la
nivel de legislatie europeand si romaneasca in ceea ce priveste legislatia in vigoare in prezent
si proiecte de propuneri, impreund cu cele mai bune practici din SUA conturate in legislatie.
doctrina si relevante pentru sistemul juridic al UE.

Prin aceste doud metode am identificat rolul intermediarilor in legislatia actuald a UE
si orice limitdri in ceea ce priveste implementarea unei obligatii pentru intermediari de a
asigura masuri preventive de securitate adecvate. Avand in vedere aplicabilitatea practica a
obiectivelor si ipotezei, am facut o comparatie intre multiplele politici/functii de
confidentialitate si securitate ale intermediarilor — cel putin 3 din fiecare categorie — sistem de
operare, browser si furnizor de magazin de aplicatii pe un anumit set de criterii pentru a
identifica modul in care abordeaza in prezent masurile preventive pentru securitatea vietii
private a utilizatorilor lor. In plus, pentru rezultatele analizei de mai sus, am inclus o validare
a lacunelor identificate in legislatie, limitdri de naturd juridica si tehnicd in asigurarea
securitdtii corespunzdtoare a vietii private a persoanelor fizice prin chestionar cantitativ pe
persoane fizice (utilizatori finali ), consilieri juridici. si experti IT. Rezultatele si concluziile
din chestionar sunt incluse la sférsitul fiecarei sectiuni din teza.

Conceptul de viata privatd a aparut in termeni de legislatie europeand de la conventiile
privind drepturile omului la legislatia privind protectia datelor si la conventiile de drept penal.
Cu toate acestea, acest concept si protectia sa au fost avute in vedere mai mult in ceea ce
priveste peisajul fizic si limitat in ceea ce priveste peisajul digital, asa cum se arata in acest
capitol si in titlul II de mai jos. Am identificat anumite limitari in definirea infractiunii de
incilcare a vietii private in legislatia la nivelul UE si la* nivelul legislatiei roméne prin referire
la lumea digitald in schimbare in care viata privata este din ce in ce mai digitalizata in raport
cu anumiti intermediari: sistemul de operare, browser, magazin de aplicatii si furnizor de
hardware. Dupd cum se detaliazd mai jos, exista o lipsa a cerintelor legale adecvate pentru
masurile de securitate pentru prevenirea Incalcarii vietii private, astfel de cerinte legale fiind
aplicabile pentru o categorie de parti interesate din ecosistemul digital, respectiv, intermediarii
mentionati mai sus.

Tipurile de date analizate in aceastd teza includ date stocate pe dispozitivul
utilizatorului si pe serverul serviciului online utilizat de utilizator (inclusiv serverele
subcontractantilor furnizorului de servicii online).® Datele includ tipuri de date structurate si
nestructurate care se refera la continutul creat, Incarcat sau primit de utilizator si interactiunea

4 Slavoiu , Radu, Protectia penala a vietii private, Universul Juridic, pag . 152, 2016

SGasser, U. si Schulz, W. Guvernarea intermediarilor online: Observatii dintr-o serie de studii de caz nationale.
Seria de publicatii Centrul Berkman pentru Internet si Societate de la Universitatea Harvard , nr. 2015-5. Boston.
http://dx.doi.org/10.2139/ssrn.2566364, ultima accesare pe 8 decembrie 2022,

Acharya, S.; Rawat, U.; Bhatnagar, R. O revizuire cuprinzitoare a securititii Android: amenintdri, vulnerabilititi,
detectarea programelor malware si analiza. Securizat . Comun . Netw . 2022.



utilizatorului cu dispozitivul, serviciul online sau mediul si datele referitoare la autorii
(potentialii) autori sau in legiturd cu IT sistemele utilizate de faptuitori.” Teza aduce
perspective suplimentare in extinderea definitiei vietii private pentru a se adapta utilizarii
curente a dispozitivelor digitale si a datelor intr-o lume interconectata.

De asemenea, teza subliniazd nevoia de claritate suplimentard in cazul in care
intermediarii sunt utilizati pentru astfel de activitati. Acest lucru implicd, de asemenea,
mecanismele de cooperare existente si care trebuiau instituite In vederea cooperdrii cu alte
entitati si autoritati private (fie autoritatile de anchetd penald, fie autoritatile de securitate
cibernetica). Articolul 29 din Grupul de lucru® a subliniat, de asemenea, necesitatea de a aborda
rolul intermediarilor online prin referire la rolul tehnic si economic al fiecarui tip de astfel de
intermediari. Intermediarii precum sistemele de operare, browserele si furnizorii de hardware
sunt cei care interactioneaza cel mai mult cu indivizii online si au cea mai largd imagine de

Avand 1n vedere contextul legislativ mentionat mai sus, existd doud unghiuri care
necesitd cercetari si clarificari suplimentare. Una era legatd de utilitatea profilarii si
monitorizirii utilizatorilor pentru a asigura misuri de securitate adecvate,'? iar cealaltd de
necesitatea de a partaja date Intre diversi parti interesate din aceeasi industrie sau Intre industrii
pentru a asigura implementarea masurilor de securitate preventive adecvate inainte de aparitia
securititii. incidente.!

In plus, in ceea ce priveste masurile preventive pentru protectia vietii private, in
contextul peisajului digital existad cerinte legale limitate in acest sens, dupa cum se detaliaza
mai jos. Aceastd teza identifica lipsa unor prevederi legale care sa stabileasca clar nivelul
masurilor de securitate care ar trebui implementate de catre entitatile private pentru a asigura
protectia drepturilor la viatd privati.? Aceasta include, de asemenea, implicarea tertilor in
stabilirea si stabilirea masurilor de securitate preventiva. in plus, teza contureaza imbunatatiri
propuse pentru clarificarea rolului fiecdrei parti interesate si limitdrile obligatiilor privind
misurile de securitate.’®

Avand in vedere noile unghiuri de analizd de mai sus a cerintelor legale existente,
aceastd teza deschide discutiile cu privire la citeva puncte in care existd o intersectie intre

"Maimon, David, Louderback, Eric R., Cyber-dependent crimes: An interdisciplinary review, Annual Review of
Criminology 2, pp. 191-216, 2019.

8Grupul de lucru Articolul 29, Document de lucru, Confidentialitatea pe Internet — O abordare integrati a UE
pentru protectia datelor online, 2000.

*Tribunalul Timis, decizia nr. 166/2017 privind potentiala rispundere a proprietarului unui centru de date pentru
10Schiopu, Silviu-Dorin, Privire generald asupra misurilor tehnice si organizatorice necesare pentru zona de
implementare efectiva a Regulamentului general privind protectia date , Revista Romana de Drept al Afacerilor
2/2019, 2019.

"Grupul de Cooperare INS, Document de referintd privind misurile de securitate pentru Operatorii Serviciilor
Esentiale, Publicatia CG 01/2018, 2018.

2ENISA, Proactive Detection of Security Incidents, 2012. loana, Martin, Detectarea proactive a atacurilor
cibernetice — honeypot-urile, Revista de investigare a criminalitatii , suppl. Numarul special 1; Bucuresti vol. 8,
nr.1,p. 151-157, 2015.

BMoore R., The Case for Regulating Quality in Computer Security Applications, in Jurnalul European de Drept
si Tehnologie, vol. 4, nr. 3, 2013. Kristin E. Heckman et al., Cyber Denial, Deception and Counter Deception A
Framework for Supporting Active Cyber Defense , 2015. Arthur Cockfield, Who Watches the Watchers? A Law
and Technology Perspective on Government and Private Sector Surveillance, 29 Queen's Law Journal, pp. 364-
407, 2003.



protectia datelor si prevederile legale de drept penal.’* In plus, cercetarea scoate la lumina
problemele care apar din aspectele tehnice ale amenintarilor cibernetice si ale mecanismelor
de prevenire a securitatii cibernetice, impreund cu limitérile acestora. Exista o linie foarte
subtire intre actiunile pe care o companie le poate intreprinde pentru a-si proteja datele si
incalcarea drepturilor altor persoane (de exemplu, faptuitorii, detinatorii de sisteme informatice
utilizate in timpul sdvArsirii unei infractiuni).™

Scopul acestei teze este de a analiza aceasta linie subtire si de a determina situatiile
care constituie o modalitate legitimd de asigurare a masurilor de securitate, impreund cu
propuneri de modificari in legislatie sau in interpretare (in functie de oportunitatea economica
si tehnica a unor astfel de modificari). Avand in vedere formularea generald a legislatiei de
implementare a masurilor de securitate, implementarea acesteia in practicd a evoluat in
principal pe baza practicii si standardelor sectorului privat. In plus, exista o interactiune intre
cerintele legale in ceea ce priveste securitatea (de exemplu, Directiva NIS, legislatia bancara,
GDPR)®® si in ceea ce priveste protectia vietii private (ex. CEDO, GDPR, Conventia de la
Budapesta privind criminalitatea ciberneticd, Codul penal roman).

Aceastd tezd aduce o noud lumind asupra obligatiei de a asigura masuri tehnice si
organizatorice de securitate preventiva, intrucat analizeaza limitarile apararii active de obicei
cercetate si ale partajirii datelor bazate pe protectia datelor si obligatiile de drept penal.!’ Chiar
dacd nu este reglementatd Tn mod expres ca masurd de securitate, stringerea de informatii
despre tiparele si autorii de atacuri cibernetice existente este o informatie utild pentru
structurarea unui sistem IT rezistent intr-o entitate privati.'8

Titlul II se refera la incadrarea contextului vietii private si a rolului intruziv din
perspectiva penald, a protectiei datelor si a drepturilor omului in vederea consolidarii
contextului actual al legislatiei penale.'® Capitolul II.1 analizeazi conceptul de viati privati si
de intruziva in cadrul diferitelor tipuri de legislatie. In acest scop, in capitolul I1.2 exista si o
analiza a implicatiilor intruzive asupra vietii private in contextul profilarii si ludrii deciziilor
automatizate, care este unul dintre cele mai esentiale aspecte avand in vedere ecosistemul
digital si dependenta acestuia de procesarea unor cantitati mari. de date si furnizarea de
raspunsuri in timp real.?® In plus, capitolul I1.3 trece in revista modul in care anumite capacititi
tehnice in ceea ce priveste utilizarea honeypot-urilor si a mecanismelor active de aparare pot
fi utilizate pentru a asigura prevenirea adecvata a atacurilor cibernetice, recuperarea datelor
furate (sau stergerea acestora) si retinerea autor.

14Walters, Robert, Novak, Marko, Securitate cibernetica, Inteligentd artificiald, Protectia datelor si legea,
Springer, 2021.

®Maimon, David si Eric R. Louderback, Cyber-dependent crimes: An interdisciplinary review, Annual Review
of Criminology 2, pp. 191-216, 2019.

16 Schiinemann , W., Baumann, MO, Confidentialitate, protectie a datelor si securitate ciberneticd in Europa,
Springer, 2017.

"Hathaway, Oona si colab., The Law of Cyber-Attack, California Law Review 100(4), 2011.

18Cheng, B.; Kikuta, T.; Toshimitsu, Y.; Saito, T. Investigarea atacului asupra consumului de energie pe
dispozitivele Android. Tn Proceedings of the International Conference on Advanced Information Networking and
Applications, Toronto, ON, Canada, 12—-14 mai 2021; Springer: Berlin/Heidelberg, Germania, pp. 567-579, 2021.
®Ho, Heemeng , Ko, Ryan, Mazerolle, Lorraine, Tehnici situationale de prevenire a criminalititii (SCP) pentru
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115, 2022, https://doi.org/10.1016/j.cose.2022.102611.
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Capitolul II.1 se concentreaza pe subobiectivul 1.1 si pe ipoteza 1.1.1 in vederea
identificarii conceptului de intruzivitate si a modului in care acesta se leaga de viata privata in
vederea propunerii unei mbunatatiri a conceptului de viatd privatd existent in cadrul
infractiunii de viata privata in Codul penal roman.?* In acest scop, capitolul incepe cu Sectiunea
II.1.1 concentrindu-se pe conceptele de intruzivitate si viatd privatd, continud cu datele
acoperite de conceptul de viata privatd din Sectiunea I1.1.2 si include prejudiciile legate de
confidentialitate care trebuie avute In vedere pentru analiza incalcarii vietii private in sectiunea
I1.1.4, in timp ce sectiunea I1.1.5 se concentreaza pe localizarea acestor date sau a utilizatorului
in vederea determinirii impactului acestora asupra protectiei vietii private.?? Rolul
consimtdmantului este deosebit de important in acest context, deoarece este una dintre
principalele moduri 1n care au loc anumite Incélcari ale vietii private si acest lucru este analizat
in Sectiunea I1.1.4.%

Capitolul I1.2 se refera la subobiectivul 1.1 care se refera la ipoteza 1.1.2, intrucat
mecanismele de prevenire, pentru a fi eficiente, presupun automatizarea si agregarea datelor.
Astfel de aspecte au anumite limitiri legale in legislatia actuald.?* Cu toate acestea, existd
anumite puncte care incd nu sunt pe deplin abordate si care necesitd prevederi legale
suplimentare. Capitolul abordeaza, de asemenea, ipoteza 1.1.3, care este legatd de
anonimizare/pseudonimizare si necesitatea unei reglementari legale ulterioare in acest sens in
ceea ce priveste utilizarea tehnicilor de anonimizare/pseudonimizare pentru luarea automata a
deciziilor in contextul misurilor de securitate.?®

Luarea automata a deciziilor nu implica automat utilizarea invatarii automate sau a
inteligentei artificiale. Cu toate acestea, acesta este in general cazul in starea actuald a masurilor
de securitate.?® Sectiunile din acest capitol includ mai inti aspectele tehnice ale procesului
decizional automatizat legate de orice implicatii juridice (Sectiunea I1.2.1). Ulterior, intrd in
joc optiunile de luare a deciziilor (Sectiunea I1.2.2), acestea fiind cele care produc efecte
juridice asupra persoanelor ale caror date au fost colectate si prelucrate.

Implicarea altor entitati in procesul decizional si/sau implementarea deciziilor este
inclusa in Sectiunea I1.2.3. Implicatiile juridice ale utilizarii procesului decizional automat sunt
analizate in continuare si propuneri de modificari sunt facute in Sectiunea I1.2.4. Tehnicile de
anonimizare/pseudonimizare si implicatiile lor juridice si tehnice sunt incluse in Sectiunea
11.2.5.

Capitolul 11.3 se adreseaza subobiectivului 1.2, intrucat se referd la mecanismele active

ZRobinson, L., si colab. Digital Inequalities 3.0: Emergent Inegalities in the Information Age, Prima luni, vol.
25, nr. 7, Bibliotecile Universitatii din Illinois, 2020.

22Devlin, MA, Hayes, BP, Non-Intrusive Load Monitoring and Classification of Activities of Daily Living Using
Residential Smart Meter Data, IEEE Transactions on Consumer Electronics, vol. 65, nr. 3, p. 339-348, aug. 2019,
doi : 10.1109/TCE.2019.2918922.

2Solove, Daniel J., Murky Consent: An Approach to the Fictions of Consent in Privacy Law, 104 Boston
University Law Review (urmator), GWU Legal Studies Thesis No. 2023-23, GWU Law School Public Law
Thesis No. 2023-23 , 2023, https://ssrn.com/abstract=4333743 sau http://dx.doi.org/10.2139/ssrn.4333743.
%Moss, Emanuel, Watkins, Elizabeth, Singh, Ranjit, Elish, Madeleine Clare, Metcalf, Jacob, Assembling
Accountability: Algorithmic Impact Assessment for the Public Interest, 2021, https://ssrn.com/abstract=3877437,
ultima accesare pe 28 august 2023.
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de apdrare care pot fi preluate de intermediar.?’” Existd anumite actiuni tehnice care pot fi
intreprinse de intermediar in aceasti etapd.?® Cu toate acestea, in conformitate cu legislatia
actuald, in special cea privind protectia datelor si legislatia penala, existd anumite limitari in
acest sens.?” Tipurile de actiuni care pot fi intreprinse din perspectivi tehnici si limitirile din
perspectiva juridica sunt analizate in acest capitol, impreuna cu tehnici de anonimizare care
pot atenua anumite preocupri si riscuri juridice.*

Ipoteza 1.2.1 se referd la posibilitatea intermediarilor de a lua anumiti pasi activi In
momentul in care este identificati o potentiald incilcare a vietii private.! O abordare este de a
considera aceste actiuni ca parte a masurilor de autoaparare luate de intermediari in numele
victimei (ipoteza 1.2.3). In plus, dupi luarea masurilor active, se obtin anumite date referitoare
la potentialul atacator cibernetic si exista anumite limitari in ceea ce priveste analiza acestor
date, partajarea acestora cu alte entitdti private si partajarea acestora cu autoritatile publice
(organisme de reglementare sau de urmarire penald). Mai mult, anumite limitari in ceea ce
priveste interesul public in vederea mentinerii ordinii in ceea ce priveste entitdtile care au
competente de investigare.

Titlul III cuprinde analiza obligatiilor existente in ceea ce priveste protectia vietii
private care revin intermediarilor. Acesta include, in general, aspecte legate de subobiectivul
2.1, in sensul propunerii unei noi legislatii pentru masurile preventive adecvate care trebuie
luate de intermediari pentru a asigura securitatea vietii private a utilizatorilor acestora. O astfel
de protectie se refera si la protectia dispozitivelor si la protectia datelor, deoarece, in mediul
digital, acestea sunt interconectate.>? Prin urmare, infractiunea de acces ilegal la sistemele
informatice este strans legatd de infractiunea de incilcare a vietii private.3® Mai mult, titlul
include si nevoile de cooperare pentru a obtine o securitate preventiva adecvatd intr-un
ecosistem globalizat interconectat, in care informatiile despre amenintari sunt esentiale. in
acest sens, o schiti a principalelor parti interesate este esentiala.3

Cei trei piloni principali ai obligatiilor intermediarilor presupun: obligatii legale legate
de colectarea si prelucrarea datelor referitoare la utilizatori, aspecte de analizat in ceea ce
priveste agregarea si partajarea datelor si modalitatea de determinare a raspunderii
intermediarilor in mod corespunzitor.®® Acesti trei piloni reprezinti principalele puncte de
vedere care trebuie luate in considerare pentru analiza obligatiilor existente si necesitatea unor

2"Van Dijck, J., Guvernarea societitilor digitale: platforme private, valori publice. Computer Law and Security
Review, 36, p.105377, 2020.

Z8Rappaport, John, Some Doubts About 'Democratizing' Criminal Justice, The University of Chicago Law
Review, vol. 87, nr. 3, pp. 711-814, 2020, JSTOR, https://www.jstor.org/stable/26910603. Accesat 28 august
2023.

2 Cioclei , V., Drept penal, Partea speciala I, ed. a Il1-a, ed. C. H. Beck , pag. 64, 2018.
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IEEE Access, vol.10, pp.108760 108774, 2022.
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noi obligatii suplimentare, in timp ce urmatorul capitol IV va analiza limitarile legislatiei
existente pentru implementarea corecta a acestor obligatii.

Capitolul III.1 se concentreaza pe obligatiile care sunt in vigoare in prezent si pe cele
care pot fi stabilite pentru intermediari, pe baza rolului acestora, asa cum este analizat si detaliat
in prezenta teza.*® In acest scop, capitolul analizeazi cerintele de securitate pentru colectarea
datelor, obligatiile privind asigurarea cerintelor de securitate si tipurile de atac cibernetic care
pot fi identificate si analizate de intermediari. In plus, analizeaza in cooperare cu alte entitati
din ecosistemul digital si corelarea cu alte infractiuni relevante in temeiul cérora actiunile
intermediarilor pot fi considerate actiuni penale, dacd nu este instituita o legislatie
specificd.3’ Aceasta presupune ci trebuie luate misuri legislative suplimentare pentru ca
actiunile de securitate preventiva ale intermediarilor sa nu fie considerate infractiuni in sine,
in special 1n ceea ce priveste incalcarea vietii private a utilizatorilor pe care ii protejeaza de
atacuri cibernetice.®® Acest capitol include si o privire de ansamblu asupra politicilor si
procedurilor facute publice de intermediari in ceea ce priveste masurile de securitate pe care
le-au implementat in temeiul legislatiei in vigoare si fara cerinte legale specifice in acest sens,
dar in vederea protejirii cAt mai mult posibil a utilizatorilor acestora.®

Capitolul II.2 se concentreazd asupra modului de implementare a obligatiei
intermediarilor propuse in prezenta teza de a asigura masuri preventive adecvate. Capitolul
analizeaza modul in care intermediarii pot agrega datele si le pot partaja pentru a le imbunatati
acuratetea identificarii atacurilor cibernetice, a tiparelor de atac cibernetic si a vulnerabilitatilor
exploatabile si a configurarilor gresite exploatabile.“’ In acest scop, capitolul include aspecte
legate de partajarea datelor brute sau a rezultatelor analizei de catre intermediari catre alte
entitati (inclusiv alti intermediari si autoritdti), precum si agregarea datelor la nivelul
utilizatorului sau la nivelul tuturor utilizatorilor de intermediarul.** In plus, utilitatea
anonimizdrii si pseudonimizarii este inclusd in acest capitol ca modalitate de a respecta
protectia datelor si legislatia penald, precum si de asigurare a securitdtii datelor colectate.

Capitolul I11.3 include detalii privind modul de stabilire a rispunderii intermediarilor.*2
Include aspecte legate de responsabilitate in legislatia actuald privind protectia datelor,
drepturile omului si penala si analizeaza in continuare preocuparile juridice pe baza tipurilor
de atacuri si a tipului de rispuns la astfel de atacuri.*® Rispunderea intermediarilor este
analizatd in continuare in ceea ce priveste revizuirea periodica a activitatii intermediarului,

3pistor, Katharina, Rule by Data: The End of Markets?, 83 Law and Contemporary Problems, pp. 101-124, 2020.
$"Gasser, Urs si Schulz, Wolfgang, Guvernarea intermediarilor online: Observatii dintr-0 serie de studii de caz
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43Alotaibi, Saud, et al., O noud abordare de profilare a comportamentului pentru autentificarea continui pentru
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implementarea la timp a masurilor de securitate si documentarea adecvata a masurilor de
securitate luate si motivarea alegerii acestor masuri de securitate.

Capitolul III.1 analizeaza obligatiile actuale din legislatia romana care pot conduce la
interpretarea conform careia intermediarii au obligatii de a pazi viata privata a utilizatorilor si
propuneri de ajustare a acestor obligatii pentru a reflecta rolul actual al entitatilor in cadrul
ecosistemului digital.** Intermediarii sunt pozitionati intr-o manierd in centrul majorititii
activitatilor desfasurate de utilizatori pe dispozitivele lor, avand o imagine de ansamblu asupra
intregului ecosistem de aplicatii si destinatii de internet utilizate de utilizatori.*

Conform legislatiei actuale, asa cum se aratd in aceastd cercetare, nu existd obligatii
legale de implementare a misurilor de securitate preventiva.*® Desi existd obligatii pentru
anumite entitati de a implementa anumite masuri preventive de securitate in cadrul organizatiei
lor sau in cadrul software-ului pe care il furnizeaza clientilor, intermediarii nu sunt acoperiti
de astfel de obligatii si, in plus, abordarea de detectare si prevenire a intruziunilor analizata in
aceasta teza nu este acoperitd la capitolul legislatia existenta. Capitolul se concentreaza pe
subobiectivul 2.1, respectiv, ipoteza 2.1.1 care se referd la necesitatea unor obligatii legale
suplimentare ale intermediarilor in vederea prevenirii Incélcarii vietii, intrucat acest termen a
fost definit in legislatia in vigoare si modificarile propuse mentionate in Titlul II de mai sus.

Astfel, acest capitol subliniaza indirect utilitatea addugarii unor ajustari de drept penal
la conceptul de viata privata, pentru a reflecta peisajul digital. Acest lucru ar aduce conceptul
de viata privatd si modalitatea de protectie a dreptului penal in conformitate cu digitalizarea
care acopera in prezent activititile si viata utilizatorilor.*’ In plus, in caz de inactiune cu intentia
de a asigura masurile de securitate adecvate, ar trebui sd fie declansatd o raspundere penala
similara, deoarece ajuti indirect faptuitorii sd comiti infractiunea de incilcare a vietii private.*®
Aceasta presupune ca, chiar si sub protectia actuala a vietii private, obligatiile intermediarilor
propuse 1n prezenta teza sunt de fapt solicitate, intrucat orice inactivitate in acest sens poate
duce la incilcarea vietii private a utilizatorilor.*°

Alte doud subobiective sunt abordate n acest capitol in ceea ce priveste cooperarea,
subobiectivul 2.2, cu ipoteza 2.2.3 (limitdri tehnice pentru implementarea mdsurilor de
securitate care sunt dependente de alte entitdti) si ipoteza 2.1.3 (cooperarea intre partile

*Declaratia Comitetului Ministrilor privind riscurile la adresa drepturilor fundamentale care decurg din urmarirea
digitala si alte tehnologii de supraveghere (adoptatd de Comitetul Ministrilor la 11 iunie 2013 la cea de-a 1173-a
reuniune a adjunctilor ministrilor).

4Zhang, Lei, Yang, Zhemin , He, Yuyu , Li, Mingqgi , Yang, Sen, Yang, Min, Zhang, Yuan, Qian, Zhiyun ,
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ACM Mas. Anal. Calculati . Syst. 3, 1, articolul 17, 2019, https://doi.org/10.1145/3322205.3311088.
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47Zhou, G., Zhuge, J., Fan, Y. si colab. O piatd in vis: dezvoltarea rapid a criminalitdtii cibernetice anonime.
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interesate digitale pentru asigura implementarea rapida si eficientd a masurilor de securitate
preventivi).>

Capitolul se concentreaza mai intai pe temeiul legal si cerintele legale pentru colectarea
datelor despre utilizator.”® Aceasta implici o privire de ansamblu asupra aspectelor legate de
protectia datelor si de dreptul penal. In plus, astfel de cerinte sunt plasate in ecosistemul
legislatiei digitale si in alte infractiuni reglementate de legea penala decat incalcarea vietii
private care poate fi relevanti in mediul digital si pentru protectia vietii private a utilizatorilor.>?
In plus, din perspectiva tehnica practica, cerintele identificate in capitol sunt corelate cu tipurile
de atacuri care urmeaza sa fie identificate si analizate de catre intermediari si corelarea din
perspectivi tehnici cu ceilalti parti interesate din ecosistemul digital.>® Capitolul include, de
asemenea, un studiu de caz pentru a analiza modul in care un set de intermediari gestioneaza
securitatea utilizatorilor lor In prezent, prin referire la obligatiile pe care si le asuma in termenii
si conditiile disponibile publicului.>*

Capitolul II1.2 analizeazd una dintre cele mai importante activitati in ceea ce priveste
prevenirea securitdtii, respectiv, colectarea si analiza datelor de la mai multi utilizatori si in
contextul agregarii datelor. Colectarea poate fi efectuatd chiar de intermediar sau de la alti
intermediari sau terti. Capitolul include analize din multiple perspective legislative si practice,
inclusiv protectia datelor si dreptul penal.>®

Abordarile care pot fi luate in practicd includ agregarea datelor de la mai multe
dispozitive si mai multi utilizatori. Aceasta oferd o imagine de ansamblu asupra tipologiilor
atacatorilor cibernetici si oferd mai multe informatii despre vectorii de atac utilizati, in special
pentru link-urile riu intentionate trimise in chat-uri si incerciri de phishing/vishing. *®Datele
agregate asigurd, dintr-o perspectivd statisticd si probabild, o viziune mai precisd asupra
peisajului utilizatorilor si asupra amenintarilor cibernetice. In plus, o astfel de cantitate crescuti
de date este importantd pentru orice algoritm de invdtare automata si inteligenta artificiald
utilizati de intermediari, in vederea antrendrii unor astfel de algoritmi pentru a obtine un
rezultat mai precis.>’

Ulterior, este esential sa intelegem limitele legale de partajare pentru a incadra in mod
corespunzator obligatia legald a intermediarilor si pentru a distinge intre raspunderea
intermediarilor si raspunderea altor entitati/utilizatori. Partajarea datelor analizate include si

S0Araba Vander—Pallen, M., Addai, P., Isteefanos , S., Khan Mohd, T., Survey on Types of Cyber Attacks on
Operating System Vulnerabilities din 2018 incoace, 2022 IEEE World Al 1oT Congress ( AlloT ), Seattle, WA,
SUA, 2022, pp. 01-07, doi : 10.1109/Al10T54504.2022.9817246.
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cele catre si de la autoritati, alti intermediari si alte entitdti din ecosistemul digital. De
asemenea, analizeaza partajarea datelor brute si a rezultatelor analizelor efectuate de oricare
dintre astfel de entititi.*

Acest capitol se concentreaza pe subobiectivul 1.1 si, mai precis, pe ipoteza 1.1.2 si
ipoteza 1.1.3. Ipoteza 1.1.2 se referd la limitarile care existd in ceea ce priveste agregarea
datelor si ipoteza 1.1.3 privind utilizarea tehnicilor de anonimizare si pseudonimizare pentru
analiza datelor agregate. Astfel, capitolul include detalii despre abordarea care trebuie luata
pentru a maximiza agregarea si partajarea datelor fard a afecta negativ viata privatd a
utilizatorilor, valorificAnd in acelasi timp mecanismele de anonimizare si pseudonimizare care
sunt adecvate din perspectiva afacerii si a confidentialititii.>

Capitolul II1.3 vizeaza elaborarea unor propuneri adecvate pentru asigurarea masurilor
preventive de securitate luate de citre intermediari. In acest sens, tine cont de aspectele de
intruziva stabilite in capitolul II cu privire la datele si viata privatd a utilizatorilor si a
atacatorilor cibernetici si face propuneri de masuri de securitate tehnice si organizatorice care
pot fi luate de intermediari. Capitolul tine cont si de celelalte prevederi legale privind masurile
de securitate preventiva in ecosistemul digital.®® Accentul este pus pe pasii practici care pot fi
intreprinsi de intermediari, momentul in care se desfasoara astfel de actiuni si daca acestea sunt
deja acoperite de legislatia existentd sau ar trebui specificate in continuare in legislatia
specifica. In acest scop, abordarea adoptati este aceea de a avea un raspuns in timp real din
partea intermediarilor pe baza informatiilor pe care le detin la un anumit moment in timp.%
Acest concept a fost analizat in legislatie anterior in contextul aplicatiilor adresate utilizatorilor
in Directiva 2 privind serviciile de plati, Directiva (UE) 2015/2366 privind serviciile de plata
pe piata internd si articolul 18 din Regulamentul delegat (UE) 2018/389 al Comisiei.
completarea PSD2 din 27 noiembrie 2017, care intrd in detaliu si cu anumite aspecte de analizat
(model de comportament anormal al utilizatorului, infectie cu malware, locatie anormala,
locatie cu risc ridicat).

Capitolul se concentreaza pe subobiectivul 2.1, cu accent pe ipoteza 2.1.1 si 2.1.2,
deoarece stabileste situatia asa cum este In ceea ce priveste obligatiile legale ale
intermediarilor, identificd In continuare situatiile in care intermediarii sunt cel mai bine plasati
pentru a abordeazad o anumitd problema de securitate si include propuneri de masuri preventive
pe care intermediarii le pot lua. In acest scop, capitolul analizeaza tipurile de masuri tehnice
care pot fi luate de intermediari si modul in care acestea pot fi abordate prin legislatia existenta,
precum si noile cerinte legale propuse.®?

Titlul IV include analiza limitarilor actiunilor intermediarilor pentru prevenirea
incalcarii vietii private a utilizatorilor. In acest scop, analizim mai intai cerintele legale propuse
pentru intermediari in vederea colectdrii datelor, analizarii datelor si partajdrii datelor in

8Garg, Shivi, Baliyan , Niyati, Date privind detectarea vulnerabilititilor in Android, Date pe scurt, vol. 22, p.
1081-1087, 2019, https://doi.org/10.1016/j.dib.2018.12.038.

9Solove, Daniel J., The Myth of the Privacy Paradox, 89 George Washington Law Review 1, GWU Legal Studies
Thesis No. 2020-10, GWU Law School Public Law Thesis No. 2020-10, 2021, https://ssrn.
com/abstract=3536265 sau http://dx.doi.org/10.2139/ssrn.3536265

®Bank, David, Yamin, Dan, Predicting Cyber-Infections Via Web-Browsing Patterns, 2020,
https://ssrn.com/abstract=3757877 sau http://dx.doi.org/10.2139/ssrn.3757877.

61Khan, Minhaj Ahmad, Un studiu asupra problemelor de securitate pentru cloud computing, Journal of Network
and Computer Applications, voi. 71, p. 11-29, 2016, https://doi.org/10.1016/j.jnca.2016.05.010.

2DeNardis, L., Musiani , F., Guvernarea prin infrastructura. in The turn to infrastructure in Internet governance,
pp. 3-21, New York: Palgrave Macmillan US, 2016.



vederea asigurdrii ci masurile de securitate preventiva sunt in vigoare.®® In al doilea rand,
analizam capacitatile tehnice ale intermediarilor, avand in vedere datele la care au acces si
controlul/permisiunile pe care le au asupra dispozitivului/conturilor utilizatorului. Limitarile
tehnice se traduc in limitiri legale si limitiri ale raspunderii intermediarilor.%* Avand astfel de
chestiuni clar stabilite de la inceput, reduce litigiile pentru clarificari ulterioare. Ulterior, pe
baza unor astfel de limitari, acest titlu detaliazd modificarile propuse la legislatia existenta
privind protectia datelor si legislatia penald in vederea depasirii acestor limitari si a asigurarii
tipurilor de masuri de securitate. care poate fi luat.®®

Capitolul IV.1 analizeaza limitarile legale din dreptul penal, drepturile omului si
protectia datelor cu privire la actiunile care pot fi Intreprinse de intermediari pentru a preveni
incilcarea vietii private a utilizatorilor.®® Aceste limitiri apar din cauza necesititii accesului la
anumite sisteme informatice si la datele utilizatorilor pentru a crea si implementa masuri de
securitate preventiva adecvate. In plus, limitarile legale se referd la faptul ca anumite actiuni
care pot fi efectuate de intermediari pot avea un impact din perspectiva infractiunii in viata
privatd sau asupra sistemelor informatice utilizate de utilizator.®” Complicatiile suplimentare
ale analizei juridice se refera la situatia in care dispozitivul utilizat de utilizator este utilizat si
de catre alte persoane sau in situatiile in care dispozitivul utilizat de utilizator contine date
referitoare si la viata privata a altor persoane. In plus, exista anumite masuri legale care pot fi
luate de catre intermediar pentru a evita raspunderea, avand in vedere constrangerile tehnice
in luarea de actiuni dupa ce efectueaza analiza datelor.

Capitolul IV.2 are ca scop construirea pe baza limitarilor legale si recomandarile din
capitolul IV.1 de mai sus si evidentierea limitdrilor tehnice. Aceste limitdri pot proveni in
primul rand din limitarile pure tehnice ale securitatii in prezent si limitarile din partea
dispozitivelor din perspectiva tehnica (dupa cum este detaliat in sectiunea I1V.2.1). Limitari
specifice pot apdrea in ceea ce priveste analiza datelor de trafic de la sau catre dispozitivul
utilizatorului (dupa cum este detaliat In sectiunea I'V.2.5) si vulnerabilitati ale altor aplicatii sau
alti intermediari (dupd cum este detaliat in sectiunea 1V.2.4).°8 O abordare pentru abordarea
acestui peisaj larg este stabilirea de standarde si bune practici (dupa cum este detaliat in
sectiunea 1V.2.3). Acest lucru ofera claritate cu privire la obligatiile legale ale fiecarei parti
interesate si la nivelul controalelor de securitate care trebuie implementate. In al doilea rand,
ele pot proveni din limitarile tehnice datorate dependentelor de alte entitati din ecosistemul

8Folino, Gianluigi, Sabatino, Pietro, Sisteme de detectare a intruziunilor distribuite si colaborative bazate pe
ansamblu: Un sondaj, Journal of Network and Computer Applications, Vol. 66, p. 1-16, 2016,
https://doi.org/10.1016/j.jnca.2016.03.011.
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®Tatar, Unal, Gokce , Yasir, Nussbaum, Brian, Legea versus tehnologie: Blockchain, GDPR si compromisuri
dure , Computer Law and Security Review, vol. 38, 2020.

8Cath, C., Tehnologia pe care alegem sd o credm: Advocacy pentru drepturile omului in Internet Engineering
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2015.
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detectarea amenintarilor ascunse, 2018 a 9-a Conferintd internationald IEEE privind sistemele, serviciile si
tehnologiile de incredere (DESERT) , p. 143-146, 2018, doi : 10.1109/DESERT.2018.8409116.



digital® (dupa cum este detaliat in sectiunea IV.2.2). In al treilea rand, trebuie avut in vedere
si aspectul performantei, deoarece instrumentele de securitate pot avea un impact mare asupra
performantei hardware-ului si software-ului din dispozitivul utilizatorului (asa cum este
detaliat in sectiunea 1V.2.6).°

Acest capitol este legat de doud subobiective. Acesta detaliaza anumite puncte
referitoare la subobiectivul 2.1 in legatura cu ipoteza 2.1.3 privind cooperarea fiind o cerinta
pentru asigurarea unei preveniri adecvate. In ceea ce priveste subobiectivul 2.2, capitolul
abordeaza ipoteza 2.2.3 in sensul cd include anumite limitari tehnice care trebuie avute in
vedere atunci cand se evalueaza obligatia intermediarilor de a preveni incalcarile vietii private
si ipoteza 2.2.4. in ceea ce priveste limitarile de performanta care reduc si tipurile de masuri
de securitate care pot fi luate pe un anumit dispozitiv.”* In esentd, toate aceste limitiri tehnice
sau organizatorice au un impact asupra numadrului de incalcari reusite ale vietii private a
utilizatorilor si ar trebui identificate in mod clar pentru a preveni raspunderea civila,
administrativa sau penald a intermediarilor pentru neprevenirea acestora, dupa cum se detaliaza
mai jos.

Cercetarea include analiza legislatiei la nivelul UE si a legislatiei romanesti privind
dreptul penal, protectia datelor si drepturile omului. Alte unghiuri sunt, de asemenea, relevante,
de exemplu, dreptul concurentei si protectia consumatorilor. Cu toate acestea, acestea nu sunt
in centrul acestei cercetiri. In plus, cercetarea se concentreaza asupra celor doud obiective de
mai sus in ceea ce priveste identificarea rolului intermediarilor in prevenirea potentialelor
infractiuni, fara a participa la actiunile penale in sine. "?Din aceasti cercetare rezultd un set de
prevederi legale propuse in acest sens. Astfel de propuneri sunt validate si printr-o abordare
cantitativd. Cu toate acestea, poate fi efectuatd o validare suplimentara a evaluarii impactului
unor astfel de propuneri, inclusiv impactul acestora din alte perspective decat dreptul penal,
protectia datelor si dreptul drepturilor omului.”

Subliniem mai jos cateva unghiuri ale conceptului de viata privatd neincluse 1n aceasta
teza si care pot constitui subiecte de cercetare viitoare in acest domeniu:

. Analiza datelor (in special in contextul big data), impreuna cu orice activitati de profilare
sau urmarire si orice decizii automate referitoare la persoane (care pot crea consecinte
juridice sau efecte similare asupra persoanelor).”

89K aragiannis, C. Dovezi digitale ,,ascunse in nor”: ,,posesiunea” este inci o notiune relevanti?. ERA Forum 23,
pp. 301-311, 2023. https://doi.org/10.1007/s12027-022-00724-7

Madala, Ravikiran, A Novel Dynamic Watermarking for Secure Data Protection from Cyber Theft Based on
Artificial Intelligence Supervision, 2023 Eighth International Conference on Science Technology Engineering
and Mathematics (ICONSTEM), 2023, https://ssrn.com/abstract=4475548.
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o Protectia consumatorilor (inclusiv cerintele specifice referitoare la copii) °si implicatiile
legislatiei concurentei in cazul schimbului de date.”®

J Specificatii privind partajarea datelor in cazul unei relatii Intre angajator si angajat,
inclusiv aspecte legate de monitorizarea activitatii online a angajatilor.

J Remedii pentru prejudiciile aduse de incédlcarea confidentialitatii, inclusiv daunele platite
persoanelor fizice sau altor companii pe baza raspunderii delictuale sau contractuale
(inclusiv cererile de asigurare cibernetici). CEDO "a definit in linii mari conceptul de
viata privata (care are unele legaturi cu conceptele de confidentialitate si date cu caracter
personal), inclusiv orice informatii despre viata privatd si de familie, resedinta,
corespondenti (e-mail, telefon, e-mail la locul de munci).’

In plus, obligatiile legale de prevenire ar trebui si includa atit considerente de drept
penal, cat si de drept civil. In plus, acestea ar trebui sa reflecte si ar trebui interpretate de ctre
instantele de judecatd in lumina limitérilor tehnice si a capacitatilor tehnice legate de astfel de
situatii. In acest deceniu, legislatia s-a dezvoltat pentru a ajunge din urmi cu peisajul
tehnologic 1n continud schimbare.

Legislatia sa concentrat in mod semnificativ pe organizarea interna a entitatilor in
vederea implementarii bunelor practici de securitate adecvate si, de asemenea, pe ciclul de
viatd securizat al dezvoltarii software. Din acest motiv, am ales sd ne concentram asupra unui
decalaj existent in legislatia existenta, respectiv, rolul intermediarilor in asigurarea masurilor
de securitate preventivad in vederea protejarii vietii private a persoanelor care utilizeaza
serviciile intermediarului.

Pentru a ardta utilitatea de a avea obligatii legale pentru intermediari in cadrul unei
anumite activitati, ne-am uitat la legislatia impotriva spalarii banilor care a impus de-a lungul
anilor din ce in ce mai multe obligatii intermediarilor operatiunilor de spalare a banilor, inclusiv
banci etc. Astfel, in vederea depistarii unor astfel de infractiuni si, ulterior, in vederea asigurarii
unor masuri preventive impotriva acestora, legiuitorul a optat pentru a avea obligatii bazate pe
intermediarii implicati in ecosistem.”®
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