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Demersul de cercetare concretizat in teza de doctorat cu titlul ,,Catre o piata unica digitala:
Reglementarea datelor in Uniunea Europeana” prezinta si evalueaza regimul de reglementare a datelor
electronice la nivelul UE. Examinarea cadrului legislativ privind datele cu caracter personal si cele
fara caracter personal adopta o orientare concentratd pe implicatiile economice si piata internd a UE.

Oportunitatea cercetdrii reiese din metamorfoza actuald a societdtii, care nu reprezinta 0
evolutie incrementala ci o perturbare sistemica ce este caracterizatd de raspandirea tehnologiei digitale
in toate sectoarele economiei cuplatd cu aparitia de noi tehnologii cu potential disruptiv, precum
inteligenta artificiala, Big Data, Blockchain, 5G, Realitatea Augmentatd si Realitatea Virtuala.
Tncepand cu anul 2020, pandemia SARS-Cov-2 a reprezentat un imbold suplimentar pentru adoptarea
acceleratd a tehnologiei digitale la nivelul intregii populatii $i a companiilor mici si mijlocii. Chiar si
organele administratiei publice din Romania, cunoscute pentru inertia birocratica ilustratd de faimosul
,dosar cu sind”, au implementat tehnologii digitale in relatia cu publicul®. Tehnologiile digitale nu
mai reprezinta astfel un domeniu specific, ci constituie fundamentul tuturor sistemelor economice ale
societatilor inovatoare moderne?. Prin urmare, pentru a participa in societatea moderna este inevitabila
o prezenta digitala, care duce automat la generarea de date electronice. Aceste date au potentialul de
a genera valoare economicd semnificativa dacd sunt analizate sau utilizate Impreuna cu servicii si
produse, devenind un motor major al dezvoltarii economice. ,,Lanturile valorice ale datelor se bazeaza
pe diferite activitdti legate de date precum crearea si colectarea datelor; agregarea si organizarea
datelor; prelucrarea datelor; analiza, comercializarea si distribuirea datelor; utilizarea si reutilizarea
datelor. Rezulta astfel ca datele electronice, ca factor cheie al dezvoltarii economiei digitale, au

statutul de resurse valoroase depasind ca importanta petrolul* si numite ,,noul aur’.

1 OUG nr. 38/2020 privind utilizarea inscrisurilor in forma electronica la nivelul autoritatilor si institutiilor publice
publicata in Monitorul Oficial al Romaniei, nr. 289, din 07.04.2019 care prevede obligativitatea generala ca actele emise
in format electronic de autoritatile si institutiile publice sa fie semnate cu semnétura electronica calificata, nu trimise printr-
un simplu e-mail. De asemenea, autoritatile si institutiile publice au obligatia primirii inscrisurilor semnate cu semnétura
electronica.
2 Considerentul 1 Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14 noiembrie 2018
privind un cadru pentru libera circulatie a datelor fard caracter personal in Uniunea Europeand,
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018R1807&from=R0O, accesat Tn 25.01.2022.
3 1dibem, considerentul 2.
4 =xx  The world’s most valuable resource is no longer oil, but data”, The Economist, 06 Mai 2017,
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data, accesat n
17.01.2022.
5> Data is the New Gold: Marketing and Innovation in the New Economy, Washington D.C.: US Chamber of Commerce
Foundation, 2014,
www.uschamberfoundation.org/data-new-gold-marketing-and-innovation-new-economy, accesat in 04.02.2022.
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Nu este insa evident care este regimul juridic ce va guverna datele, respectiv cui i apartin
datele, cine are control asupra lor, ce alte drepturi exista cu privire la date, conditiile in care pot sa fie
vandute sau ce masuri de protejare a datelor existd. Abordarea autoritatilor competente, puse fata in
fatd cu sarcina de a reglementa un domeniu inovativ, complex si dinamic a fost fie de a emite norme
in lipsa cunostintelor necesare, intr-o stare de anxietate si presiune externa, fie de paralizie si ignorare®.
,»Inertia legii” functioneaza pe principiile legii inertiei, prima lege a lui Newton, care prevede ca
,flecare corp persistd in starea sa de repaus sau de miscare uniforma, cu exceptia cazului in care este
obligat si-si schimbe starea prin o fortd imprimata’. In lipsa unei perturbari semnificative, cadrul
normativ 1si va pastra starea initiala.

Tn acest context, demersul de cercetare a analizat regimul de reglementare a datelor electronice,
prin identificarea instrumentelor aplicabile atat de tip hard law cat si de tip soft law si evaluarea lor
ulterioara. Analiza cadrului legislativ existent, precum si a celui viitor aflat in prezent in dezbatere are
ca punct de plecare clasificarea tripartita a lui Brownsword® privind adaptarea sistemului legislativ la
modificarile tehnologice, organizata pe niveluri de complexitate, numite Legiferare 1.0, Legiferare
2.0 si Legiferare 3.0°. Astfel, daca abordarea Legiferare 1.0 se referd la o aplicare traditionala a
regulilor, standardelor si principiilor de drept existente la faptele concrete ale unui caz singular
legiferand prin intermediul jurisprudentei care urmareste pastrarea coerentei sistemului, abordarea
Legiferare 3.0. propune utilizarea tehnologiei insasi ca instrument de reglementare. Pe de alta parte,
tipul de Legiferare 2.0., ca stadiu intermediar, abandoneaza reciclarea conceptelor traditionale de drept
si implica articularea unor noi reguli si a unui cadru de reglementare specific pentru a servi in mod
direct unui scop dat™.

Lucrarea este structuratd in 5 capitole principale divizate fiecare in mai multe sectiuni.
Demersul de cercetare demareaza astfel cu o prezentare a evolutiei istorice a pietei interne a UE,
pornind de la Tratatul de la Roma si pana la Actul privind Piata Unica din 2012 si identificand
strategiile de reglementare folosite in procesul de integrare economicd. Extinderea pietei interne
pentru a include si spatiul digital si strategia UE de a institui decada digitala europeana, reprezinta

subiectul urmatoarei sectiuni. Daca la momentul infiintarii sale, piata interna a UE a fost conceputa

6 Mark Fenwick, Wulf A. Kaal si Erik P.M. Vermeulen, ,,Regulation tomorrow: What happens when technology is faster
that the law?”, in American University Business Law Review, Vol. 6, Nr. 3, 2017, pp. 561-594,
https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=1028&context=aublr, accesat in 08.04.2022.

" Britannica,

https://www.britannica.com/science/law-of-inertia, accesat ih 08.04.2022.

8 Roger Brownsword, Law 3.0. Rules, Regulation, and Technology, Abingdon: Routledge, 2021, pp. 1-6.

® Notiuni traduse din englezi de la termenii originali: Law 1.0, Law 2.0 si Law. 3.0.

10 Brownsword, op. cit.
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pentru o economie bazata pe transferul de bunuri fizice si prestarea de servicii fata in fata, dezvoltarea
tehnologica a dus la necesitatea adaptarii acesteia. Astfel, piata unicd a UE s-a dezvoltat treptat pentru
a include atat spatiul digital in general, cat si datele electronice in particular, ca elemente constitutive
ale societdtii informationale.

Cel de al doilea capitol prezinta aspecte introductive pentru a creiona contextul social,
economic $i politic pe care se insereaza instrumentele normative privind datele electronice. Lucrarea
defineste si prezintd mai multe concepte relevante, respectiv notiunea de ,,date”, folositd in
instrumentele legislative ale UE, notiunea de ,,informatii” folosita in special in legislatia SUA si
notiunea de ,,cunostinte”. Acest efort de cercetare a permis formularea unei definitii de lucru pentru
continuarea demersului si stabilirea limitelor cercetarii. Termenul de ,,date” electronice este astfel
utilizat interschimbabil cu notiunea de ,,informatii”, ca reprezentdnd unititi semantice, faptice, in
format digital, deci care pot fi transmise sau procesate cu ajutorul unui dispozitiv de tip computer.

Pentru a plasa studiul in context si a ilustra relevanta datelor, sectiunea a 2-a descrie evolutia
istorica si modul de functionare a economiei datelor, ca rezultat al evolutiei tehnologiilor digitale.
Colectarea masiva de date in format electronic, atat cu caracter personal cat si fard caracter personal,
reprezinta in prezent un fait accompli in intreaga lume. Conform estimarilor, in anul 2025, volumul
de date nou produse va ajunge la 175 zettaocteti, iar introducerea de tehnologii noi in productia de
masa, precum [oT, semnifica o interactiune suplimentara cu dispozitive care colecteaza date la fiecare
18 secunde!!. Analizarea activititii desfisurati pe platformele de social-media, denoti faptul ci in
anul 2018, pe parcursul a un minut, utilizatorii au postat 473.400 de mesaje pe platforma Twitter, au
distribuit 2 milioane de fotografii prin intermediul Snapchat, au postat 49.380 de fotografii pe
Instagram, iar platforma LinkedIn a castigat 120 de utilizatori noi'?. Toate aceste date reprezinti o
resursd esentiala pentru cresterea economicd, inovare, crearea de locuri de muncad si progresul

societitii in general®®

. Din perspectiva unei persoane fizice, datele sunt informatii personale, care
necesitd o protectie strictd raportat la riscurile pe care o utilizare neconforma le presupune. Din
perspectiva unei companii datele, atat cele cu caracter personal cat si cele fara caracter personal, au o
valoare comerciala majora. Pentru organele statului, datele reprezinta atat o modalitate de optimizare

a activitatii cat si o resursd pentru care trebuie sa stabileasca un cadru de reglementare care sa asigure

11 Bernard Marr, ,,How much data is there in the World?”, Bernard Marr & Co.,

https://bernardmarr.com/how-much-data-is-there-in-the-world/, accesat in 02.02.2022.

12 1pidem.

13 0 Agenda digitali pentru Europa, Bruxelles: Comisia Europeani, 2010,

https://eur-lex.europa.eu/legal-content/RO/T XT/PDF/?uri=CELEX:52010DC0245&from=en, accesat in 02.03.2022.
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un echilibru intre interesele concurente. Prin urmare, atat actorii publici cat si cei privati colecteaza
baze de date de dimensiuni impresionante, in vederea integririi datelor in toate activititile posibile®*.

Urmatoarea sectiune identificd principalele caracteristici ale datelor care fac posibilda
extragerea valorii economice, precum si operatiunile de baza din ciclul de viata al datelor. Modelele
de afaceri specifice au indicat o comercializare excesiva a spatiului digital, caracterizata prin opacitate.
Cu titlu de exemplu, lucrarea prezinta volumul mare de date si fluxurile de date implicate intr-o simpla
tranzactie digitald de vanzare cu amanuntul. Ultimele doua sectiuni analizeaza datele electronice din
punct de vedere juridic, initial prin incercarea de calificare a acestora ca bun in inteles juridic si
incadrarea sa in categoriile existente pentru clasificarea bunurilor si ulterior prin introducerea si
aplicarea conceptului de Legiferare 1.0.

Cel de al treilea capitol analizeaza eforturile concrete de reglementare a datelor electronice,
atat legislative cat si jurisprudentiale, formarea la nivelul UE a 2 regimuri paralele, respectiv pentru
date cu caracter personal si date fara caracter personal si procedeaza la incadrarea acestora in
clasificarea tripartita a lui Brownsword. Prima sectiune prezinta instrumentul principal al UE pentru
reglementarea datelor, respectiv Regulament general privind protectia datelor nr. 2016/679* cunoscut
sub numele de GDPR. Tn continuare, a doua sectiune trateaza istoricul reglementrii datelor cu caracter
personal in spatiul european, atat la nivel national cat si prin intermediul organizatiilor internationale,
precum Consiliul Europei. Sectiunea a treia investigheaza existenta unor instrumente legislative cu
aplicare alternativd sau cumulativa GDPR-ului pentru reglementare datelor cu caracter personal,
precum si cazurile in care competenta de reglementare revine statelor membre. Cadrul de reglementare
a datelor fara caracter personal precum si modul de a distinge intre cele doua regimuri paralele si a
identifica punctele de interactiune dintre ele, mai ales in conditiile in care linia de demarcatie nu este
intotdeauna clara, reprezintd subiectul urmadtoarei sectiuni. Cea de a sasea sectiune prezinta evolutia
viitoare a reglementarilor pentru avansarea domeniului si adaptarea sa la realitatile economice si
sociale, prin initiative precum Actul privind serviciile digitale, Actul pietelor digitale sau Actul privind
guvernanta datelor. In continuare, raportat la importanta liberei circulatii a datelor atat in interiorul

UE cét si in relatia cu tari terte pentru asigurarea functionarii pietei interne si pentru extragerea valorii

14 David Reinsel, John Gantz si John Rydningm, ,,Data age 2025. The Digitization of the World from Edge to Core”,
International Data Corporation, Noiembrie 2018,
https://www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf, accesat in
01.03.2022
15 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679&from=EL, accesat in 10.01.2022.
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economice a datelor, prezentul demers contine un studiu de caz a instrumentelor juridice care permit
transferul de date cu caracter personal dintr-un stat membru al UE intr-o tara terta. Astfel, ultimele
doua sectiuni analizeaza modul de functionare a mecanismelor legale de transfer de date. Acestea au
fost drastic afectate de recenta decizie a CJUE in celebrul dosar Schrems 11*° care a invalidat Decizia
Privacy-Shield*’ si care Tn plus, a pus sub semnul intrebarii legalitatea transferurilor efectuate in baza
Clauzelor Contractuale Standard. Tn urma deciziei CJUE companiile cu activitate transatlantica cat si
Comisia Europeand au reactionat diferit, adoptand strategii adaptative divergente de ignorare a
deciziei, respectiv de integrare a sa in activitatea proprie.

Al patrulea capitol analizeaza abordari alternative celei aplicate de UE privind reglementarea
datelor electronice. Primele 4 sectiuni constau in prezentarea cadrului legislativ adoptat in jurisdictii
care prezinta circumstante distincte si relevante privind modul de reglementare a datelor. Astfel,
lucrarea descrie politica si legislatia SUA in ceea ce priveste reglementarea datelor, initial la nivel
federal si apoi la nivel statal. Acest stat are o politica privind datele diametral opusa fata de cea a UE,
in ciuda interdependentei dintre cele doua state intre care fluxurile transfrontaliere de date sunt cele
mai mari din lume®®. Din initiativele existente la nivel statal lucrarea se concentreaza pe cele mai
dezvoltate, respectiv pe cele ale statelor California, Virginia si Colorado. A doua cea mai mare
economie din lume, China!® este Tn proces de stabilire a propriului regim legislativ privind
reglementarea datelor. Legislatia propusa incearcd sa acomodeze interese contradictorii precum
nevoia de a avea acces la date pentru a mentine ordinea si securitatea publica cu necesitatea de a se
alinia la standardele partenerilor comerciali, pentru a transfera date in si din China. Pentru a putea
prezenta un tablou complex cu privire la regimurile legislative existente, lucrarea a evaluat si modul
de reglementare a datelor in Regatul Unit dupa parasirea de catre aceasta tara a UE si detasarea de
acquis-ul unional. Urmatoarele 2 sectiuni examineaza abordari distincte privind reglementarea datelor

in baza clasificarii lui Brownsword, de la reglementarea datelor prin intermediul tehnologiei si a

16 Hotirarea din 16 Iulie 2020, Comisarul pentru protectia datelor impotriva Facebook Ireland Ltd si Maximillian
Schrems, cauza C-311/18, CJUE.
17 Decizia de punere n aplicare (UE) 2016/1250 a Comisiei din 12 iulie 2016 in conformitate cu Directiva 95/46/CE a
Parlamentului European si a Consiliului privind adecvarea protectiei oferite de Scutul de confidentialitate UE-SUA,
cunoscuta ca Decizia Privacy Shield, Bruxelles: Comisia Europeana, 2016,
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016D1250&0id=1648468520136&from=EN,
accesat in 10.07.2021.
18 Joshua P. Meltzer, ,,The Importance of the Internet and Transatlantic Data Flows for U.S. and EU Trade and
Investment”, Brookings, Global economy and development Working Paper no. 79, Octombrie 2014, pp. 4-7,
https://www.brookings.edu/wp-content/uploads/2016/06/internet-transatlantic-data-flows-version-2.pdf, accesat in
28.02.2022.
19 #x#%  GDP Ranked by Country 2022, World Population Review,
https://worldpopulationreview.com/countries/countries-by-gdp, accesat Tn 14.02.2022.
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codului la reglementarea datelor prin reintoarcerea la notiunile traditionale de drept, prin aplicarea
dreptului de proprietate atat pentru datele electronice propriu-zise cat si pentru activele digitale care
permit colectarea datelor. Ultima sectiune analizeaza si posibilitatea de a reglementa datele la nivel
international, parte a unui efort concertat, cu Tnaintarea propunerii de a include datele in regimul de
reglementare existent la nivelul OMC. Interactiunea dintre actualul regim juridic al UE privind datele
si standardele OMC existente prezinta riscul de a duce la identificarea unor restrictii deghizate asupra
comertului.

Ultimul capitol, investigheaza abordarea nationald a Romaniei cu privire la reglementarea
datelor. Prin prisma calitatii sale de membru UE, Romania face parte dintr-un sistem de drept
complex, bazat pe norme supranationale si pe interactiunea dintre acestea si regimul national. Astfel,
prima sectiune analizeaza politica nationala privind economia digitald, atat in mediul public cat si in
cel privat. In continuare, urmitoarea sectiunea prezinti regimul national legal al datelor electronice,
conformitatea acestuia cu standardele europene precum si initiativele nationale in cazurile in care
competenta apartine autoritatilor nationale. Ultimul capitol analizeaza modul de implementare a
reglementarilor legale de catre organele administrative competente, respectiv Autoritatea de
Supraveghere a Prelucrarii Datelor cu Caracter Personal si de catre organele judiciare nationale.

Raportat la vastitatea temei si a domeniilor in care se utilizeaza date electronice, demersul de
cercetare s-a limitat la a analiza cadrul legislativ aplicabil datelor electronice prelucrate exclusiv de
catre sectorul privat. Referirile la sectorul public au doar un rol pur informativ, pentru a permite o
delimitare clard a cercetarii. Studiul legiferarii datelor in sectorul public, in special in ceea ce priveste
datele folosite de organele de cercetare penald si de serviciile de informatii urmeaza a face obiectul
unei cercetdri ulterioare. Obiectul unui studiu distinct il vor reprezenta si prevederile legii penale prin
care se sanctioneaza fapte penale privind datele electronice, precum accesul ilegal la un sistem
informatic® sau alterarea integritatii datelor informatice?’. De asemenea, este necesar a nu face o
confuzie Intre reglementarea legala a datelor electronice si reglementdrile legale privind infrastructura
necesara transmiterii datelor si facilitarii obiectivului UE privind libera circulatie a datelor pe teritoriul
sau. Lucrarea de fatd analizeazat preponderent prima categorie de reglementari, printr-o abordare

neutra fata de tehnologia folosita pentru prelucrarea datelor electronice.

20 Articolul 360 Legea nr. 286/2009 privind Codul penal, publicatd in Monitorul Oficial al Romaniei, nr. 510, din
24.07.2009.
2L Articolul 362 Legea nr. 286/2009 privind Codul penal, publicati in Monitorul Oficial al Romaniei, nr. 510, din
24.07.20009.
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Cercetarea este structurata in jurul a 3 intrebari principale de cercetare privind modalitatea de
reglementare a datelor electronice. In primul rand, a fost necesar a stabili care este cadrul normativ
aplicabil in cazul datelor electronice la nivelul UE si in ce tip de abordare legislativa din cadrul
clasificarii lui Brownsword se incadreaza. Chiar daca la prima vedere datele sunt reglementate prin
cele doud instrumente principale, GDPR si Regulamentul privind datele fard caracter personal,
demersul de cercetare a identificat un adevarat labirint de reglementari concurente, care in scopul de
a fi neutre din punct de vedere tehnologic si flexibile, utilizeaza concepte vag definite. Achizitionarea
online a unui bun sau serviciu atrage astfel aplicarea a cel putin 4 sau 5 instrumente legale distincte,
stabilite la nivel european, la care se adaugd legislatia existentd la nivel national. Chiar si o simpla
aplicare a GDPR-ului, un regulament care nu necesita transpunere, si care la prima vedere asigura o
armonizare puternicd, reprezinta un adevarat exercitiu de echilibristici. GDPR-ul permite statelor
membre sd introduca derogari prin intermediul reglementarilor nationale cu privire la peste 50 de
aspecte. Prin urmare, orice aplicare a GDPR-ului impune verificarea si analizarea prevederilor
nationale, actiuni ingreunate de diferentele de limba si cultura juridica dintre state membre. In cazul
Romaniei, s-au adoptat mai multe prevederi nationale de implementare care afecteaza armonizarea
domeniului privind datele cu caracter personal. Desavarsirea pietei interne este astfel semnificativ
ingreunata de arhitectura baroca a acestui sistem.

Prin crearea unui cadru legislativ extensiv si dedicat pentru reglementarea datelor, abordarea
reprezintd un exemplu de aplicare a unui model de reglementare a datelor de tip Legiferare 2.0.. Acesta
nu tine cont si nu incearca sd asigure coerentd legislativa nici prin aplicarea principiilor de drept
existente la specificitatiile datelor si nici prin Incadrarea legislatiei noi in sistemul traditional. Modul
de organizare a pietei interne si impartirea competentelor intre UE si statele membre nici nu permit
un sistem care sd se bazeze pe principiile specifice modelului Legiferare 1.0.

In continuare, lucrarea a analizat daca arhitectura de reglementare a datelor electronice la
nivelul UE este adecvata scopului, in vederea translatarii libertatilor specifice pietei interne in spatiul
digital. Piata unica se bazeaza pe 4 libertati economice fundamentale, pe libera circulatie a tuturor
factorilor de productie, respectiv: libera circulatie a bunurilor, libera circulatie a serviciilor, libera
circulatie a persoanelor si libera circulatie a capitalurilor. Partajarea datelor, preferabil in timp real si
in mod continuu, precum si transferul transfrontalier al acestora, se afla la baza proceselor de afaceri
si sunt esentiale pentru a permite efectuarea de tranzactii comerciale online, dar si pentru tranzactii

fizice care deseori implica efectuarea de plati online.



Prin urmare, cercetarea a concluzionat faptul ca in baza instrumentelor legale existente,
exercitarea libertatilor fundamentale in cadrul pietei interne se inserd pe un drept subsidiar la libera
circulatie a datelor. Utilizand modelul uniunii vamale, UE a procedat la eliminarea frontierelor dintre
statele membre in ceea ce priveste transferurile de date. Garantarea aplicarii uniforme a acestor norme
se efectueaza in baza ,noii aborddri” actualizatd privind armonizarea, printr-o combinatie de
regulamente si standarde voluntare, adoptate de ISO in combinatie cu organismele de standardizare
europene. Daca traditional ,,noua abordare” a presupus adoptarea de directive care contineau cerinte
tehnice minime, in prezent majoritatea directivelor sunt inlocuite de regulamente, ca si in cazul
reglementarii datelor cu caracter personal. La frontierele externe s-au stabilit conditii comune pentru
exportul de date, conform capitolului V din GDPR. Daca in cazul uniunii vamale se protejau in special
importurile, pentru a se asigura calitatea bunurilor care intra in UE, in cazul datelor se reglementeaza
conditiile care permit exportul de date cu caracter personal dintr-un stat membru al UE intr-o tara
terti. In ambele cazuri se urmireste protectia cetitenilor UE, pentru a se asigura ci modul de
organizare al economiei mondiale nu afecteaza nivelul de baza al drepturilor garantate de catre UE.

La o prima lectura, drepturile omului apar ca fiind prioritare in cazul reglementarii datelor cu
caracter personal, iar consideratiile de ordin economic sunt valori subsidiare. Regulile privind
aplicarea legislatiei in cazul seturilor de date mixte sprijina conceptia conform careia interesele
economice sunt subordonate obiectivului protejarii drepturilor fundamentale in ordinea de drept
europeana. Cu toate acestea, studiul de caz din ultima parte a capitolului 3, privind transferul de date
catre tari terte a aratat cd implementarea acorda prioritate factorilor economici. Initial Comitetul
European pentru Protectia Datelor a concluzionat ca, daca nu se poate gasi un temei legal adecvat
pentru transferuri catre o tard tertd, datele cu caracter personal nu ar trebui transferate in afara
teritoriului UE si toate activitdtile de prelucrare ar trebui sa aibd loc in interiorul acestuia. Cu toate
acestea, dupa hotararea Schrems II care a invalidat schema de transfer de date catre SUA, nu s-a
procedat la o suspendare a transferurilor si s-a mentinut in continuare activitatea de transfer la nivel
de ,,business as usual”. Procedura demaratd impotriva Facebook, pentru suspendarea fluxurilor de
date, reprezinta singura inifiativd notabild, dar si aceasta se prelungeste de doi ani fara a avea
consecinte practice. Astfel, subsidiaritatea liberei circulatii a datelor este pusa sub semnul intrebarii,
fiind mai curénd interpretata ca o libertate propriu-zisa, o a 5-a libertate economica fundamentala.
Incepand cu anul 2019, dati de la care se aplica in paralel atat GDPR-ul cat si Regulamentul privind
datele fard caracter personal, instrumente direct aplicabile si derivate, putem considera ca s-a

desavarsit libertatea de circulatie cu privire la majoritatea datelor din UE.



Cercetarea a identificat si o serie de obstacole in calea liberei circulatii a datelor, care nu permit
consolidarea si functionarea pietei interne. Astfel, exista 6 categorii de date cu caracter personal
excluse din sistemul general de reglementare stabilit la nivel european. Acestea nu intrd sub incidenta
GDPR-ului si raman ori nereglementate, intrand fie sub incidenta prevederilor de drept comun
national, a nivelului Legiferare 1.0, fie fac obiectul unor instrumente legislative distincte de tip
Legiferare 2.0 emise la nivel statal sau unional. Astfel, pentru anumite tipuri de date, inca se aplica
standarde diferite Tn fiecare stat membru. De asemenea este posibil ca anumite date sa apartind mai
multor categorii reglementate la nivel european si astfel sa implice aplicarea cumulativa a protectiilor
oferite si a regimurilor legale. De exemplu, rezultatele unei analize de sange reprezinta atat date
medicale, cat si date biometrice, iar daca sangele apartine unui minor sub 16 ani, sunt si date personale
ale unui copil. Modul de aplicare al legislatiei europene privind drepturile copilului se completeaza,
de asemenea, cu legislatia national a fiecarui stat membru privind capacitatea de exercitiu. In plus
CJEU, prin activitatea de interpretare a legislatiei, creeaza o serie noua de ,,reguli” si de categorii noi
de date.

Analizat in profunzime regimul european de protectie a datelor apare ca fiind incarcat si
complex. Obligatiile si drepturile stabilite, atat in sarcina persoanelor vizate cat si a operatorilor,
reprezintd o sarcind disproportionatd raportat la resursele existente, astfel Incat prevederile legale
raman lipsite de eficienta practicd, o forma farda fond. Acesta este unul dintre motivele pentru care
SUA, influentata de lobby-ul industriei, refuza adoptarea unui document de reglementare a datelor la
nivel federal. Premiza pe care se bazeaza regimul de reglementare a datelor cu caracter personal,
autodeterminarea informationala, reprezinta de asemenea, un concept inutilizabil, raportat la evolutia
tehnologica si modul de organizare al economiei digitale, iar utilizarea consimtdmantului ca temei
pentru prelucrarea de date, si mai recent chiar interesul legitim reprezintd numeroase vicii privind
eficacitatea. Un alt dezavantaj al legislatiei privind datele este gradul ridicat de complexitate si
abstractizare, care ingreuneaza implementarea. Pe de alta parte, avantajul principal al legislatiei consta
tocmai n faptul ca este neutra din punct de vedere tehnologic, iar orice inventie viitoare privind
stocarea sau transmiterea datelor nu duce la inaplicabilitatea legislatiei, ci permite mentinerea
drepturilor existente. Putem concluziona astfel ca absenta unui cadrul legal eficace reprezinta un
obstacol in calea piatei unice digitale si duce la scindarea pietei interne in functie de granitele nationale
sau industrii.

In ceea ce priveste datele fara caracter personal, acestea sunt reglementate prin documente cu

valoare de lege doar in UE si India, spre deosebire de abordarea generala privind utilizarea de

10



standarde tehnice cu aplicabilitate voluntara. Cadrul creat la nivel UE este flexibil si orientat exclusiv
spre desavarsirea pietei interne prin cele 3 categorii de prevederi principale.

In ultimul rand, ca o consecinti a rispunsurilor la intrebirile anterioare, lucrarea a identificat
si interpretat modalitati alternative de reglementare a datelor, care apartin unor abordari distincte, de
tip Legiferare 1.0, Legiferare 2.0 si Legiferare 3.0. Complexitatea economiei datelor si dezvoltarea
alerta a capacitatilor tehnologice au iluminat lipsa de adecvare a nivelului de Legiferare 2. 0., adoptata
atat de UE cat si de SUA sau UK. Lipsurile prezentate de adoptarea unei abordari de tip Legiferare
1.0. au fost prezentate in cadrul mai multor sectiuni. Este oportuna astfel migrarea catre nivelul
urmator, respectiv Legiferare 3.0., care presupune utilizarea tehnologiei ca instrument normativ pentru
reglementarea tehnologiei. Posibilitatea utilizérii tehnologiei ca instrument de reglementare este
sugeratd chiar in GDPR, prin introducerea conceptelor de ,privacy by design” si
,preudoanonimizare”. Un exemplu eficient de utilizare a tehnologiei ca instrument de reglementare,
chiar daca reprobabil, este reprezentat de Scutul de Aur, supranumit ,,Marele Firewall Chinezesc”,
care reuseste sd monitorizeze si cenzureze informatiile aflate in mediul online accesibile de pe
teritoriul Chinei. Aplicarea tehnologiei ca instrument de reglementare este inca in stadiu incipient in
spatiul nord-atlantic, dar urmeaza a se dezvolta.

De asemenea, se folosesc instrumente specifice Legiferarii 3.0. pentru limitarea
caracteristicilor datelor, in sensul transformarii datelor din bunuri non-rivale in bunuri rivale si
apropierii acestora de caracteristicile bunurilor corporale. Ulterior, se poate aplica o abordare clasica
de tip Legiferare 1.0. prin aplicarea institutiilor traditionale, precum aplicarea dreptului de proprietate
la datele electronice.

Interactiunea si compararea sistemului european cu sistemele din SUA si China contureaza
piata globald contemporana bazata pe date. Si sistemul international se organizeaza si adapteaza la
noile realitati, prin reglementarea datelor si a sectorului TIC in cadrul organizatiilor internationale
multilaterale de comert precum OMC sau OCDE.

Acest demers interdisciplinar de cercetare a procedat la interpretarea si evaluarea cadrului
legal si a jurisprudentei privind datele in format electronic, fara a se limita doar la concepte de drept
sau notiuni privind integrarea europeana, ci prin analizarea interactiunilor dintre acestea si nivelul
actual al evolutiilor tehnologice. Astfel, lucrarea a constatat ca anumite concepte legale, care au scopul
de a asigura libera circulatie a datelor si integrarea pietei interne, precum anonimizarea datelor, si-au

pierdut eficacitatea In conditiile actuale de dezvoltare tehnologica.

11



Scopul acestui demers nu este acela de a finaliza dezbatearea privind legiferarea datelor si
desavarsirea pietei unice digitale europene, ci cel de a deschide noi cai pentru cercetare si analiza
ulterioara. Datele nu dispar, ci se multiplicd si continud sd ocupe un loc central in viata sociala,
economici si politica. In plus, ritmul alert al dezvoltarii tehnologice imprima subiectului de cercetare
o flexibilitate si o necesitate de actualizare continud. Datorita impactului revolutiei digitale si inserarii
datelor in toate sectoarelor economiei, si a interdependentelor si interconexiunilor rezultate, o
nereglementare adecvatd a datelor are ca efect perturbarea functionarii celor 4 libertati economice si
a pietei unice.

Astfel, prezenta lucrare reprezintd punctul de pornire a mai multor directii de cercetare
viitoare. Una dintre acestea priveste modul de aplicare si implementare la nivel national a celor 4
propuneri legislative ale UE privind datele si mediul digital, respectiv: Actul privind serviciile digitale,
Actul privind pietele digitale, Legea privind guvernanta datelor si Legea Datelor, precum si analizarea
efectului acestora asupra pietei unice digitale si a integrarii europene. Studii aprofundate sunt necesare
si cu privire la calificarea libertatii de circulatic a datelor fie ca reprezentand o a 5-a libertate
economicd fundamentald a pietei unice sau ca fiind doar un instrument subsidiar care permite
translatarea celor 4 libertati clasice in mediul digital si a adaptarii economiei UE la noile tehnologii.
Un alt aspect demn de a face obiectul unei cercetari amanuntite priveste aplicarea conceptiei de
Legiferare 3.0 la tehnologia de tip blockchain, folositd in cazul criptomonedelor si a contractelor
»smart”, contracte care se executd automat la implinirea conditiilor mentionate in programul
informatic. Promisiunea acestora de a reprezenta o modalitate de a inregistra, verifica si urmari dreptul
de proprietate asupra unui activ digital sau fizic, are potentialul de a reduce partial frictiunile din piata
interna rezultate din lipsa de omogenitate. Controlul obtinut astfel asupra activelor va creste nivelul
de incredere al entitatilor participante in economie si va incuraja companiile sa 1si extinda activitatea

de la nivel national la nivel european.

12



