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INTRODUCERE

ARGUMENT SI MOTIVATIE

Datoritd digitalizarii extensive, a conectarii masive online a populatiei globale si a
detinerii de dispozitive electronice fixe si mobile, tehnologiile dezvoltate apartinand celei de
a patra si ulterior a celei de-a cincea revolutii industriale au generat pe langd avantaje si o
serie de consecinte negative printre care si in ceea ce priveste securitatea cibernetica,
atacurile informatice devenind un pericol real si pentru mediul de afaceri. De altfel, exista
informatii din mediul de afaceri la nivel mondial, care aseaza atacurile informatice n primele
zece cele mai probabile riscuri si cu cel mai mare impact. (WEF 2020 c. 60-63).

Referitor la importanta de necontestat a tehnologiei la nivel mondial, guvernarea
cibernetica devine un deziderat imperativ, un parteneriat public-privat putand puncta
semnificativ Tn domeniul securitatii informatice. Pe de altd parte, in contextul golului de
guvernantd informatica, discrepanta dintre tintele securitdtii cibernetice proprii si/sau ale
partenerilor si dezvoltarea tehnologiei solicitd mediul de afaceri la eforturi suplimentare si
vitale pentru sustenabilitate Tn Business Intelligence. Din perspectiva securitatii cibernetice,
implicarea majora a tehnologiei informationale in toate domeniile de activitate produce
schimbarea continua si rapida a statusului securitatii nationale si internationale, mai ales in
cazul infrastructurilor critice (sisteme energetice, de transport, sanatate, aprovizionare cu
apa), cu posibil impact asupra relatiilor interstatale (WEF 2020 c. 65). ldentificarea punctelor
critice si a vulnerabilitatilor In atingerea securitatii cibernetice, dar si a punctelor de control
a acesteia sunt parti integrante ale Business Intelligence si pot fi asimilate principiului
precautiei, care isi dovedeste si aici utilitatea, nu numai in sdnatatea publicd unde a fost
enuntat si aplicat.

In acest context, teza de fata deschide o temi de studiu foarte actuald, securitatea
cibernetica si particularizarea aspectelor de sustenabilitate in Business Intelligence.

Motivatia alegerii temei se regaseste nu numai in evolutia actuald a fenomenului de
insecuritate cibernetica relativ marcanta, ci si in cea deja clasica a securitatii in general. Pe
plan mondial, starea de securitate de azi este caracterizatd inca de suficiente vulnerabilitati,
de cauzalitate complexa si nu intotdeauna cunoscutd, cu manifestari mai mult sau mai putin
violente in diferite sectoare. Aceasta situatie s-a produs ca urmare a presiunii cumulative, in

timp, a unor factori multipli: politici, economici, financiari, sociali, culturali, biologici,
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religiosi, demografici, militari - care au influentat climatul de sigurantd a statelor si
cetatenilor.

Indiferent de forma de finantare, publicd sau privata, sistemul de sdnatate este o
afacere: vinde servicii, detine, analizeazd si transmite date la nivel national (orizontal si
vertical/ierarhic) si international catre organisme europene si mondiale si parteneri ai
proiectelor de cercetare. Este evident ca in acest context diplomatia sanatatii si principiile
generale ale eticii si 1n particular ale eticii medicale dobandesc un rol si mai important, cu
deosebire atunci cand bresele de securitate cibernetica creeaza oportunititi de “fake news”

cu scop definit de manipulare, in situatii medicale extreme, cum ar fi epidemiile.

OBIECTIVE

Cercetarea de fatd 1si propune sd contribuie la analiza aspectelor de securitate
cibernetica cu deosebire la nivel organizational/institutional si sd ofere in acelasi timp
deschiderea spre gasirea de solutii noi, moderne, care sa asigure sustenabilitatea in Business
Intelligence.

Obiectivul principal al cercetarii este atit abordarea tematicii de securitate cibernetica
dintr-o perspectiva multidisciplinard, cat si posibilitatea de a continua dezbaterea si
relationarea pe aceastd temad, care este fundamentald atit pentru securitatea nationala cat si
pentru securitatea regionald si internationald, cu atat mai mult cu cat nicio entitate nu poate
singurd sd elimine sau sa reducd insecuritatea cibernetica.

Pornim de la ipoteza ca trei domenii/sectoare importante (denumite in continuare
tinte), aparent independente, interfereaza in generarea insecuritdtii cibernetice
(vulnerabilitati si amenintari) sau la generarea securitatii cibernetice (rezilienta) la nivel
organizational, societal, si finalmente international. Aceste tinte sunt relatiile
internationale/diplomatia, decidenta politicd/guvernanta si mediul de afaceri/Business
Intelligence/infrastructuri critice.

Am ales ca studiu de caz al securitatii cibernetice in sustenabilitatea Business
Intelligence o infrastructura critica, cea a serviciilor de sanatate, in particular sistemul
serviciilor de sanatate din Romania. Digitalizarea sistemului medical (e-Health) ca cerinta
pentru stocarea, prelucrarea si transmiterea de date permite asumptia ca daca exista securitate

cibernetica exista siguranta datelor, o analizd corecta in cadrul procesului de Business
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Intelligence permitand masuri si strategii ca parte integranta a strategiei de securitate
generala.
Pentru a raspunde la aceste Intrebari si a atinge scopul cercetarii ne-am propus urmatoarele
obiective:
1. Plasarea securitatii cibernetice in contextul actual al securitatii generale
2. Evaluarea riscurilor/hazardelor/vulnerabilitatilor in securitatea cibernetica la nivel
individual, organizational, statal si global
3. Analiza pozitionarii Business, Competitive, Market si Cyber Intelligence in
functionalitatea infrastructurilor critice
4. Integrarea/asocierea domeniilor tintd 1n atingerea securitatii cibernetice si

sustenabilitatii in Business Intelligence

METODOLOGIA SI STRATEGIA DE CERCETARE

Lucrarea de fata este rezultatul unei cercetari de tip inductiv desfasurata in trei directii
centrate pe securitatea cibernetica. Doud etape importante, dar intrepatrunse au stat la baza
cercetarii si anume documentarea prin parcurgerea/revizuirea/sistematizarea literaturii de
specialitate si analize - studiu de caz.

* Revizuirea si sistematizarea literaturii de specialitate

Literatura de specialitate din domeniile de interes (tintd) ale cercetarii este bogata,
interesul nostru fiind Indreptat cu deosebire spre publicatiile si alte tipuri de surse nationale
st internationale de dupa anul 2000 si pand in prima jumatate a anului 2021. Prezentarea
conceptelor generale si evolutia acestora a pornit insd de la lucrarile (carti si articole)
autorilor consacrati, clasici ai fiecarui domeniu prezenti in special in capitolele 1 si 3 ale
tezei elaborate. Lucrarea contine peste 300 de referinte bibliografice, dintre care un numar
mai mic trateaza subiectul securitatii cibernetice in sistemele serviciilor de sanatate si mult
mai putine cel al Business Intelligence-ului in acelasi sector, preocuparea sistematica pentru
acestea fiind de data recentad, iar literatura de specialitate mai saraca.

* Analize si studiu de caz

Am inclus in cuprinsul tezei cateva analize personale referitoare la patru subiecte care
Conecteaza securitatea cibernetica, Business Intelligence, organizatiile supranationale si
aliantele politico-militare, relatiile internationale, sistemele de sandtate si sanatatea publica.

Aceste analize s-au bazat pe culegerea de date din surse oficiale (rapoarte, note, declaratii
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de presa ale guvernelor/agentiilor guvernamentale/ministerelor si reprezentantilor acestora,
organisme internationale si organizatii profesionale). Parte din informatii au fost preluate
din surse online/mass media si aici ne referim la informatii noi/puncte de vedere, inca
nesistematizate.

Analiza problemelor de securitate cibernetica si rolul Business Intelligence n sistemul
de sanatate din Romania s-a bazat pe adaptarea a doud modele de analiza consacrate (”Swiss
Cheese” si ”Troika erorilor”), utilizate in diverse domenii, dar nu si pentru problemele de
securitate cibernetica din sectorul sanatatii sau combinatia securitate cibernetica — Business
Intelligence in Romania.

Abordarea inductiva a fost aleasa si pentru studiul de caz, in care am optat pentru
metoda calitativa. In acest sens s-a creat un chestionar care a fost autoadministrat de citre
persoanele care au acceptat sa raspunda intrebarilor formulate. Rezultatele au fost

interpretate descriptiv.

Teza de doctorat a fost structurata in cinci capitole, astfel:

Capitolul 1 - SECURITATEA GLOBALA IN SECOLUL XXI porneste de la
prezentarea unor aspecte teoretice care vizeaza evolutia conceptului si mediului de securitate
si care sustin incadrarea securitatii cibernetice si provocarile la adresa acesteia ca prioritati
actuale.

Tn contextul trendului continuu ascendent al procesului de globalizare, migrarea
atentiei privind spectrul de insecuritate de la dimensiunea militard mai mult spre
dimensiunile economica, politicd, sociala si de mediu au aratat ca amenintdrile in crestere
nu mai pot fi stdpanite strict in cadrul national. Dupa Razboiul Rece, conceptul de securitate
a primit o abordare diferita, politicile internationale si supranationale avand un rol mai bine
conturat, intervenind si alte tipuri de actori pe langa cei statali (Chifu 2009. 1-18), de departe,
cel mai important rol in reformularea conceptului de securitate fiind detinut de Scoala de la
Copenhaga. Nevoia de cooperare si actiune pentru conservarea securitatii colective in toate
dimensiunile ei, strans interconectate, a devenit si mai evidenta, iar interventia institutiilor
si organizatiilor de securitate (UE, NATO, ONU) mai mult decat salutara (Burke et al. 2016.
64-79). Dinamica si multidimensionalitatea problemelor de securitate au sporit atentia

asupra securitatii umane. Plasarea securitatii umane in centrul agendei internationale de
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securitate a fost oficial recunoscuta la inceputul anilor ‘90 Tn Raportul cu privire la
dezvoltarea umana al Organizatiei Natiunilor Unite, care mentioneaza ca "securitatea a
simbolizat protectia Tmpotriva unor amenintari precum bolile, foametea, somajul,
criminalitatea, conflictul social, represiunea politica si riscurile pentru mediu™ (United
Nations Development Program 1994. 22), afectand in fapt toate nivelurile societatii cu
extindere consecutiva in relatiile internationale. Schimbarea ierarhiei amenintarilor la adresa
securitatii Tn secolul XXI a adus in prim plan amenintéarile la adresa functionarii sistemului
economic, proliferarea armelor de distrugere in masa, schimbarile climatice, terorismul
international, migrarea populatiei, bolile cu evolutie epidemica/pandemica si nu in ultimul
rand infractiunile Tn spatiul cibernetic, care au devenit prin frecventa si magnitudinea lor cu
adevarat de temut. Tn mediul de securitate contemporan liantul Tntre terorism si situatii de
criza sau razboi este chiar spatiul cibernetic ca punte intre stat, sectorul politic, sectorul de
afaceri si structurile organizationale teroriste.

Ciberizarea este considerata Tn prezent o consecinta a informatizarii si cibernetizarii,
(Ma 2016. 1-9), conducénd la aparitia puterii ciberneticd si migrarea acesteia catre actori
non-statali, ca 0 noua dimensiune a puterii in secolul XXI (Nye 2010. 1-19). Cu certitudine,
chiar daca initial aparent neinsemnatd, problema securitatii cibernetice si apoi a
hipersecuritizarii asociate a spatiului cibernetic (Hansen—Nissenbaum 2009. 1164).
Provocarile la adresa securitatii cibernetice, inclusiv razboiul cibernetic sunt o realitate, iar
actiunile cat mai precise pentru combaterea lor sunt esentiale pentru toate sectoarele si
domeniile de activitate. Principala problema a vulnerabilitatii sistemelor informatice este
insa legata de mediul de afaceri si de spionaj, n pofida impresiei generale date de spectrul
unui incident cibernetic major la nivelul infrastructurilor critice. E-sanatatea este o punte
care face conexiunea cu lumea digitald a unui sector de importanta critica, cel al serviciilor
de sanatate si nu poate fi separatd actualmente de Internetul lucrurilor, care a devenit un
punct focal important pentru sanatatea publica ca si componenta definitorie a securitatii
umane si implicit a securitatii generale. Problema securizarii spatiului cibernetic a aparut pe
agenda politicd a UE si este perceputd ca o amenintare crescanda pentru cetateni, guverne si
mediul de afaceri din statele sale membre. In acest sens, UE este un actor al securitizarii in
domeniul securitatii cibernetice, chiar daca la nivelul Uniunii existd sarcini diferentiate in

consensul efortului colectiv de a aborda securitatea cibernetica (Christou 2018. 278-301).
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Tocmai in contextul celor prezentate mai sus, UE impreund cu NATO au fost fortate sa isi
regandeasca radical abordarea comuna privind protectia retelelor informatice.

Nu Tn ultimul rand, am constatat ca guvernanta si diplomatia cibernetica, ca ramuri noi
ale domeniilor de baza au un rol covérsitor in obtinerea solutiilor optimale pentru acte de
guvernantd generala sustenabild. Ca urmare in mod particular a impactului multinational al
infractiunilor cibernetice necesitatea unui consens la nivel international privind securitatea
cibernetica este subinteles, impunand o punere de acord a cadrului juridic, care trebuie 1n
mod obligatoriu continuatd cu implementare si consens operational. Desi securitatea
cibernetica abordeaza aspecte strAns legate de suveranitate, gestionarea securitdtii
cibernetice la nivel national sau international implica o multitudine de aspecte si presupune
diferite tipuri de domenii de expertiza aliniate intr-o relatie de comunicare si cooperare.

SECURITATEA CIBERNETICA SI STRATEGII DE APARARE A
ENTITATILOR CHEIE sunt prezentate in capitolul 2.

Protectia infrastructurilor critice impotriva atacurilor cibernetice s-a constituit in timp
intr-o problema acutd, proportionald cu probabilitatea unui atac cibernetic, Uniunea
Europeana si SUA adoptind initiative importante in domeniul securitdtii cibernetice a
infrastructurilor critice care in prezent, practic, sunt deja sau sunt pe cale sa devina
infrastructuri critice informationale, toate fiind de importanta vitala. Investigatiile conduse
la nivel european au evidentiat faptul ca a patra amenintare in materie de criminalitate
informaticd a fost cea consideratd in relatie cu atacurile care distorsioneazd sau chiar
submineaza functiile interne ale uneia sau mai multor infrastructuri critice (EUROPOL
2019. 23). Atacurile cibernetice masive asupra infrastructurilor critice au deja un istoric
bogat, cele mai cunoscute incepand cu Estonia (2007) si extinsul WannaCry (2017-2019)
declarat de Europol de un nivel fara precedent, cu atat mai mult cu cat doar cateva tari nu au
fost afectate de atac (EUROPOL 2017. 30). Referitor la actiunile de tip criminalitate
cibernetica in Romania, in cursul anului 2019 au fost inregistrate atacuri cu un grad redus de
complexitate adresate in cea mai mare parte sectorului de servicii de sandtate si care au
evidentiat vulnerabilitatea si lipsa de preocupare pentru asigurarea unor masuri minime de
protectie cibernetica in sistemul medical. (SRI 2020a).

Amenintarile la adresa securitatii cibernetice au impus dezvoltarea noii strategii de
securitate in domeniu, astfel ca la nivelul Uniunii Europene cu sprijinul Agentiei Uniunii

Europene pentru Securitate Cibernetica a fost declansat procesul de revizuire a Directivei
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(UE) 2016/1148, cunoscuta ca Directiva NIS, fiind lansata propunerea de Directiva NIS 2.0.
Integrarea dimensiunilor europeana si globald a securitatii cibernetice revine diplomatiei
cibernetice, care joacd un rol important In capacitatea de raspuns direct la amenintarile
actuale si la fundamentarea unei mai bune cooperari in actiunile impotriva amenintarilor
viitoare. In acest context, UE si-a construit strategia de securitate cibernetici a
infrastructurilor sale pe baza apardrii si a diplomatiei cibernetice in cadrul pozitionarii ca
militant pentru pace (Cirnu 2019. 35-40) care are ca fundament principiul precautiei, cu un
real potential de dezamorsare al conflictelor din spatiul cibernetic.

Avand ca punct de plecare prezentarea in evolutie a strategiei de securitate cibernetica
a Uniunii Europene, am analizat pe baza unor criterii definite strategiile nationale de
securitate cibernetica in vigoare la nivelul anilor 2015-2021 Romania, Germania, Franta,
Belgia si Estonia. A rezultat ca Roméania si Germania se concentreaza asupra stabilirii si
promovarii rolului parteneriatelor public-private si a utilizarii in conditii de sigurantd a
tacticilor de comunicatii si informatica de catre cetateni, organizatii private si autoritdti in
mediul cibernetic. Pe de alta parte, Franta vizeaza siguranta mediului de afaceri si a
sustenabilititii spatiului cibernetic. In mod specific, cooperarea internationald si
consolidarea competentelor sunt mentionate in strategiile Romaniei, Estoniei, Germaniei si
Frantei si nu in ultimul rand protejarea infrastructurilor critice (serviciilor esentiale) se
regasesc specificate clar in strategiile Romaniei, Frantei, Germaniei si Belgiei.

Ultimul subcapitol referitor la impactul actiunilor pentru mentinerea securitatii
internationale a spatiului cibernetic este destinat discutdarii rolului puterilor si elitelor in era
globalizarii, in spetd a NATO, pentru care am argumentat incadrarea ca elita. Potrivit lui
Burke realitatea politica globala impune noi abordari Tn materie de securitate, bazate pe o
viziune eticd mai buna a ceea ce inseamna cu adevarat securitatea (Burke et al. 2016. 64-
79). in contextul amenintrilor contemporane globale ne-am propus si analizam principiul
(etic) potrivit cdruia ,.toti actorii din domeniul securitatii au responsabilitatea de a crea
securitate pentru toti” asa cum considerd SUA si NATO pentru realizarea securitatii globale.
Este pozitia de elitd pusd in pericol de vulnerabilitatea securitatii cibernetice? Datele
prezentate aratd cd atacurile cibernetice si securitatea cibernetica a NATO reprezintd un
subiect sensibil evidentiat in rapoartele oficiale ale organizatiei si ale unor institutii
guvernamentale incepand din anul 1998, tipul si conceptia unui atac informatic reprezintand

0 amenintare directa la adresa pozitiei lor, din cauza problemelor asimetrice generate. Printre
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deciziile pe termen lung cu privire la securitatea cibernetica pe care statele membre NATO
le-au luat la reuniunea la nivel inalt de la Varsovia din anul 2016 s-a numarat si recunoasterea
spatiului cibernetic ca al cincilea domeniu de conflict armat in care NATO va fi operational,
pe langa celelalte domenii: aerian, maritim, terestru sau spatial. De asemenea, in cadrul
consolidarii cooperarii si provocarilor comune, Tn februarie 2016 NATO a semnat un acord
tehnic cu UE privind cooperarea in domeniul apararii cibernetice.

Am ales sa tratam in capitolul 3 - RELATIA BUSINESS INTELLIGENCE -
SECURITATE CIBERNETICA in care Business Intelligence este factor cheie in dezvoltarea
performantei organizationale, atat in entitati de drept privat cét si de drept public.

Integrat in societate si in institutiile acesteia, mediul de afaceri are pe langa interesul
financiar si perspective etice si politice, avand o puternicd influentd in luarea deciziilor si
determindnd modul in care companiile decid sa-si gestioneze activitdtile (Freeman—Burton
2019. 1). Spre deosebire de Business Intelligence, Business Analytics presupune utilizarea
procedurilor statistice in analiza datelor care stau si la baza modelelor predictive care
fundamenteazd managementul deciziei, in acest fel fiind o completare a procesului de
Business Intelligence. Mai multe studii considerd ca patru elemente integreazd domeniile
Business Intelligence, Business Analytics si managementul performantei organizationale:
competenta, documentarea, vizualizarea si cultura muncii, dar elementele care integreaza
Business Intelligence si Business Analytics sunt programele software si managementul
datelor, elemente prezente inclusiv in sectorul public in scopul gestionarii managementului
performantei, guvernanta electronica fiind complementara (Yahaya et al. 2019. 292-298).

Dupa anul 2000 au inceput sa apara informatii privind aspectele culegerii de date n
Business Intelligence, care ridicd problema operarii etice. Spre deosebire de Business
Intelligence, extragerea de date din mediul extern al organizatiei, care este cadrul specific al
Competitive Intelligence, permite analiza predictiva, fapt care devine din ce in ce mai
important Tn procesul de Business Intelligence si ca urmare, utilizarea Competitive
Intelligence in mediul de afaceri apare ca o extensie necesara a Business Intelligence, ambele
depinzand de calificarea factorului uman. Tn mod firesc se pune intrebarea cind vireazi
Competitive Intelligence spre spionaj industrial? Spionajul industrial poate fi Tncadrat ca o
forma de extragere de date cu caracter comercial, iar limita dintre Competitive Intelligence
st spionajul industrial poate fi uneori estompata, lasand cu usurinta loc devierii spre spionaj

intr-o maniera voluntara sau nu, dar cu certitudine facilitata de accesul larg la o tehnologie
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de informatii si comunicatii avansatd. Nu este de neglijat faptul ca existd implicari cunoscute
ale statelor in spionajul industrial, dar si implicari ale companiilor private in actiuni de
spionaj industrial ale guvernelor. (Crane 2005. 233-240). Un alt tip de intelligence legat de
mediul de afaceri, de fapt o0 componenta a afacerii, este market intelligence, care se refera
de asemenea la culegerea si analiza de informatii din mediul extern al unei companii dar
care, spre deosebire de Competitive Intelligence investigheaza mai extins, intr-0 abordare
integrata, rezultatele obtinute avand implicatii pe termen lung, cu o caracteristica evidenta
de complementaritate cu Competitive Intelligence (Jamil 2013. 465-469). Am notat in
demersul nostru cd securitatea spatiului cibernetic si corectitudinea informatiilor culese sunt
completate si corelate cu cyber intelligence care se referd la colectarea, analiza si
interpretarea datelor digitale in si prin spatiul cibernetic, care reprezintd amenintari,
transformate sau nu in riscuri si care devin informatii strategice in mediul de afaceri. In acest
fel, cyber intelligence devine parte importanta in crearea unui spatiu cibernetic sigur si in
sustenabilitatea Business Intelligence. (Moore 2020. 1-14).

Intrucat tehnologia a devenit in prezent parte integrantd a sectorului sanitatii, este
esential ca organizatiile din domeniul asistentei medicale sd integreze in operatiunile lor
sisteme adecvate de Business Intelligence (Ashrafi et al. 2014. 117-130). Am identificat
instrumente ale Business Intelligence si Business Analytics comune in cadrul organizatiilor
si a celor regasite in activitatile de cercetare si am observat ca instrumentele specifice ale
Business Intelligence sunt integral comune ca etape n cercetare. Spre deosebire de Business
Intelligence, Business Analytics este mult mai potrivit pentru desfasurarea in sine a cercetarii
(prognoza, modelarea predictiva) decat pentru evaluarea performantei proiectului.

Aprofundarea aplicérii legilor internationale din punct de vedere al eticii in sistemele
de sdnatate este cu atat mai importanta cu cat la intersectia dintre securitatea cibernetica si
cercetarea medicala se afla subiectul uman. Existenta atator elemente comune de Business
Intelligence si Business Analytics intre organizatii si cercetare aduce, cu atat mai mult in
atentie aspectele de etica profesionala, confidentialitate, precautie si responsabilitate sociala.
Securitatea cibernetica nu este optionald in cazul 1n care se au In vedere aspectele eticii in
sandtate si cercetare, ci este o conditie obligatorie pentru aplicarea principiilor eticii
medicale, in primul rand al confidentialitatii si este astfel preambulul respectarii legislatiei
referitoare la protectia datelor. Securitatea ciberneticd functioneaza astfel pe principiul

precautiei, aplicat in domeniul sanatatii publice.
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Tn capitolul 4 ne-am propus si conturim CONJUNCTURA INTERNATIONALA
TN PERIOADA PANDEMIEI DE COVID-19 (1 IANUARIE 2020 — 31 MARTIE 2021)

La 31 decembrie 2019, autorititile sanitare din China au raportat Organizatiei
Mondiale a Sanatatii un numar de cazuri de pneumonie virala de origine necunoscuta in
Wuhan, Hubei. Datorita raspandirii rapide a bolii, OMS a declarat fenomenul ca fiind o
pandemie la 11 martie 2020 (European Centre for Disease Prevention and Control - ECDC
2020. 1-10). La un an diferentd, OMS a facut public raportul echipei internationale de
specialisti care nu a putut preciza exact sursa epidemiei din Wuhan, respectiv a pandemiei.
Evolutia imprevizibila a crizei sanitare produsa de pandemia de COVID-19 a pus Inca din
faza initiald semne de intrebare privind guvernanta globala relationatd acesteia, deoarece
masurile care au fost implementate de numeroase guverne au incalcat practic principiile
diplomatiei sandtatii prin decizii unilaterale. Pandemia aratd cd problemele de sandtate
publica nu mai pot fi mentinute strict la nivel national, raspandirea rapida a bolii incadrandu-
se 1n contextul globalizarii, cu implicatii nedorite pentru dimensiunea economica, sociala si
chiar politica a securitatii (Jora 2020. 119).

Analiza personala privind principiul multilateralismului in actiunile statelor si a OMS,
ONU si NATO 1in timpul pandemiei de COVID-19 a evidentiat ca translatarea
multilateralismului in situatia de criza sanitard produsa a fost acceptatd de statele membre
ale OMS in luna mai 2020 prin adoptarea rezolutiei referitoare la raspunsul colectiv la
COVID-19, si sublinierea rolului de lider al OMS in managementul crizei. Un alt aspect
comun al ONU si OMS se refera la problema securitdtii globale cu accent direct asupra
domeniului sanatatii, expertiza tehnica si nu in ultimul rand resursele financiare influentand
eforturile de reconstruire a sistemelor de servicii de sanatate performante. Al treilea aspect
comun remarcat in declaratiile celor doua organizatii este legat de problemele acestora de
finantare in contextul pandemiei de COVID-19 si actiunilor de solidaritate. Actiunile OMS
st Chinei au initiat diferende diplomatice, pierderi economice, tensiuni de tip comercial, in
ansamblu la nivel mondial un climat de neincredere reciproca. OMS a pierdut din
credibilitate, iar finantarea multinationala a OMS a fost subiectul unei dezbateri intense la
mijlocul lunii aprilie 2020, cand administratia americand a anuntat oprirea temporara a
finantarii pentru OMS (ulterior reluata). Acuzele impotriva OMS, ca partinitoare a modelului
chinez de abordare a epidemiei de COVID-19 ar putea fi incadratd ca o continuare a

procesului de securizare de tip hard a Chinei, demarat de SUA 1in timpul Administratiei
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Trump (LARICS 2020). Tot in baza multilateralismului, NATO s-a confruntat cu necesitatea
de a reinterpreta Articolul 5 al tratatului, posibil neaplicabil din cauza vulnerabilitatii egale
generala a civililor si militarilor, insd a NATO a actionat permanent pentru ca “aceasta criza
sanitara nu devine o criza de securitate” (NATO 2021 a) (NATO 2021 b).

Dezvoltarea vaccinurilor anti COVID-19 a insemnat o lupta acerba intre Rusia, SUA,
Regatul Unit al Marii Britanii si China (desi dezvoltat dupd vaccinul rusesc Sputnik, vaccinul
chinezesc CoronaVac a fost primul din lume utilizat la nivel national) nu numai pentru
obtinerea vaccinurilor si cu privire la eficienta acestora, ci si de modul (chiar prioritatea) in
care statele lumii vor avea acces la dozele necesare, generand, cel putin in prima faza
nationalismul vaccinarii. Chiar daca si Uniunea Europeana s-a raliat partial acestui curent,
campania de vaccinare anti COVID-19 a inceput in toate tarile UE simultan in data de 27
decembrie 2020, n spiritul solidaritatii europene (Consiliul Uniunii Europene 2021). Opusa
nationalismului vaccinarii, initiativa multilaterald COVAX, condusa in parteneriat public-
privat a mizat pe accesul echitabil la vaccin a tarilor cu venituri mici si mijlocii, insa a adus
in discutie problema utilizarii lor ca instrument strategic de politica externa si dobandirea de
influenta internationald (Ameyaw-Brobbey, 2021) prin consolidarea relatiilor si dominatie
geopoliticd, exemple in acest sens fiind China si Rusia. In ceea ce priveste politica Romaniei
in relatie cu pandemia de COVID-19, aceasta a urmat indeaproape modelul Uniunii
Europene, fiind in plus primul stat membru care gestioneazd rezerva strategicd de
echipamente medicale a UE. De asemenea, Romania a fost primul stat membru NATO care
a folosit Capacitatea de Transport Strategic a Aliantei, aducand in tard mijloace in lupta
pentru combaterea pandemiei.

Problema securitatii cibernetice, a scos in evidentd incd de la inceputul pandemiei o
serie de aspecte de ordin etic, juridic si chiar tehnic in ceea ce priveste volumul imens de
date colectate si securitatea/ confidentialitatea acestora, precum si spionajul cibernetic. Am
formulat in capitolele anterioare ipoteza cd principiul precautiei din sandtatea publica se
suprapune cu securitatea ciberneticd din punct de vedere al masurilor si actiunilor de
identificare si preventie a vulnerabilititilor cauzatoare de insecuritate. Inca de la debut,
pandemia de COVID-19 a fost acompaniatd de un exod de informatii adevarate si false
(infodemie), cu implicarea unor actori statali, in mare masura sustinutd de retelele sociale
care au generat rapid pentru fenomenul ”fake news” (China si Rusia au fost acuzate direct)

masuri de combatere si prevenire. Pandemia de COVID-19 a produs intensificarea temerilor
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induse de avalansa de informatii online (cibercondria), cunoscutd ca avand impact asupra
sanatatii publice (Starcevi¢ et al. 2020. 53-61). In ceea ce priveste intensificarea spionajului
cibernetic de tip statal, acesta a vizat nu numai cercetarile concurentiale pentru tratament,
dar si pentru crearea vaccinului (Fidler 2020 b), fapt ilustrat la Tnceputul lunii decembrie
2020 cand Agentia Europeana a Medicamentului a fost victima unui atac cibernetic care a
vizat vaccinul Pfizer, productia si distributia ulterioara a acestuia nefiind afectata (CERT-
RO 2020a).

Evolutia pandemiei de COVID-19 a dovedit fard niciun dubiu cd sistemele
informationale/informatiile detin un rol central in reactia guvernelor nationale si
organizatiilor internationale, politica si deciziile acestora bazandu-se pe analiza datelor si
prognoze. Relatia dintre Business Intelligence si pandemia de COVID-19 a fost analizata de
Paul Grill care a constatat ca problema bazelor de date mari din Business Intelligence este
de fapt lipsa acestora si care, impreuna cu un cuantum de date corecte culese conduc la date
complet gresite in ceea ce priveste parametrii utilizati pentru urmarirea pandemiei (cazuri
confirmate, total decese, total vindecati), analiza datelor incomplete sau gresite conducand
in mod evident la cresterea probabilitatii ca masurile sa fie de asemenea gresite.
Implementarea Business Intelligence in managementul crizei pandemice trebuie sa se bazeze
pe date fiabile, doar in acest fel Business Intelligence ar avea o contributie semnificativa in
sustinerea organismelor implicate in criza sanitara, nu numai din perspectivd medicala ci si
din perspectiva mediului de afaceri (Grill 2020).

Capitolul 5 - CONTRIBUTII PERSONALE. SECURITATEA CIBERNETICA SI
BUSINESS INTELLIGENCE IN SERVICIILE DE ASISTENTA MEDICALA SI
GLOBALIZAREA SANATATII aduce in atentie globalizarea sanititii publice si guvernanta
internationala Tn materie de sandtate, precum si diplomatia in domeniul sanatatii, ca
preambul al analizelor privind rolul securitatii cibernetice in functionalitatea sistemelor
serviciilor de sanatate ca unitati de baza ai sanatatii publice globale. Cuprinderea n politicile
externe ale statelor a temei sanatatii publice (Katz et al. 2011. 517-520) si a guvernantei
acesteia este sustinutd de o multitudine de evenimente derulate si inregistrate cu precadere
in ultimii o sutd de ani care au evidentiat faptul ca in contextul globalizérii si dezvoltarii
guvernantei globale este inerent ca statele independente sa incheie parteneriate in cadrul
céarora sa coopereze nu numai intre ele, ci si cu actori non-statali (Kickbush—Buss 2011. 601-

610). Raportat la numeroasele riscuri pentru sanatatea publica globald, asociate cu bolile
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infectioase, comertul international cu opiu si alcool, riscurile profesionale si poluarea
transfrontaliera (Fidler 2001. 844-845), Sophie Harman afirma faptul ca “guvernanta
internationald in domeniul sanatatii este un domeniu emergent care combind sandtatea
publica, sociologia medicald, economia In domeniul sanatatii, dreptul international,
antropologia, stiinta politica si relatiile internationale” (Harman 2017. 1-2). Astfel,
amenintarile pentru sdndtatea globala au creat un trend care aduce in atentie implicarea
curenta si efectiva a diplomatiei sdnatatii, un domeniu de pionierat si o ramura noua in teoria
si practica relatiilor internationale (Jora 2020. 113) alaturi de managementul sistemelor de
sanatate nationale pentru mentinerea securititii generale. Importanta in crestere a legaturii
sanatate-securitate (amenintare de tip hibrid) reflectd de fapt responsabilitatea politica si
implicatiile celor doud legaturi dintre sanatate si securitate — securitizarea sanatatii si
medicalizarea securitatii (Nunes 2012. 151-152). Roménia este parte activa a acordurilor
internationale, retelelor si organizatiilor specifice fiind implicata 1n eforturile diplomatice de
protejare a sanatatii globale. Studiind istoricul sistemului serviciilor de sanatate din Romania
am constatat cd schimbarea si modernizarea semnificativa a acestuia s-a produs dupa anul
1990 datorita aparitiei in legislatia sanitara a dreptului de functionare a furnizorilor privati
de asistenta medicala. Pe de alta parte, sistemul de sanatate din Romania s-a confruntat cu
disfunctionalitati ale cardului de sanatate si dosarului electronic de sanatate precum si Cu
episoade de atacuri cibernetice, anuntate oficial Incepand din anul 2012 (WannaCry sau
altele soldate inclusiv cu plati pentru recuperarea partiala sau totala a bazelor de date).
Securitatea datelor de sdnatate este strict reglementatd de Directiva UE 95/46/EC, iar n
conformitate cu competentele SRI in domeniul securitdtii nationale, Centrul National
Cyberint are ca misiune protectia infrastructurilor critice in care este inclus si sistemul de
sanatate. Studiul nostru de caz privind problemele de securitate cibernetica si rolul Business
Intelligence in sistemul de sanatate din Romania a pornit de la ipoteza conform careia ca si
consecinta a erorilor active si de sistem securitatea cibernetica este afectata si conduce la
evenimente cu impact negativ in asistenta medicala. Utilizarea in analiza a modelului ”Swiss
Cheese” (Reason 2000. 768-770) a evidentiat vulnerabilitati in ceea ce priveste securitatea
cibernetica. Analiza vulnerabilitatilor, riscurilor si evenimentelor de insecuritate cibernetica
fac parte din managementul riscurilor generale in organizatie si constituie o parte integranta
a Business Intelligence, iar managementul erorilor este amplu fundamentat de “Troyka

erorilor” (Helmreich et al. 1999. 19-32). Scurta incursiune in interiorul sistemului de
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sdndtate romanesc constituie partea calitativa a cercetarii noastre si prezinta opiniile privind
securitatea cibernetica si Business Intelligence in obtinerea performantei si sustenabilitatii
ale unui numar de persoane cu responsabilititi de conducere Tn sectorul serviciilor de
sandtate din Romania. Rezultatele au aratat nu numai o cunoastere si constientizare partiala
a problematicii puse in discutie, dar si o implementare lacunard cu deosebire in sistemul

public de sanatate a Business Intelligence si a masurilor specifice securitatii cibernetice.

CONCLUZII

Plasarea particulara a securitatii cibernetice In contextul actual al securitatii generale
din secolul XXI este determinata de trendul ascendent al ciberizarii, cand practic adictia tot
mai pronuntata fata de spatiul cibernetic transcende in toate domeniile de activitate si-a modificat
iremediabil mediul clasic al securitatii. In practica, dimensiunile militara, politica, economica,
societald si de mediu nu mai pot fi separate de securitatea cibernetica, care actualmente devine
echivalentul unui numitor comun al acestora. Indiferent daca ne raportam la relatiile dintre State,
structuri non-statale sau organizatii supranationale (posibil afectate de transformarea spatiului
cibernetic intr-un spatiu al puterii prin detinere de informatii, capacitate de descurajare, aparare
sau atac, rezilientd), guvernanta si aparent paradoxal la mediul de afaceri, aceste domenii ,,tinta”
sunt contributoare atét la periclitarea cat si la generarea securitatii. Nu consideram exagerat sa
afirmam faptul ca diplomatia ciberneticad devine o problema esentiala a politicii externe a
secolului XXI, care vizeaza cumulat drepturile omului, securitatea si politica economica.
»vocea” si actiunea comune constituie in esentd o necesitate evidentd pentru securitatea
spatiului cibernetic, in pofida reticentei inca existente din perspectiva suveranitatii si implicit
a strategiilor nationale.

Multitudinea de amenintari concretizate cu atacuri cibernetice a unor structuri de stat,
infrastructuri critice, sau chiar organizatii private operationale a unor infrastructuri critice
si consecintele lor au fost definitorii in securitizarea spatiului cibernetic si au condus la
formularea strategiilor de aparare ciberneticd nationale sau comune (de ex. Uniunea
Europeana) si care ulterior, dupa implementare au fost supuse unor up-datari conform noilor
amenintari si nevoii de vigilenta sporita. Din nou se impune mentionarea rolului diplomatiei
in gasirea masurilor comune de actiune, a evitarii diferendelor si atingerii scopului de
mentinere a securitatii cibernetice fara a sterge insa diferentele impuse de principiul

suveranitatii nationale (aspect rezultat din analiza noastra vizand strategiilor nationale de
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securitate cibernetica a cinci state membre ale Uniunii Europene. Nu poate fi exclus faptul
ca daca infrastructurile critice si infrastructurile critice informationale au suferit de pe urma
diverselor amenintari cibernetice (de ex. sistemele energetice, de transport, telecomunicatii,
militare), domenii mai putin vizate Tn trecut au devenit noi tinte, si anume sistemele de
servicii de sanatate (vezi atacul WannaCry) sau sistemele de aprovizionare centrala cu apa
(triada cantitate-calitate-securitate cibernetica) in care informatizarea proceselor a evoluat
extrem de rapid.

Evaluarea riscurilor/hazardelor/vulnerabilitatilor in securitatea cibernetici la nivel
individual, organizational, statal si global arata ca nici puterile sau elitele nu au fost ocolite
de problematica sensibild a securitatii cibernetice. Chiar si NATO, despre care am
argumentat in cuprinsul tezei opinia ca este o elita, s-a situat intre structurile atacate
cibernetic inca de la sfarsitul anilor ‘90 in circumstantele in care SUA deveneau un actor
important in combaterea terorismului international. Analiza noastrd a evidentiat existenta
vulnerabilitatilor si expunerea la amenintari directe generatoare de asimetrii in cazul
puterilor/elitelor. Parafrazand articolul 16, alineatul 2 din Constitutia Romaniei ,,nimeni nu
este mai presus de lege” putem afirma Tn contextul analizei noastre ca ,,nimeni nu este mai
presus de vulnerabilitatile si amenintarile cibernetice”.

Integrarea sistemelor de tip Business Intelligence in managementul sistemic sustinut in
primul rand de cultura riscurilor ca parte a culturii organizationale (una din multiplele situatii
generatoare de vulnerabilitiiti) poate conduce la un proces eficient de buni guvernare. In
domeniul sanatatii, solutiile de tip Business Intelligence se bazeaza pe un volum important
de date (,,big data” colectate, stocate, analizate, raportate si transferate) fata de care nu exista
dubii ca au si vor avea potentialul impactului pozitiv asupra rolului de unitati de baza pentru
sandtatea publicd nationala si globala. Sistemul de sdnitate din Romania, ca si cele din
tarile membre ale Uniunii Europene si nu numai, opereazd cu instrumente vulnerabile
cibernetic si aici ne referim la cardul de sanatate si dosarul electronic de sanatate cu rol in
eficientizarea  serviciului, dar cu frecvente disfunctionalitdti si probleme legate de
confidentialitatea datelor sensibile.

In ansamblu, analiza pozitionirii Business Intelligence in functionalitatea
infrastructurilor critice (inclusiv sistemele de sanatate) de drept public aratd mai degraba o
implementare modestd si fracturatd spre deosebire de sectorul privat unde sunt asociate si

operationale competitiv, Market si Cyber Intelligence. Intre potentialele beneficii aduse de
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Business Intelligence, ca si de celelalte tipuri de intelligence mentionate in sectorul sanatatii,
consolidarea si protectia datelor (de exemplu, date cu caracter personal, date economice) par
sa fie pe primul loc. Altfel spus, Business Intelligence ca metoda integrativa, Competitive
Intelligence ca metoda cu potential constructiv, cyber intelligence ca metoda asiguratorie
coexista si functioneaza in relatie sinergica. In mod evident, complementaritatea intre securitatea
informatica si procesul de Business Intelligence in sustenabilitatea organizationala, poate defini
rolul organizatiilor publice si private in strategiile nationale de securitate cibernetica. Pe de alta
parte insa, atributiile organizatiilor private sectorului in protectia infrastructurilor critice si a
infrastructurilor critice de informatii nu poate fi exclus din procesul de securitizare colectiva.

Tn ce situatii organizatiile/companiile din orice domeniu sunt mai vulnerabile?
Conjunctura internationala in perioada pandemiei de COVID-19 (1 ianuarie 2020 — 31
martie 2021) pe care am analizat-o in teza noastra a readus in atentie, la 0 magnitudine
exponentiala, un fenomen prezent anterior si anume infodemia, de data aceasta cu consecinte
incomparabil mai severe, fiind vorba de sanatatea publica globalda (Roméania nu a facut
exceptie de la acutizarea infodemiei). In paralel cu infodemia, pandemia de COVID-19 a
generat recrudescenta cibercondriei, asociata cu augmentarea starii de nesiguranta si teama
fata de boala, fenomen care poate fi considerat similar terorismului. Din punct de vedere al
securitatii cibernetice, pandemia de COVID-19 a aratat inca 0 data disfunctionalitatile
cunoscute si vulnerabilitatile sistemelor de asistenta medicala, dar si 0 serie de aspecte de
ordin etic, juridic si chiar tehnic in ceea ce priveste mega-datele rezultate si
securitatea/confidentialitatea acestora. Ca un tot unitar, securitatea cibernetica si Business
Intelligence-ul ar asigura un cadru eficient de intelegere a fenomenului si ar oferi modalitati
mai pertinente de iesire din pandemie.

Tendinta de izolare a tarilor membre UE, lipsa de cooperare, in prima faza motivata
de suveranitate, iar la nivel mondial, actiunile si masurile cel putin suspecte ale OMS in ceea
ce a privit China la debutul pandemiei au perturbat climatul international prin contestarea
vehementi de citre SUA si alte tari. In contextul sinitatii si securititii globale, un alt aspect
al pandemiei, si anume campania de vaccinare, a bulversat din nou situatia internationala
prin asa numita geopolitica a vaccindrii, ca urmare a initiativei COVAX, desi per total, OMS
a avut o contributie semnificativd din punct de vedere al diplomatiei sanatatii prin

promovarea principiului multilateralismului.
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Tn mod particular, analiza sistemului de sinitate din Romania a evidentiat faptul ca
modelul actual de management, structura invechita si inca vitalizata si remaniata insuficient
determind ca problemele evidente, existente, serioase si periculoase, pentru care existd un
precedent sa fie la originea cauzalitdtii breselor de securitate. Aplicabilitatea Business si
Competitive Intelligence practic inexistenta in sectorul de stat, care atat cat este bugetat arata
ca In mare parte sistemul nu este suficient de motivat spre analiza si performanta. Aparent
subfinantat, utilizarea fondurilor disponibile este dirijjatda spre actul medical si
departamentele semnificativ importante (bazele de date ale pacientilor, echipamente
electronice, dispozitive, aparaturd de inalta performanta sau unitati medicale in ansamblu
fiind susceptibile la atacuri cibernetice, care s-au si intamplat si care asa cum s-a aratat pot
determina disruptii severe sau consecinte iremediabile pentru a caror functionalitate
securitatea cibernetica ar fi cheia si in sustenabilitatea Business Intelligence-ului.

Este sistemul serviciilor de sinitate din Romania pregitit sa confrunte realitatea
insecuritatii informatice? Analiza problemelor de securitate cibernetica si marcarea rolului
Business Intelligence in sistemul de sanatate din Romania s-a facut cu ajutorul modelului
”Swiss Cheese” in care am cuprins 6 bariere defensive specifice. Modelul ne-a demonstrat
cibernetica, care prin “alinierea” erorilor active s-au soldat si se pot solda in continuare cu
evenimente adverse. Multe organizatii din domeniul sanatatii nu aplica insa practici durabile
privind managementul erorilor, sustinute prin analiza de business si care, ca si alte
componente de intelligence in sectorul serviciilor de sanatate sunt conditionate de securitatea
cibernetica. Investigatia efectuata privind securitatea si Business Intelligence n opinia
si practica unor persoane cu putere decizionala administrativa in sistemul romanesc
de sanatate a evidentiat ca desi importanta, securitatea cibernetica nu este considerata o
prioritate si ca Business Intelligence pare sa fie inca un domeniu strain respondentilor. Fiind
vorba de un mediu concurential, s-a conturat insa in sistemul privat de sanatate trend-ul
ascendent de implementare a sistemelor performante de management al riscurilor, inclusiv
cibernetice, si ca urmare securitatea cibernetica este considerata o problema de business,
care are nevoie si de o solutie de business.

Din analiza noastra se poate observa ci tintele (domeniile) sunt vulnerabile si decisiv
afectate de insecuritatea informatica. Integrarea/asocierea relatiilor internationale,

guvernantei mediului de afaceri/infrastructurilor critice Tn atingerea securitatii
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cibernetice si sustenabilititii in Business Intelligence este reala si prezenta. Nici una dintre
aceste tinte nu ar putea fi nominalizata in contextul de securitate al secolului XXI ca dominanta
sau subordonata, fluiditatea si dinamica lor interschimbabila fiind continua, dar securitatea
cibernetica este elementul cheie si de jonctiune Tn relationarea celor trei tinte. Desigur, putem
identifica lianti intre aceste tinte si Securitatea cibernetica, acestia fiind in opinia noastra
principiile eticii (conduc la transparenta si deschidere) si principiul precautiei. Preluat de
sanatatea publica din domeniul protectiei mediului, principiul precautiei (privit uneori cu
reticenta de o parte a comunitétii stiintifice) implementat in limite care sa mentina progresul
este superpozabil atét relatiilor internationale, cat si guvernantei, mediului de afaceri si
Business Intelligence-ului.

Reducerea unghiului de insecuritate cibernetica in secolul XXI nu poate fi bazata decat
pe managementul erorilor si colaborare. Relatia dintre prevenire, identificare/anihilare si
atenuare/eliminare a riscurilor si amenintarilor presupune transferul ,,lectiei invatate” in sensul
in care oricare etapa superioara conduce la preventia de baza, iar distribuirea experientei este
primul pas al colaboririi externe. in acest sens, unul dintre obiective este dezvoltarea
capacitatilor de descurajare a criminalitatii cibernetice in toate tarile si mentinerea cooperarii
pentru reducerea riscurilor.

in ce directie va evolua relatia securitate cibernetici - Business Intelligence? Tn mod
cert in contextul acceptdrii spatiului cibernetic ca spatiu al puterii, paradigma securitatii
cibernetice ,,apdrare-atac-rezilientd” va avea o succesiune a evenimentelor greu predictibila.
Dezvoltarea societatii si nevoia de performanta va include Business Intelligence-ul in practica
curentd, secondat de Competitive, Market si Cyber Intelligence. Conexiunea securitatii
cibernetice cu Business Intelligence nu este unilaterald, aceasta relatie este concret reciproca, iar
securitatea ciberneticd datorita caracterului transnational nu mai este optionald in niciun
domeniu. Analiza vulnerabilitatilor, riscurilor si evenimentelor de insecuritate cibernetica
fac parte din managementul riscurilor generale in orice domeniu si constituie o parte
integranta a Business Intelligence.

Elementele de noutate ale cercetirii prezentate n capitolul introductiv al tezei s-au
concretizat, asa cum rezultd din concluziile de fata formulate, In contributii personale la o
tema de studiu foarte actuald, in speta securitatea cibernetica si particularizarea aspectelor
de sustenabilitate in Business Intelligence, ce va deschide directii de cercetare cu caracter

inovativ in domeniul cooperarii dintre mediul academic, mediul de afaceri privat si cel al
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sectorului public. Totodata, posibilitatea de a continua dezvoltarea acestei teme, care este
fundamentald atat pentru securitatea nationald cat si pentru securitatea regionald si
internationala este cu atdt mai importantd cu cat, asa cum am precizat in cuprinsul tezei,

nicio entitate nu poate singura sa elimine sau sa reduca insecuritatea cibernetica.
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