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CUVINTE CHEIE:

CULTURA DE SECURITATE CIBERNETICA, REALISM SI SUPRANATIONALISM,
GUVERNANTA SECURITATII CIBERNETICE, DIPLOMATIA SPATIULUI CIBERNETIC,
REZILIENTA CIBERNETICA, BUNA GUVERNANTA CIBERNETICA

In actualul contextul de securitate global, efectele globalizarii, noile contexte
geostrategice, geopolitice precum si cele ale transformarii sau hibridizarii mecanismelor
financiare si economice - care reprezinta rezultate ale exploziei informationale si
hiperdezvoltarii tehnologice din domeniul tehnologiei informatiei si comunicatiilor-, apar noi
paradigme care adesea rastoarnd teorii sau schimba traiectoria evolutivd a domeniilor de
referinta precum cel economic, stiinta politica (nationala si internationald) si a relatiilor
internationale. Asadar se dezvolta noi subdomenii n sectorul diplomatic (diplomatia digitala
si diplomatia cibernetica) care schimba paradigma Securitatii nationale si internationale —
odatd cu aceste schimbari apar elemente care duc la o reconceptualizare a sectorului de
intelligence. Asistam asadar la o transformare naturala a tuturor domeniilor conectate
existente si conectate la domeniul cibernetic, in toate sectoarele societatii contemporane.

Aceasta paradigma globala genereaza o dinamica internationala complexa care impune 0
analiza permanenta a efectelor inregistrate la nivel international, supranational si national.
Pornind de la acest fenomen si completand exemple de caz concludente precum sunt elementele
constitutive ale incidentelor de securitate cibernetici nationali - Estonia® (2007) — si desigur ale
semnalmentelor atacurilor cibernetice tot mai dese directionate catre sectorului privat sau
guvernamental din Europa si alte state cu o pozitie ofensiva sau defensiva, am cautat s identific
masurile si contramasurile luate de state, federatii sau uniuni de state pentru a limita aceste
atacuri si pentru a obtine o viziune cdt mai clara asupra nevoii de asigurare a unui grad de
rezilienta potrivit cu gradul de risc asociat fiecarui caz in parte.

Lucrarea de fatd se prezinta ca o perspectiva explorativa si nu neaparat exhaustiva privind
protejarea resurselor si valorilor nationale in spiritul conceptului supranational. Un al doilea
element care mi-a atras atentia in perioada alocata analizei atacurilor cibernetice a fost factorul de
vulnerabilitate dat de lipsa unei culturi de securitate a intregii populatii si un vid de cunoastere a
securitatii Tn mediul cibernetic, atat in randul decidentilor cét si a sectorului diplomatic general.

Obiectivul general al tezei consta in cercetarea raportului dintre elemente precum guvernanta
securitatii nationale, rezilienta, diplomatia, jurisdictia si buna guvernare a spatiului cibernetic in
vederea confirmarii sau infirmarii tipologiilor si noilor sisteme informationale din spatiul virtual
precum si aportul adus de acestea In balanta guvernantei spatiului virtual intre realism si
supranationalism.

Concret s-au formulat trei obiective secundare de cercetare pentru identificarea
interdependentei dintre guvernanta sectorului cibernetic si securitatea nationala, identificarea

! Rain Ottis, CCDCOE, ,,Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare
Perspective”,  Cooperative ~ Cyber  Defence  Centre  of  Excellence, Tallinn, Estonia, 2018,
https://ccdcoe.org/uploads/2018/10/Ottis2008 AnalysisOf2007FromThelnformationWarfarePerspective.pdf, accesat
astazi 20.12.20109.
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determinantelor guvernantei securitatii nationale rezultate in urma adaptarii sistemului de
management al securitdtii informatiei in spatiul virtual si Studiul paradigmei guvernantei
securitatii informatiei in spatiul virtual in asentimentul realismului si a supranationalismului.

Scopul activitatilor stiintifice desfasurate in perioada de documentare si in etapa de
conceptualizare si scriere a lucrarii, a fost cel de a identifica si trata o noud abordare de
asigurare a securitdtii nationale prin crearea de conexiuni si relatii logice si interdependente
intre concepte precum: organizatia, managementul informatiei,  arealul cibernetic,
supranationalism | realism, diplomatia, cultura de securitate cibernetica si securitatea
nationala.

Ipoteza generald de cercetare, vine in vederea atingerii obiectivelor propuse, unde s-a
considerat ca buna guvernantd in spatiul cibernetic poate sa contribuie la solutionarea
paradigmei si dilemei de securitate in acest nou areal. Teoretizdnd prin resursele metodelor de
cercetare stiintifice abordate si aplicate voi putea evidentia daca existd o relatie de
interdependenta intre practicile de guvernare a sistemelor nationale de securitate a informatiei
si cele supranationale cat si a raporturilor dintre acestea. Ipoteza de lucru a fost testatd prin
intermediul unui studiu de caz, Tn ultimul capitol al Tezei.

Metodologia de cercetare care sta la baza conceptului prezentei lucriri este una bazata pe
studiul inductiv al pachetului legislativ national, european si international cu privire la
securitatea cibernetica, studiul literaturii de specialitate confirmat de rezultatele exhaustive a
studiului de caz privind cultura de securitate cibernetica a populatiei rezidente din Romania.
Fundamentata in existenta ,,binomului de cercetare” general-specific aplicata pe parcursul
lucrarii, si-a propus generarea de concluzii generale privind guvernanta securitatii nationale
prin demistificarea managementul securitatii spatiului virtual in perspectiva realismului si
supranationalismului. Metodologic, concluziile preliminare ale primelor cinci capitole
coroborate cu Tintregul capitol sase, sunt rezultatul unei analize granulare, cantitative si
calitative. Printre metodele principale de analizd a datelor si evaluare a variabilelor de
cercetare a fost folosita metoda ipotezelor concurente (utilizata in varianta simplificata de
evaluare a inconsistentei ipotezelor). Metoda studiului de caz Tn prezenta lucrare este
edificata prin utilizarea metodelor de verificare incrucisatd, pentru a testa si verifica
experimental valoarea teoretic-aplicativa a rezultatelor de cercetare obtinute de pe urma
cercetirii temei propuse. In cadrul lucririi de fata, studiul de caz este raportat la un esantion
final de 5.446 persoane din totalul de ~7.600 chestionare aplicate, care reprezinta ~0.03% din
19.644.350% persoane care este numirul estimat al populatiei rezidente in Romania anului
2017.

Din ratiuni de echidistantd academica si echilibru am avut in vedere respectarea
urmatoarelor principii fundamentale de cercetare:

2 Breviar Statistic, Romania 1in cifre, Institutul National de Statistici, INS 2018, p.9,
http://www.insse.ro/cms/sites/default/files/field/publicatii/romania_in_cifre_breviar_statistic_1.pdf, accesat astizi
01.04.2019.
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o principiul explorarii si al descrierii fenomenelor — lucrarea s-a axat pe un studiu
explorativ anume pe descrierea si explorarea relatiilor dintre fenomene;
e principiul corespondentei — rezultatele au fost bazate pe o permanenta racordare la
cunoasterea academica si stiintificd contemporana;
e principiul observabilitatii — pe parcursul lucrarii s-au expus rational argumente ce
pot fi verificabile cel putin la nivel cognitiv.
o aplicarea de interviuri bazate pe rezultatele chestionarelor obtinute in cursul
cercetarii;
o consultarea unor practicieni din domeniu sau din domenii conexe —in cadru
formal si informal;
o studierea documentelor primare, secundare si tertiare;

Cele mai importante instrumente de lucru in procesul de cercetare stiintifici au fost
urmatoarele:

e The Brain, R, IBM SPSS Statistics for Windows, ACH 2.05, IBM i2 Analyst's
Notebook, MsOffice 365;

e Mendeley, O’Reilly, Safari, Archive.org, Statista, Klarmedia, IEEE Xplore Digital
Library.

Teza este structurata in doua mari parti, respectiv in sase capitole. Prima parte este
compusd din argumentul lucrdrii care reprezintd desigur, o perspectiva empiricd asupra
continutului si care expune sumar informatia din perspectiva organizationala ce va fi ulterior n
primul capitol analizatd intr-un mod inductiv si intr-o maniera introspecti. In primele cinci
capitole toate referirile la informatie sunt finalmente orientate spre tratarea acesteia si asupra
efectele acesteia, in forma sa digitala in context de securitate contemporan. Partea a doua, este
reprezentata de al cincilea capitol care este si cel ultim unde se demonstreaza relatia dintre cultura
de securitate a individului care este in acelasi timp si utilizator de terminal conectat in arealul
cibernetic, cu securitatea in toate formele sale dintre care enumeram specific, securitatea umana
si securitatea cibernetica in calitate de subdomeniu al securitatii nationale. De mentionat este
faptul cd sursele generatoare de insecuritate, precum sunt comunitdtile sau societatile digitale care
NU au un bagaj de cunostinte sau o culturd generald de securitate sunt fara de tdgada un factor de
insecuritate adus la conceptul de securitate nationald. Desigur, ultimul capitol devine prin
extrapolare un nou domeniu de studiu pentru autor si de cercetare academica pentru comunitatea
stiintifica, dar cu toate acestea nu este tratat ca un studiu separat ce mai degraba orientat pe
obtinerea de date cantitative si calitative care sa fundamenteze si sa valideze sau sd invalideze
ipotezele de cercetare din prima parte a lucrarii. Fiind vorba despre o cercetare explorativa, pe
parcursul stiintific si bazat pe un spirit critic pozitiv, s-au facut remarci privind caracterul dinamic
al lucrdrii, considerandu-se cad cercetarea merge de la general la specific si contextual de la
specific la general dar care in final duce la o pozitionare obiectiva a unor concluzii privind tema
aleasa. Fiecare capitol are sectiuni si subsectiuni si prezintd elemente care contribuie la testarea
ipotezei noastre de cercetare.
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CAPITOLUL |
INTRODUCERE

Intr-un mod natural, bazati pe experienta autorului in domeniu, a fost identificata o
nevoie absolutd de a cerceta noile sectoare ale securitatii si guvernantei spatiului cibernetic.
Aceste domenii reprezinta o arie prioritarda de cercetare si inovare pentru Romania si pentru UE.
Din perspectiva dezvoltarii durabile a spatiului cibernetic se identifica o lipsd a cercetarii
securitatii cibernetice, Tn contextul relatiilor internationale. Numarul cercetatorilor romani
dedicati studiului si identificarii de solutii specifice in domeniul relatiilor internationale si
studiilor de securitate si de nisa in domeniul cibernetic, fapt care duce la 0 scadere a capacitatii
sistemului de aparare si securitate contemporan romanesc precum si la o privare fata de resursele
de securitate strategice, atdt de necesare azi unui stat cu ambitii euroatlantice considerabile cel
putin in domeniul securitatii cibernetice si aflat pentru o scurtd perioada la conducerea Uniunii
Europene.

O lista obiectiva a factorilor ce au dus la alegerea acestui studiu este data nu in ultimul
rand de ipoteza securitdtii $i guvernantei spatiului cibernetic european identificat ca si subiect
prioritar pe agenda Comunitatii Europene si internationale, unde realizarile stiintifice ale autorilor
romani sunt in general relativ scazute motiv pentru care autorul a fost nevoit sa studieze si sa
analizeze lucrarile autorilor consacrati in acest domeniu din mediul international. Un factor
limitativ, autoimpus, in ceea ce priveste studierea si citarea surselor a fost dat de dorinta de
separare a argumentelor apartindtoare stiintelor relatiilor internationale si studiilor de securitate
fatd de argumentele de drept si jurisprudentd aduse de stiintele juridice de drept national si
international. Motivatia acestei alegeri a fost datd de necesitatea de raportare si concentrare a
procesului de cercetare pe domeniul de studiu al autorului, anume cel al relatiilor internationale si
studiilor europene.

Conceptul de ,,securitate nationala”. Pe parcursul anilor, in contextul diferitelor arii de
cercetare, s-au aliniat in cadrul nenumaratelor cercuri stiintifice, dezbateri teoretice mai mult sau
mai putin fundamentate in concret. Conceptul de securitate isi pastreaza in continuare caracterul
ambiguu dar care, In procesul de cercetare a relatiilor internationale este uzitat adesea ca pretext,
scuza ori justificare pentru diverselor obiective sau rezultate politice sau strategice. Cat despre
definirea termenului de ,securitate nationald”, acesta suferd adesea reinterpretdri date de
interpretarea Tn spiritul legii a unui set de documente oficiale care sunt actualizate anual sau la o
frecventd de cinci ani - aici facandu-se referire directd la strategiile nationale ori sectoriale in
domeniul aparadrii, securitatii nationale, a planurilor de prioritati emise de C.S.A.T. sau C.N.L

Pe parcursul documentarii si chiar inaintea procesului de cercetare propriu zis, s-a ridicat
intrebarea daca evaluarea nivelului de securitate ciberneticd a populatiei reflecta intr-o masura
suficient de mare vreun aspect al securitatii nationale. Considerand ca, prezumtia de nevinovatie
si factorul uman - de incredere - a stat la bazele proiectarii si consolidarii spatiul cibernetic, se
considerd aceasta evaluare absolut necesara. Unul dintre fostii consilieri prezidentiali pe
probleme de securitate nationala a expus urmatoarele, ,,in politica de securitate nationala trebuie
sa gestionezi acele evolutii, acele probleme care pot genera rapid crize de securitate nationald,
care in decurs de zile sau chiar ore, iti pun in pericol integritatea teritoriald, suveranitatea,
siguranta unui mare numar de oameni.” — din aceastd afirmatie puternic fundamentatd in fapte,

4
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actiuni politice si istorie europeana intelegem ca arealul cibernetic este extrem de important in
asigurarea unui grad ridicat de securitate nationala.
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CAPITOLUL 11

MANAGEMENTUL INFORMATIILOR VEHICULATE IN MEDIUL ELECTRONIC

In contextul tezei, managementul informatiei este rezultatul gestionarii raportului intre
identificarea informatiei vitale — centralizarea - analiza si sinteza in vederea clasificarii si
valorificarii acesteia pentru o livrare catre factorul de decizie si utilizarea acesteia intr-un mod
eficient. Tinand cont de faptul cd gradul de performanta al guvernantei unui mediu, chiar si a
celui virtual, se raporOteaza la calitatea, veridicitatea si momentul livrarii informatiei — asadar
putem spune in centrul guvernantei sistemelor informationale si a intregului areal cibernetic sta
informatia. Fie cd vorbim de sectorul militar, cel de guvernamant sau cel civil, indiferent in ce
scop este utilizatd, informatia preia un atribut atat tactic cat si operational® considerabil.

Informatia, in orice forma s-ar afla este necesar a fi identificatd, observata, extrasa, analizata
si prelucrata pentru a-i putea atribui o valoare in vederea folosirii acesteia, de aceea relevanta
managementului informatiilor din mediile electronice in contextul domeniului de analiza al
studiilor de securitate este unul vital atat pentru beneficiar cat si pentru decidentii corporativi,
industriali, guvernamentali, politici, diplomati, inalti guvernanti sau pentru orice actor statal sau
non statal ale ciror decizii se invart in jurul acestor informatii®.

Nevoia unui sistem informational bine structurat se face simtita in cadrul organizatiilor unde
informatia este nu doar sensibild, atributul sdu dinamic face ca o informatie care nu se afld in
format electronic sa fie mult mai greu de multiplicat, gestionat sau arhivat; pe de altd parte
alterarea acestora este oricum inevitabild pe cand un document in format electronic (text, audio,
video) gestionat conform normelor minime de securitate nu este la fel de vulnerabil la aceste
riscuri. Cu toate acestea trebuie mentionat cd volumul informatiei creste exponential si cu
progresul tehnologic, cresterea populatiei si a surselor generatoare de informatii, drept urmare
informatia are un alt ritm de generare, propagare si diseminare, motiv pentru care trebuie s
acordam o atentie sporita verificarii acesteia fard a-i atinge unicitatea si factorul generator.

Intrebarile din a cdror raspunsuri vor rezulta eventuale solutii la situatiile stringente ale
sistemului organizational contemporan in ceea ce priveste managementul informatiei sunt
urmatoarele:

- Ce reprezinta din punct de vedere informational organizatia?

- Care sunt din perspectiva managementului riscului, vulnerabilitatile, variabilele de risc si

implicatiile la care sunt supuse sisteme informationale asupra si in cadrul organizatiei?

- Putem vorbi despre nevoia unei reorganizari de securitate si management al informatiei

intr-o organizatie?

Organizatia reprezintd o entitate dominantd In toate sectoarele societatii, ca forma prin care
actiunea colectiva este combinata cu abilitatile individuale agregate, pentru realizarea majoritatii

3 Aurelia Peru-Balan, Vitalina Bahneanu, MOLDOSCOPIE, Nr.1, Vol. LXXX, Rdzboiul informational,
Propaganda, Fake-News: Controlul asupra perceptiei publice, Chiginau, 2018, pp.129-131.

4 Teodor Frunzeti, Cristian Barbulescu, Academia Oamenilor de Stiinti din Romania, Cultura de securitate si
rezilienta nationald la amenintarile hibride , Rezilienta national la amenintarile hibride si cultura de securitate. Un
cadru de analiza., p.4, http://www.aosr.ro/wp-content/uploads/2019/03/Anexa-1_Articol-Impact-Strategic-2018.pdf,
accesat astdzi 23.07.2019.
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categoriilor de bunuri economice®. Astfel pusid problema definitiei, se poate afirma ci ,,0
organizatie este un grup de oameni care actioneaza intr-un mod corelat pentru atingerea unui
scop comun”. In contextul sustenabilititii si guvernantei sistemului de management, ne regisim
intr-un sector dinamic, sensibil la modificari, contextual unele organizatii apar, altele dispar,
unele fuzioneaza, altele 1si diminueaza ponderea pe cand altele cresc rapid, iar altele luptd sa
supravietuiascd. AU aparut organizatiile virtuale care sunt constituite sub forma retelelor de
comunicare rapida intermediatd de noile tehnologii informatice. Dar chiar si asa datorita surselor
generatoare de diversitate, timpul de supravietuire a unei organizatii intr-o forma, marime si
profil s-a redus considerabil, dupi unele estimari la 5-10 ani®.

Caracterul informatiei trebuie tratat in conformitate cu dependenta acesteia de factorul
temporar precum: planificare, actualitate, frecventa si moment de timp Tn materie de forma a
informatiei ca si claritatea, granularitatea, secventialitatea, modalitatea de expunere §i suportul
pe care informatia poate fi livratd. 1n materie de continut, informatia trebuie s se remarce prin
acuratete, relevanta, completitudine: conciziune, obiectivism si performanya’.

Valoarea informatiei, a datelor, precum si costurile i beneficiile rezultate in urma prelucrarii
acesteia devin din ce Tn ce mai mult transnationale. Informatia reprezinta in orice domeniu de
activitate — academic, cercetare , inovare, industrie, administratie locald sau centrald,
guvernamadant, legislativ, securitate nationalda , s.a.m.d. - o resursa incontestabild de o putere cu
un Tnalt impact decizional, cu o valoare adesea incontestabild si inestimabila, completata adesea
de sisteme de stocare si procesare care poate furniza un cert avantaj in gestionarea evenimentelor
sensibile sau conflictelor inchise sau deschise.

Din analiza managementului riscului Tn organizatiile contemporane in raport cu populatia
rezidentd din Romania si activd Tn campul muncii, se poate observa o culturd de securitate
cibernetica lacunard, motiv pentru care incidentele de securitate si infractiunile informatice sunt
atat de des intdlnite si au un impact atat de mare atat asupra indivizilor cat si asupra
organizatiilor. Pregatirea continud pe specificul protectiei informatiei si apararii Tmpotriva
factorilor de risc este de necontestat printre primele nevoi ale organizatiei. Calitatea si existenta
unui cult a elitelor de securitate a informatiei in orice organizatie este imperios necesara pentru a
acoperi cel al doilea nivel de nevoie fundamentala a omului anume siguranta si securitatea,
aceasta fiind in zilele de azi, in mare parte reprezentata de arealul cibernetic. Crearea de relati
interumane prin comunicare, consult si colaborare intre zona de management si cea de executie In
organizatie creste nivelul de incredere al sistemului de securitate. Neacoperirea nevoilor logistice
primare ale sistemului de securitate (echipamente, audit, management, cercetare, experti in studii
de securitate §i ingineri de securitate) duce negresit la un colaps informational. Datoritd
permanentelor evolutii ale lumii cibernetice pentru o mai bund guvernare este nevoie de 0
permanenta actualizare a cadrului legal atit national cat si international.

5 Vlasceanu Mihaela, Organizatii si comportament organizational, Ed. Polirom, Iasi, 2003;

® Mihaela Vlisceanu, ,, Organizatia: proiectare si schimbare — Introducere in comportamentul organizational”, Ed.
Comunicare.ro, Bucuresti, 2005, pp.60-61.

7 Ofelia Hobincu, ,,Caracteristicile informatiei, martie 2008, http://www.perfect-
service.ro/intelinet/2008/martie/intel%28i%29net.php?legatura=2, accesat astazi 19.06.2016.
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Bazatd pe nevoia unei bune guvernante a sistemului informational si Tn mod deosebit a
informatiei, pentru obtinerea celei mai eficiente si bune decizii - cu atdt mai mult in contextul
securitdtii nationale — observam ca nu este loc de erori sau de asumare a unor greseli, fie ele si
din partea sectorului guvernamental. Si totusi fie ca vorbim de atatea natiuni, federatii, uniuni sau
alte forme supranationale, trebuie sd tinem cont ca orice stat are nevoie sd fie suveran sau suveran
in cadrul aliantei. Resursa primard cu care se lucreazd, deocamdata, este cea umana, motiv pentru
care informatia poate fi usor alterata (direct sau indirect). Datorata limitarilor resursei umane, din
lipsa capacitatii de procesare umana a acesteia, s-au dezvoltat noi sisteme inteligente de
prelucrare a acestora - regasim in aceasta sferd de interes si cercetare:

- automatisme $i mecanisme bazate pe inteligenta artificiald cu capacitati de procesare
extraordinare, carora le lipseste doar ratiunea si emotia umana;

- sisteme de invdtare automatd bazatd pe procese anterioare (succes/esec) numite
inteligenta artificiala si sub-dimensiuni ale acesteia precum este conceptul de ,,machine
learning®®” sau ,,deep learning'®”;

- sisteme consacrate cu ajutorul cdror functii de procesare si predictie se pot obtine cele
mai bune rezultate pentru managementul si progresul organizational, care de fiecare date
se cuantificd in resurse financiare.

Politicile de securitate capata forme diferite, in functie de ,,bunul” care are nevoie de a fi
securizat, valoarea efectivd a acestuia, ,,puterea de cumparare”, proprietarul si beneficiarul
informatiei, interesele si efectele disemindrii acesteia in anumite medii de interes, mentionand ca
de obicei efectele se masoara in dimensiuni economice, financiare sau dimensiuni ale puterii.

Elementele de noutate aparute in acest capitol sunt date de expunerea nevoii de
conceptualizare a unui nou cadru de analizd si guvernare a resurselor materiale si cibernetice
pentru o buna guvernanta a spatiului cibernetic cu ajutorul elitelor formate pe sectoarele de nisa
noi apdrute. Pentru a Intdri aceasta viziune, consider aplicabila teoria schimbarii in primul rand in
zona de cercetare a relatiilor internationale raportatd la acest nou areal virtual aparut si a cdrui
efecte in zona de guvernanta a sectorului informational nu pot fi ignorate.

Teoria schimbadrii este un element cheie in progresul tuturor stiintelor, motiv pentru care
aceasta trebuie adaptata si noului context informational digital contemporan. Teoria schimbarii si
arealul cibernetic sunt doud dintre cele mai importante elemente constitutive ale noii ere — fie ca
este vorba de cuanticd sau ceva mai mult de atat.

Relatiile Internationale este unul dintre domeniile in care Teoria schimbarii este aplicatad n
doua forme, anume intr-o forma controlata bazata pe interdependente sau intr-o forma impusa, fie
supranational fie bazatd pe contextul international ori global.

8 Machine learning: termen in limba englezd tradus in limba romdnd ca si sistem informatic de inteligentd artificiala
pentru invdtare automata.

® Léon Bottou, Frank E. Curtis, Jorge Nocedal, Vol. 60, Nr. 2, ,,Optimization Methods for Large-Scale Machine
Learning”, https://doi.org/10.1137/16M1080173, SIAM Review, 2018, pp. 223-311.

10 Deep Learning: concept Al bazat pe ,, machine learning” definit prin introducerea unei mari cantitdti de date intr-
un sistem computerizat, prin intermediul unor retele neuronale care are capacitatea de a analiza informatiile mult
mai in detaliu.
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In aceastd ordine de idei, se confirma faptul ci buna guvernanti are la bazi aplicabilitatea
teoriei schimbdrii intr-un context supranational cu pastrarea suveranitatii statelor si alinierea la
viziunea de grup. Aceasta teorie defineste chiar si balanta realism — supranationalism.
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CAPITOLUL 111
GUVERNANTA SPATIULUI VIRTUAL IN CONCEPTUL REALISMULUI S1
SUPRANATIONALISMULUI

Tn actualul context geopolitic si de securitate international, influentat de arealul cibernetic
care este lipsit de granite tangibile, realismul politic capata cu totul alta definitie - paradigma
realismului este partial schimbata. Totusi, pentru a fi precaut cu privire la afirmatii de o asemenea
magnitudine, consider ca este nevoie de o interpretare a realismului, tindndu-se cont de
influentele progresului si inovatiei tehnologiei contemporane respectiv de paradigma securitatii
cibernetice in contextul guvernarii la nivel national si federal ori chiar global.

Pentru a putea analiza realismul in contextul guvernantei relatiilor internationale, se
identifica necesitatea de a intelege conceptul realismului ca termen definitoriu teoriei ce il
sustine. Asadar cunoscand faptul ca relatiile internationale reprezintd si studiul inductiv al
interactiunilor si raportarilor actorilor statali la cei non-statali, consideram realismul politic ca
fiind una dintre principalele teorii care incearca sa explice relatiile dintre acestea, adica dintre
state. In Incercarea de a explica relatiile internationale dintre state in termeni de putere, realismul
politic aduce argumente concretizate si adaptate pe capacitatea statelor de autoguvernare.

Termeni de putere in contextul realismului

In contextul relatiilor internationale termenul de puterea este, in principiu reprezentat de
capacitatea unui stat de a convinge un alt stat in luarea de decizii pe care in mod obisnuit si
natural acesta nu l-ar lua sau puterea unui stat de a opri actiunile interne sau externe ale unui alt
stat, actiuni pe care Tn mod natural acesta doreste sa le faca. Un aspect definitoriu in acest caz
este puterea ,,impusd” a unor state asupra deciziilor altor state indiferent de influenta si presiunea
internd a statului asupra cdruia se manifesta puterea politicd internationala.

Ipotezele realismului

Se doreste o intelegere a mecanismului de guvernare a spatiului cibernetic din perspectiva
securitatii nationale prin conceptul realismului si al supranationalismului. Urmadrind ipotezele
enumerate mai sus. Se pot identifica anumite corelari intre tipul de guvernare al UE in raport cu
statele membre si cu statele non membre dar partenere. Totodatd se poate observa foarte simplu
cum statele duc o luptd de a pastra un echilibru intre a-si pastra suveranitatea intr-o constructie
federald si n acelasi timp de a incerca o aliniere la obiectivele si viziunea comuna.

Spre exemplu, in contextul realismului si liberalismului suveranitatea poate fi definitd de
calitatea atributului principal al statului unde, aceasta presupune ideea de teritoriu, populatie si
un guvern eficient si desigur pe de alta parte, dacd considerdm cele trei elemente constitutive ale
statului, se poate observa cd aceastd definitie este unanim aplicata de toate cele 193 de state
membre in cadrul ONU*. In prezent sunt disputate doud interpretiri ale suveranititii, anume
suveranitatea statala si suveranitatea nationala.

Echilibrul puterilor

Luand exemplu performerilor sportivi care posedd calitati fizice pe care majoritatea
persoanelor nu le au sau observand resursele intelectuale pe care geniile le au, putem intelege de

11 Lista cu satatele membre ONU, ,Member states”, https://www.un.org/en/member-states/, accesat astizi
10.08.2019.
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ce nu toate tarile au capacitatea naturald de a deveni suficient de puternice pentru a rezista de
unele singure sau de a domina in sectorul relatiilor internationale.

Si in sectorul relatiilor internationale existd state sau actori non-statali care aduc in arena
internationala potentiale riscuri la adresa securitatii nationale sau la adresa integritatii aliantelor,
acestia mizeaza aproape de fiecare datd pe evidentierea raportului de forte si de implicatii aduse
de valoarea lor pe ,,piata’ relatiilor internationale.

In aceste conditii, un stat care nu are resursele necesare pentru a se opune, poate si faca apel,
conform sustinatorilor curentului realismului, la principiul echilibrului puterilor. Aceasta aduce in
prim plan posibilitatea de a capacita resursele unei puterii sau a mai multor state care sa
echilibreze puterea unui stat sau a mai multor state cu scopul de a se armoniza o stare de
echilibru®.

Puterea cibernetica in contextul realismului contemporan

Puterea reprezintd un element definitoriu, esential chiar pentru realism, deoarece poate
asigura independenta si supravietuirea statului intr-un mediu autoguvernat si autosuficient.'®
Dupa cum afirmd Morgenthau ,, oricare ar fi ultimul scop al politicii internationale, puterea este
intotdeauna obiectivul imediat”*. Adesea sustinitorii realismului echivaleazi puterea cu o
resursa esentiala a statului precum sunt resursele naturale, capacitatea industriala, forta militara si
populatia unui stat’®. Puterea cibernetici este definitd de Nye® ca fiind ,, abilitatea de a obtine
rezultate scontate prin utilizarea resurselor sistemelor informationale interconectate din sectorul
cibernetic”, iar potentialul acestui tip de putere de a transforma sau redefini conceptual dar si
practic relatiile internationale, a devenit o dezbatere proeminenta la nivel global. Desi cum putem
observa, inexistenta unei teorii privind puterea ciberneticd in literatura realistd nu opreste
realismul in a dezvolta un cadru de studiu larg in care sd se genereze diverse ipoteze de
distribuire a puterii Intre actori statali si non statali In sectorul virtual precum si la modul in care
este tratat conflictul cibernetic din perspectiva realismului.

Neorealismul si distributia puterii

Ca si multe alte teorii, realismul a evoluat de-a lungul timpului. Neorealismul, denumit si
realism structural, se concentreazd mai degrabd pe structura si distributia puterii in sistemul
international decat pe caracteristicile de putere ale statelor percepute individual. Un concept cheie
in neorealism este cel al polaritatii, care descrie structura de putere din sistemul international. Va
puteti gandi la un pol ca un stat care este un centru de putere care 1i atrage pe altii In sfera sa de
influenta, la fel ca polul unui magnet atrage pilitura metalicd sau gravitatea soarelui atrage
planetele pe o orbita in jurul ei.

12 Cristopher Daase, op.cit., p.151.

13 Mearsheimer John J., ,,Structural Realism, Infernational Relations Theories: Discipline and Diversity”, Rev. de
Tim Dunne, Milja Kurki, Steve Smith, Oxford, 2006, Ed. Oxford University Press, pp. 71-88.

4 Morgenthau Hans J., ”Politics among Nations: The Struggle for Power and Peace”, 1949, New York, Ed. Alfred
A. Knopf, p.13, https://archive.org/details/in.ernet.dli.2015.74487/page/n35, accesat astizi 29.11.2018.

15 Ibidem, pp.80-108.

16 Nye Joseph S., ,,The Future of Power”, 2011, New York, Ed. Public Affairs, p.123.
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Una dintre dezbaterile pe termen lung a fost cea privitoare la o posibild configuratie de putere
multipolara, bipolard sau unipolarad pentru a gési echilibrul si gestionarea acesteia in crearea unei
lumi mai pasnice.'’

Distributia unor astfel de capacitati intre state este consideratd ca avand implicatii
semnificative pentru stabilitatea sistemului international, mai ales din perspectiva securitatii
nationale.

Realismul aplicat: securitatea ciberneticd

Realismul a fost mult timp si inca este o paradigma dominanta in sistemul relatiilor
internationale, bine definit dar intr-0 oarecare dilemd in ceea ce priveste sectorul securitatii
cibernetice care este in curs de dezvoltare. Acest nou areal prezintd o revigorare a
perspectivelor influentate de realism, cu accent vizibil orientat pe securitate si concurentd, pe
redistribuirea puterii, pe avantajul ofensivei asupra defensivei si beneficiile strategiilor de
descurajare, oferind astfel o oportunitate de a evalua rolul realismului Tn aceste dezbateri
nerostite,, 8.

Teoria realismului, avand in general ca preocupare, problematica securitatii si factorul de
putere nationald, pare a fi una dintre perspectivele si instrumentele preferate in procesul de
analiza asupra intelegerii conflictelor din sectorul cibernetic in contextul relatiilor internationale.
Realismul ramane un cadru relevant pentru identificarea problemelor importante legate de
securitate in domeniul cibernetic si poate oferi uneori informatii utile In ceea ce priveste unele
caracteristici ale relatiilor internationale. Cu toate acestea, teoriile realiste despre conflicte,
adesea nu sunt suficient de relevante in ceea ce priveste explicarea dinamicii unice a conflictului
cibernetic sau in crearea unei prognoze obiective asupra conflictelor.

Cursa inarmadrilor cibernetice rezultat al realismului contemporan

Cat despre rapoartele aparute in media cu privire la o posibila cursa a inarmarilor cibernetice,
acestea sunt din ce Tn ce mai frecvente!®?%?!, jar aceasti tendinta a militarizirii statelor in spatiului
cibernetic este evidentd. Semnale clare ale inarmadrii sunt si aparitia unor noi organizatii militare
sau forme de organizare militard la nivelul armatelor statelor, elaborarea unor doctrine si strategii
cibernetice in sectorul militar, cresterea bugetelor pe sectorul dezvoltarii si inovarii securitatii
cibernetice, precum si angajarea ,,razboinicilor” cibernetici. Putem sa ne cream o viziune de
ansamblu privind zona de dezvoltare in sectorul cibernetic doar privind asupra programelor

17 Mearsheimer John Joseph, International Relations Theories: Discipline and Diversity, “Structural Realism”.
revizuit de Tim Dunne, Milja Kurki, Steve Smith, Oxford, Anglia, 2006, Ed. Oxford University Press, pp.71-88.

18 Anthony J.S. Craig, Brandon Valeriano, ,,Realism and Cyber Conflict: Security in the Digital Age”,Ed. E-
International Relations Publishing, Bristol, Anglia, 2018, p.86.

19 Steve Ranger, TechRepublic.com, ,,inside the secret digital arms race: Facing the threat of a global cyberwar”,
12.09.2018, https://www.techrepublic.com/article/inside-the-secret-digital-arms-race/, accesata astazi 04.12.2018.

20 Vesa Kanniainen, HECER Discussion Paper No. 424, ,, Cyber Technology and the Arms Race”, februarie 2018,
pp.1-2, https://helda.helsinki.fi/bitstream/handle/10138/232974/HECER-DP424.pdf?sequence=1, accesatd astazi
04.12.2018.

2L Gordon Corera, BBC News, ,Rapid escalation of the cyber-arms race”, 29.04.2015,
https://www.bbc.com/news/uk-32493516, accesata astazi 04.12.2018.

12


https://www.techrepublic.com/article/inside-the-secret-digital-arms-race/
https://helda.helsinki.fi/bitstream/handle/10138/232974/HECER-DP424.pdf?sequence=1
https://www.bbc.com/news/uk-32493516

Rezumat George M. Sinca

malitioase precum ,,Stuxnet”, care a fost dezvoltat in cel mai mare secret si utilizat exact in ideea
atingerii scopurilor realiste ale unei tari privitoare la un alt stat care era generator de insecuritate
la nivel global. Putem afirma ca 1n arsenalul militar al unei tari poate intra fara nici o restrictie
acest nou tip de ,,produs”, desi intangibil, extrem de periculos, arma cibernetica. In plus, un
numdr semnificativ de specialisti, jurnalisti, observatori sau rapoarte de securitate ale statelor
ofera dovezi empirice care demonstreaza o relatie de interdependenta intre dezvoltarea sectorului
cibernetic si perceptiile celorlalte state privind posibila amenintare ciberneticd precum si
generarea unui spirit concurential intre state??,

Analiza ,,spiralei” de (in)securitate ciberneticd in context contemporan

In aceste momente se poartd discutii mai mult sau mai putin diplomatice care au ca scop
principal dezarmarea nucleara, provenitd tocmai din motive obiective sustinute de ideologia
realistd a statelor, cu rezultate mai putin favorabile in interes global si favorabile celor putini.
Tntrebarea care natural apare este cu privire la existenta sau modalitatea de dezarmare digital a
unei tari.

In acest context ipotetic, al nevoii de dezarmare digitald a unui stat natiune, care sunt
implicatiile si care este dimensiunea daunelor colaterale aduse nu doar sectorului guvernamental
ce si celui civil. Daca dimensiunea adusd de dezarmarea nucleara a unei tari este de ordin militar
si destul de putin probabil sd se rasfringa direct asupra sectorului civil sau asupra sectorului
public-privat, in contextul unei incapacitati sau dezarmari digitale, simptomele vor fi resimtite in
raport invers in randul populatiei.

Teoretizarea balantei ofensiv-defensiv in sectorul cibernetic

Cand avantajul se afla in de partea atacatorilor, marile puteri sunt puternic provocate in a-si
spori capacitatile lor ofensive si pentru a cauta modalitati de expansiune teritoriald sau a puterii
prin noi aliante strategice cu scopul de a-si consolida pozitia, altfel riscd de a se identifica intr-0
pozitie defensiva ceea ce nu este de dorit deoarece presiunea si riscul de a fi atacate este iminent.
Se considera ca factorii dati de evolutia tehnologica definesc balanta de aparare-eficientd si ofera

......

noi perspective. De exemplu, se spune ca tehnologiile de imbunatatire a mobilitatii in cele cinci
mari arealuri (terestru, maritim, aerian, cibernetic si cosmic) favorizeaza atacatorii, in timp ce
tehnologiile care sporesc si optimizeaza puterea de foc intaresc sectorul de aparare, facandu-lI mai
eficient. Teoria a fost pusa in aplicare pentru a defini posibilele debuturi de conflicte sau absenta
razboaielor 1n cursul istoriei.

Teoria balantei ofensiv-defensive s-a reconceptualizat in mod absolut natural datorita aparitiei
acestui nou areal unde aplicabilitatea acestei teorii a fost posibila. Reconceptualizarea s-a datorat,
in mod deosebit, naturii non-teritoriale a tehnologiilor cibernetice versatile si bazate pe liniile de
cod binar in detrimentul munitiei de foc, lucru care inlocuieste cu brio nevoia de mobilitate si
capacitatea armelor de foc din celelalte patru spatii reale.

Supranationalism

Intelegerea termenului supranational ca si o ideologie opusa realismului este din punctul meu
de vedere una total eronata si lipsitd de fundament rational. Organismelor supranationale le sunt

22 Anthony Craig, Brandon Valeriano, ,,Conceptualising cyber arms races”, 8" International Conference on Cyber
Conflict (CyCon), Ed. NATO CCD COE Publication, Tallin, 20186,
https://www.researchgate.net/publication/305871947 Conceptualising_cyber_arms_races, accesat astazi 06.12.2018.
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date puteri sporite si autoritate asupra unor certe aspecte ale uniunii si statelor membre acestor
uniuni dar nu trebuie s omitem scopul si obiectivele pentru care aceste state au aderat la aceste
uniuni. ,,Prin fortele proprii, statele, cu siguranta nu ar putea trata anumite problematici sau cu
atat mai mult nu le-ar putea gestiona eficient sau administra in conditiile progresiste ale
uniunilor precum este cazul Uniunii Europene sau cazul precum este modelul de dorit al
Statelor Unite ale Americii. Tn cazul Romdniei care are calitate de tard membrd a Uniunii
Europene, putem afirma faptul ca strategia si procesul de constructie europeand se bazeaza sau
chiar incepe cu intarirea suveranitatii nationale. Oricare ar fi acela, proiectul national in nici
un caz nu se poate opune proiectului european”>.

Daca facem o scurta analiza a UE, plecand de la premisele anterioare, putem spune cd
aceasta este o organizatie supranationala care are elemente con-federaliste (tratate, un Consiliu
de Ministri, care detine puteri legislative si decizionale, Consiliul, principala autoritate politica,
regula unanimitatii in procesul de luare a deciziilor) cele federale (cetatenia comund, moneda
unicd, primatul dreptului Uniunii fata de legea statelor membre, institutiile supranationale etc.).

Pentru a deveni un stat federal, Uniunea Europeana are nevoie de o Constitutie.,, 24

Formandu-se aceasta federatie de state, apare Uniunea Europeana care subit este inzestrata
cu intreg arsenalul organism supranational.
Supranationalism si securitate ciberneticd

Expertii si strategii in domeniul securitatii informatice sunt de acord ca infrastructurile critice
si sistemele de comanda si control din sectorul industrial / SCADA, reprezintd din perspectiva
economicd, coloana vertebrala a oricarei tari moderne sau contemporane. Grupari de hacktivisti
profesionisti si chiar unele state prin structurile lor specializate, s-au concentrat pe atacuri
infrastructurilor critice pentru a le sabota, dezafecta sau Tn unele cazuri de a le neutraliza. Un
astfel de caz a fost identificat in cursul anului 2018, in care serviciile de informatii israeliene cu
ajutorul unui program malitios similar Stuxnet dar mult mai complex au extras date privind
infrastructura critica si nucleard a Iranului, tocmai cu ajutorul telefonului mobil al presedintelui
Hassan Rouhani®®, ocazie cu care au fost expuse locatia arhivelor nucleare cit si a depozitelor de
materiale nucleare?® in fata Adunirii Generale a Natiunilor Unite din 27 septembrie 20182’

Istoricul atacurilor cibernetice

Pentru a putea afirma nevoia de a guverna un anumit spatiu sau domeniu, consider necesara
cunoasterea acestuia, si cum poate fi cunoscut mai bine daca nu prin intocmirea unui itinerar,

23 prof. univ.dr Adrian Liviu-Ivan, Conferinta ,,0 Europd mai sigurd”, Universitatea din Oradea, Oradea,
15.01.2019.

24 |van Adrian-Liviu, Transylvanian Review of Administrative Sciences, Vol.4, Nr.22, ,,Governance and “European
Constitution”, 2008, p.79, http://rtsa.ro/tras/index.php/tras/article/view/382/372, accesat astazi 30.04.2019.

BToi Staff, The Times of Israel, ,,TV report: Israel silent as Iran hit by computer virus more violent than Stuxnet”,
31.10.2018, https://www.timesofisrael.com/tv-report-israel-silent-as-iran-hit-by-computer-virus-more-violent-than-
stuxnet/, accesat astizi 14.02.2019;

ZMichael Bachner, Toi Staff, The Times of Israel, At UN, , Netanyahu reveals Iranian nuclear warehouse, urges
IAEA to go inspect it”, https://lwww.timesofisrael.com/netanyahu-reveals-secret-iranian-nuclear-warehouse-in-un-
speech/, accesat astazi 14.02.2019;

27 Consiliul European, Consiliul Europei, Adunarea Generali a ONU, New York, 27/09/2018,
https://www.consilium.europa.eu/ro/meetings/international-summit/2018/09/27/, accest astazi 14.02.2019;
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istoric chiar sau un traseu al evenimentelor care a adus aceastd nevoie de a guverna spatiul sau
domeniul in care acestea s-au desfasurat si inca se propaga.

Drept urmare, primul atac, mediatizat, suspectat a fi un atac cibernetic, asupra infrastructurii
critice industriale a fost Tn 1982 cand conducta de gaz Trans-Siberiand a explodat unde se
presupune cd explozia a fost provocatd de un troian care a activat prin instalarea acestuia la
sistemul de control.

Stuxnet, un alt vierme informatic cu capacitdti extraordinare, descoperit in 2010, a reusit sa
infecteze cele mai securizate instalatii nucleare iraniene cu ajutorul unui dispozitiv fizic - unitate
de memorie externa de tipul flash-drive USB. Prin intermediul acestui vierme informatic instalat,
s-a reusit modificarea parametrilor de viteza ale rotoarelor reactoarelor nucleare. In urma unei
analize de detaliu reiese faptul ca odatd cu o cunoastere a echipamentelor si tehnologiilor
utilizate, chiar si in zilele de azi, se pot crea solutii potrivite si croite pe nevoile exacte ale
atacatorului .

Atacurile cibernetice orientate impotriva infrastructurilor critice primesc credit si valoare
acestora sau a resurselor respectiv a serviciilor acestora este destabilizatd. Asa numitul ,,rdzboi
cibernetic” a devenit in prezent o parte oarecum intrinseca a conflictelor internationale. Cu atat
mai mult cu cat datoritd naturii sale nedetectabile si a potentialului de a provoca daune fizice fara
a detasa forte militare umane sau mecanizate, devine de departe o metoda preferata de atac, tot
mai des intalnita.

Fara a face o analiza asupra ,,cifrei negre” a atacurilor asupra infrastructurilor critice ale
oricarui stat pot afirma ca existd o nevoie crescanda de specialisti de securitate cibernetica pentru
identificarea si gestionarea nu doar a breselor de securitate ce si a atacurilor de tip persistent sau
ascuns.

Chiar si azi, desi a fost mediatizatd problema, angajatii sectorului militar utilizeaza
echipamente si aplicatii, care au capacitatea nu doar de geo-localizare cat si de a fi utilizate de la
distanta ori interceptate pentru a l-i se urmadri activitatea detindtorilor si a celor cu care
interactioneaza. Nu este un caz singular si nu este vorba doar despre personalul militar roman,
american, s.a.m.d. Unul dintre cazurile cele mai sensibile este dat de deconspirarea unor baze
militare secrete, a traseelor urmate de personalul acestora si de identitate lor?®, iar un alt caz este
asemanator dar cu date nu atat de sensibile ar fi cel al bazei militare de la Deveselu unde este
instalat scutul antiracheta al SUA?®

Cat despre scurgerea de informatii din telefoanele mobile inteligente, aceasta bresa fiind data
in mod deosebit de utilizarea unor aplicatii care ofera aceasta oportunitate, drept urmare, datele
culese de pe echipamentele de comunicatii inteligente sunt intr-o proportie de 63% numere de
telefoane mobile si un numir de 37% locatii ale dispozitivelor. Odati cu aceste meta-date® sunt

2 Liz Sly, The Washington Post, 29.01.2018, ,,U.S. soldiers are revealing sensitive and dangerous information by
jogging”,  https://www.washingtonpost.com/world/a-map-showing-the-users-of-fitness-devices-lets-the-world-see-
where-us-soldiers-are-and-what-they-are-doing/2018/01/28/86915662-0441-11e8-aa61-
£3391373867e_story.html?noredirect=on&utm_term=.c3748d111f92, accesat astdzi 03.05.2019.

2 Harta Interactivi STRAVA, Baza Militara de la  Deveselu, Jud. Olt, 03.05.2019,
https://www.strava.com/heatmap#14.04/24.38239/44.07120/hot/all, accesat astazi 03.05.2019.

30 Aleksandar Kovacevié, Dragan Ivanovié, Branko Milosavljevié, Zora Konjovié, Dusan Surla, Program electronic
library and information systems, Vol. 45, Nr.4, ,,Automatic extraction of metadata from scientific publications for
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culese adrese de email, date bancare, utilizatori si parole. Se prognozeaza ca pand in 2020
numarul total de parole utilizate de sistemele automate si utilizatori sa ajunga la ~300 miliarde.
Prognozele arata ca atacurile cibernetice asupra industriei medicale se vor multiplica cu 400% iar
organizatiile in general vor cadea victima atacurilor cibernetice de tip ,,yansomware” cu ritm de o
organizatie la fiecare 14 secunde iar costurile acestor tipuri de atacuri, estimate in anul 2019, sunt
de ~11.5 miliarde $.

Tn contextul de securitate al Uniunii Europene, apare in 2013 un nou element de noutate.
Politica cibernetici a UE, pentru a asigura un grad de rezilientd echidistant, real si egal la nivelul
statelor membre, aduce n prim plan necesitatea de armonizare a legislatiei orientate pe securitate
si rezilienta ciberneticd. Urmare a acestor tumultoase interese comune, Comisia Europeana emite
Comunicare Comuna catre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor, ,,Strategia de securitate cibernetica a Uniunii Europene: un
spatiu cibernetic deschis, sigur si securizat” 3!

Uniunea Europeana drept urmare se obligd sd asigure si sd Intdreascd eforturile tarilor
membre in aceastd materiec si in demersul de a oferi cetatenilor proprii acces la resursele
internetului la scara largd, conditionat de asigurarea integritatii si securitatii spatiului virtual si de
perspectiva respectiv atitudinea mai ofensiva si rezilientd la actele malitioase sau criminale in
sectorul cibernetic.

Guvernare supranationala elitistd asupra sectorului de securitate cibernetic

Elita cibernetica este reprezentatd mai departe atat de capacitatile de necontestat si de
dorit ale persoanelor active in mediile profesionale in diversitatea lor cat si functia potrivita
acesteia cu rol consultativ ori de decizie intr-o problematicd de securitate a informatiei.
Necesitatea acestui concept, elitismul, In arealul de guvernare al sectorului informational, este nu
doar o nevoie reald cat este o obligativitate a statelor de a-si implini nevoile si indeplini
obiectivul primordial, de protejare a suveranitatii teritoriale, din punct de vedere jurisdictional,
geografic si virtual. Decidentii, In toate nuantele lor, precum cei politici, financiari si de ce nu,
decidentii autodeclarati, recunoscuti sau anonimi dar care au un cert impact in zona de formare a
opiniei publice, pot lua cea mai 1naltd forma decizionald in ceea ce priveste elitismul societal in
raport cu impactul pe care il au asupra societatii si factorilor de decizie nationali (n.r. liderii
organizatiilor non guvernamentale, asociatiilor civile, asociatiilor profesionale sau
comunitatilor religioase).

Organigrama sectoarelor securitdtii cibernetice din spatiului cibernetic

Reglementarea spatiului cibernetic in spatiul international si implicit in spatiul national, si
aplicarea legii nu pot fi nicidecum neglijate devreme ce spatiul cibernetic este un areal activ
(virtual) comun de securitate, libertate si prosperitate economicd. Posibilitatea unei solutii de

CRIS systems”, p. 377,
https://www.researchgate.net/profile/Dragan_Ivanovic/publication/216592386 Automatic_extraction of metadata f
rom_scientific_publications _for CRIS_systems/links/0fcfd50cb052fcdf77000000/Automatic-extraction-of-
metadata-from-scientific-publications-for-CRIS-systems, accesat astizi 03.05.2019.

31 Comisia Europeani, ,,Strategia de securitate ciberneticd a Uniunii Europene: un spatiu cibernetic deschis, sigur si
securizat”, https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=JOIN:2013:0001:FIN:RO:PDF, accesat astazi
22.04.2019.
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implementat pentru solutionarea pasnica a dilemei de securitate cibernetica si evitarea coliziunii
dintre nevoia de supra-securizare, ,,5i pentru a obtine mai multe drepturi si libertati in spatiul
cibernetic ar fi ca securitatea, libertatea si prosperitatea economica in mediul virtual sa fie
universal recunoscute drept drepturi fundamentale ale utilizatorilor in egald masurd. De
principiu, optimul de guvernanta in spatiul cibernetic va fi atins atunci cand va exista o analogie
usor identificabild intre nivelul de securitate, libertate si prosperitate din spatiul cibernetic”*.

Domeniul guvernantei securitdtii spatiului cibernetic este sustinuta de noud piloni principali,
anume: Arhitectura de Securitate, Operatiuni de Securitate, Guvernanta Cibernetica.
Managementul Riscului, Educatia de Securitate, Pregatire profesionala continua, Intelligence de
Securitate, Norme si Standarde, Securitate Fizica.

In actual context geopolitic si de securitate in care Romania detine calitatea de stat membru
al UE, pot afirma cu térie si convingere ca progresul UE in lumina supranationalismului da roade
vizibile, iar tarile membre se aliniaza intr-un mod natural. Se pare cd Organismele supranationale
ale UE se bucura de o atentie sporita din partea statelor membre, iar in ultimul an se discuta tot
mai des de aparitia unei armate a UE, care sd fie compusa din resursele militare ale statelor din
intreaga uniune. In acest context, vad oportun o readaptare a teoriei elitelor si a decidentul de
securitate Tn actul de guvernare a spatiului cibernetic, orientata spre progres tehnologic, cercetare
si inovare si dezvoltare a sistemelor de securitate.

%2 Tulian Popa, Teza de doctorat, ,,Securitatea si guvernanta spatiului cibernetic contemporan”, Universitatea Babes-
Bolyai, Scoala doctorala ,,Relatii internationale si studii de securitate”, Cluj-Napoca, 2015, pp.133-134.
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CAPITOLUL IV
DIPLOMATIA IN SPATIULUI CIBERNETIC

In mod evident, un simpla afiliere cu un anumit actor politic pe platforme sociale precum
Facebook sau un ,,tweet” cu franturi de informatie pot duce nu doar la instabilitatea unui pret pe
bursa ce la instabilitatea economica sau de securitate a unei tari.

In Romania pani in acest moment nu am identificat o analiza a acestui subiect, motiv pentru
care elementele de noutate sunt date de studierea atat a diplomatiei digitale cat si a diplomatiei
cibernetice in raport cu noul context de securitate national, european si de ce nu global.
Dezvoltarea subiectului a dus la intelegerea noului instrumentar diplomatic cu elemente ce tin de
arealul cibernetic si utilizarea acestuia in raport cu respectarea si aplicarea, in continuare, a
protocolului diplomatic traditional.

Aparitia diplomatiei publice si digitale a fost determinatd de intrarea unor noi actori, atat
guvernamentali cat si non guvernamentali in mediul international, de dezvoltarea unei noi agende
internationale de securitate si facilitatd de noile tehnologii informatice si de comunicatii. Toate
acestea sunt instrumente importante care isi fac simtit aportul in sprijinul unor strategii
diplomatice mai largi.

Diplomatia digitala trebuie sa scape de eticheta ,,obscura” avutd in acest moment n zona
cibernetica si sa isi cultive o cultura proprie cu un rol bine stabilit si echilibrat in stiinta sau arta
diplomatiei. Diplomatia digitala trebuie sa se concentreze asupra domeniilor in care poate sprijini
strategiile diplomatice mai largi - diplomatia publica, crearea de retele, colectarea informatiilor si
gestionarea cunostintelor, rezolvarea conflictelor si medierea - si evolutia tehnologiilor si a
platformelor si instrumentelor online care pot oferi cele mai eficiente rezultate. Mijloacele sociale
existente vor continua sd joace un rol, atunci cand vor fi folosite inovator si creativ, insd actorii
diplomatici nu ar trebui sa depinda de ele. Aceasta ar trebui sa includa platforme online care sa
promoveze utilizarea mai intensd a tehnicilor de construire a scenariilor, de simulare si de
adaptare a activitatilor din mediul online (jocuri, manuale interactive, s.a.m.d.). Aceste
instrumente noi din arsenalul diplomatiei digitale vor cantari mult in favoarea organizatiilor non
guvernamentale si altor grupuri si comunitati ale societdtii civile.

In plan european, Romania este evidentiati de o participare diplomatici pro-activa la
reglementarea, spatiului cibernetic precum cazul Comisiei pentru Ocuparea Fortei de Munca si
Afaceri Sociale si cadrul Comisiei pentru Libertati Civile, Justitie si Afaceri Interne din
Parlamentul European unde reprezentanti diplomatici romani si membri ai Parlamentului
European au fost desemnati ca si raportori ai diferitelor grupuri politice, pentru dosarul privind
Piata Unica Digitala. Actul ,,Piata Unica Digitala” este un document foarte tehnic, iar data fiind
competenta Comisiei, in cadrul acesteia au fost cooptati membrii care si-au adus contributia
concentratd pe subiectul combaterii continutului ilegal, in orice forma pe internet dar si asupra
protectiei datelor cu caracter personal. Ocazie cu care s-a cerut opinia prin forme de consultantd
,.pro-bono” din partea unor specialisti in domeniu. In acest grup de lucru am luat si eu parte unde
am contribuit cu informatii relevante si deosebit de utile cu privire la raportul Piata Unica
Digitald Europeana.

Adanc fundamentata in amenintarile aduse la securitatea uniunii si aliantei (care este din ce in
ce mai fragila), tot mai frecvente, complexe, distructive si coercitive, tratate printr-o politica
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diplomatica persuasiva bazata pe putere militara si adesea economica statele aliate sunt in pozitia
in care sunt nevoite sa isi asume un set nou de reguli, politici si proceduri. Aceastd noud forma de
diplomatie de departe diferitd de diplomatia traditionald bazatd pe relatii interumane, este una
bazata pe gestionarea puterii si securitatii informatiei in sectorul cibernetic In egald masura cu
capacitatea intregii uniuni, aliante si natiuni de a-si pastra si proteja valorile fundamentale.
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CAPITOLUL V
INFLUENTE ALE UNEI POLITICI UNITARE EUROPENE PRIVIND SECURITATEA
INFORMATIEI ELECTRONICE IN ACTUALA STARE GEOPOLITICA GLOBALA

Studierea implicatiilor aduse de diplomatia digitald si diplomatia cibernetica, Tn mod
natural ne duce la nevoia de aprofundare a influentelor politicii europene privind securitatea
informatiei electronice in actuala stare geopolitica globala. Primul aspect care iese in evidenta
este aportul adus de presedintia Romaniei si personalul guvernamental (MAI, MAE, MECT,
s.a.m.d.) in cadrul UE dar si a statelor partenere cu care tara noastra colaboreaza.

Romania aduce in prim plan, prin expunerea oficiala a Ministerului Afacerilor Externe,
un comunicat prin care afirma ca oficial s-a luat atitudine privind noile trenduri prin adoptarea
Strategiei de securitate cibernetica a Romaniei si actiunile MAE 1in privinta securitatii cibernetice
la nivel national, iar international prin existenta Directivelor Uniunii Europene precum Directiva
2016/1148 privind masurile pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune (intrata in vigoare in august 2016).

Rezilienta cibernetica, poate fi descrisa ca abilitatea de a furniza continuu rezultatul dorit,
in ciuda evenimentelor cibernetice adverse. Aceasta abilitate poate fi luatd in considerare la
diferite nivele, unde fiecare nivel aduce provocari, metode si tipuri de controale conceptuale
unice in raport cu rezilienta cibernetica. Prin urmare, capacitatea de a furniza in mod continuu
rezultatul dorit se referd nu numai la o natiune, ci si la o organizatie sau chiar la un sistem IT
specific. Cu toate acestea, pentru ca rezilienta cibernetica sa fie eficientd, aceasta trebuie abordata
in mod holistic, pe mai multe nivele si in paralel.

Siguranta cibernetica transcende intelegerea conventionald a literaturii de specialitate in
domeniul securitdtii nationale in raport cu relatiile internationale. Dilema de securitate in acest
caz este provocatd in mod direct de caracterul transfrontalier al infractiunilor informatice si de
nevoia cooperdrii statelor prin organismele sale specializate din spectrul international. In ajutorul
acestor organisme de reguld este cerutd expertiza de specialitate din sectorul securitdtii
cibernetice si din partea actorilor non statali, din sectorul privat. Orientdndu-ne atentia spre
tipologia atacurilor cibernetice, putem observa cd primul raspuns la astfel de atacuri vine din
partea tintei sau victime. Prin urmare, sectorul general de securitate s-a privatizat in toatd lumea,
ramanand privatd de ochii actorilor non statali doar securitatea nationala.

Pentru a exprima cat mai coerent aceastd relatie si capacitatea de interdependentd, este
nevoie sd observam pe fiecare nivel al guvernantei spatiului cibernetic provocdrile, metodele si
tipurile de controale conceptuale unice in raport cu rezilienta cibernetica, intelegand capacitatea
de furnizare permanentd a rezultatul de securitate dorit care se referd la o aliantd, o natiune, o
organizatie sau chiar la un sistem informational specific. Dupa cum s-a constatat, pentru ca
rezilienta cibernetica sa fie eficientd, aceasta trebuie abordatd in mod holistic pe toate nivelurile
existente si in paralel.

Elementele de noutate sunt aduse de analiza problematicii securitdtii cibernetice din
perspectiva organismelor supranationale prin entitdtile internationale de profil si implicarea
Romaniei Tn calitate de membru pro-activ in domeniu, context in care am realizat un studiu
comparativ a rezilientei cibernetice si a securitatii cibernetice pentru a Intelege pozitia Romaniei
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in raport cu Uniunea Europeana — UE, Organizatia Tratatului Atlanticului de Nord — NATO,
CONSILIUL EUROPEI - CoE Organizatia pentru Securitate si Cooperare in Europa — OSCE.
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CAPITOLUL V
STUDIU DE CAZ - CULTURA DE SECURITATE CIBERNETICA IN ROMANIA

Intr-o proportie covarsitoare, aproape tot ceea ce facem, zi de zi, este conectat de
domeniul cibernetic prin echipamentele de comunicatii moderne. Acest fenomen este rodul
progresului tehnologic din sectorul industriei comunicatiei si tehnologiei informatiei.

Unul dintre pilonii acestei revolutii tehnologice este digitalizarea datelor si a informatiilor.

Acest rezultat extraordinar al modernizarii, al progresului tehnologic, ,,digitalizarea”, este
un element central si necesar procesul de intelegere a acestei noi ere, a globalizirii.*® In aceeasi
ordine de idei, putem spune ca democratizarea tehnologiei este promotorul globalizarii
productiei.®* Spun asta deoarece unul din lucrurile urmairite in acest studiu de caz este nivelul si
implicatiile aduse de utilizarea tehnologiilor (hardware si software) moderne asupra vietii
personale, sociale si profesionale a populatiei din Roméania anilor 2016-2018.

Tn mediul academic pentru a putea face o afirmatie, in contextul unei cercetari stiintifice si
intr-o mai mare masura in contextul securitdtii nationale, este nevoie de un fond de cunostinte de
la care sa pornesti o discutie si pe baza carora sa-ti argumentezi expunerea, drept urmare, acest
ultim capitol al tezei este dedicat in exclusivitate studiului factorului numit ,,cultura de securitate
cibernetica” in raport cu topicul celorlalte patru capitole tematice (cap. Il - cap. 1V), pentru a
valida si invalida ipotezele si pentru a raspunde la intrebarile de cercetare propuse in introducere.

Analiza statistica asupra culturii de securitate cibernetica a populatiei rezidente in
Romania, s-a obtinut si din surse deschise de informatii. Desigur, astfel de analize pot fi
intocmite prin colectarea, evaluarea, verificarea si centralizarea datelor din comunicarile si
rapoartele emise de producatorii si furnizorii de solutii de securitate cibernetica, de CERT-RO, de
Institutul National de Statistica si de alte organisme nationale sau internationale dar nu n ultimul
rand de cercetdrile de nisd orientate pe furnizarea de evaluari statistice si expunerea sau
solutionarea problematicilor de securitate in general. Drept urmare, raportandu-ne la ultimul
Breviar Statistic al INS din 2018 putem realiza faptul ca in cadrul lucrarii de fata ne raportam la
un esantion final de 5.446 persoane din totalul de ~7.600 chestionare, care reprezintd ~0.03% din
19.644.350% persoane care este numirul estimat al populatiei rezidente in Roménia anului 2017.

Chestionarul

Pornim de la considerentul ca o evaluare reald, fideld si granulard a nivelului culturii de
securitate ciberneticd in Romania, nu poate sa fie generata doar de aplicarea unor interviuri in
randul elitelor (experti, specialisti, analisti, profesori, consultanti, s.a.m.d.) care activeaza in
sectorul securitatii cibernetice sau a decidentilor ori a institutiilor de profil din sectorul
public/privat. O astfel de abordare probabil ar genera o evaluare a nivelului de profesionalism
raportat la persoanele evaluate in raport cu pozitionarea pe ,.piafa” a organizatiilor din care
acestea fac parte, dar sub nici o forma nu ar oglindi nivelul de cultura de securitate.

%Thomas L. Friedman, ,,The Lexus and the Olive Tree — Understanding Globalization”, Editia revizuitd, Ed. Farrar,
Straus and Giroux, New Yok, SUA, 2000, pp.46-47.

3 |bidem, p.49.

% Breviar Statistic, Romania 1in cifre, Institutul National de Statistici, INS 2018, p.9,
http://www.insse.ro/cms/sites/default/files/field/publicatii/romania_in_cifre_breviar_statistic_1.pdf, accesat astizi
01.04.2019.
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Motivat fiind de considerentele expuse mai sus si de necesitatea de a raspunde intrebarilor
de cercetare propuse am considerat potrivitd aplicarea metodei chestionarului. Chestionarul este
rezultatul a trei etape de validare. Toate cele trei forme au fost supuse analizei intr-o comisie de
specialitate. Persoanele identificate Tn aceastd comisie au fost alese pe principiul expertize in
domeniul specialitatilor practicate de acestia, anume un sociolog, un psiholog, un expert in
securitate nationala si a un expert in studiile statistice.

Pentru a-1 putea valida si pentru a-i putea da o forma, chestionarul a fost aplicat unui numar
de zece specialisti din sectorul tehnologiei informatiei si a comunicatiilor. Acestia, unanim au
sugerat ca fiind existentd nevoia introducerii de intrebari concrete si suficient de tehnice cu
privire la nivelul de cunostinte in domeniul IT&C pentru a se putea evalua nivelul de cunoastere
a tehnologiei de comunicare si gestionare a informatiei in mediul virtual.

O a doua forma a fost datd dupa ce au fost aplicate un alt set de 10 chestionare expertilor din
sectorul legislativ care au comentat si evidentiat o nevoie de accentuare a aspectelor privind
criminalitatea cibernetica, identificate tot mai des in sectorul economic virtual si nu numai.

Cea de-a treia etapa de actualizare si validare a intrebarilor chestionarului a fost marcata
de evaluarea din punct de vedere statistic, etapa care a fost desfaguratd sub atenta supraveghere a
Departamentului Psihometrie si Statisticd din cadrul Facultatii de Stiinte Comportamentale si
Sociale a Universitatii Groningen, cu ajutorul resurselor cdrora am si finalizat studiul statistic al
chestionarelor aplicate si care m-au orientat pas cu pas pana la finalizarea studiului statistic.

Analiza statistica

Centralizarea datelor din chestionarele aplicate s-a intins pe o perioadd de aproximativ
patru luni. Tn primele trei luni, au fost introduse datele din chestionarele aplicate, care au fost Tn
format scris pe hartie. Din motive de autenticitate si veridicitate a datelor utilizate in acest studiu,
chestionare originale sunt pastrate pentru o perioada nedeterminatad de timp. Predominant, analiza
cantitativd a stat la bazele analizei calitative, utilizdnd in acest timp literatura de specialitate si
aplicatiile informatice specializate in acest sens. In ceea ce priveste interpretarea datelor pentru
obtinerea unui rezultat concludent in analiza calitativa, studiul si experienta acumulatd pe
parcursul celor trei ani au oferit rezultatul scontat, prin intelegerea gradului de culturd de
securitate pe care populatia rezidentd in Romania il are. De mentionat, in ceea ce priveste
intrebarile cercetare ale tezei, in acest context este faptul ca, aceastd analiza reprezintd o noud
posibilitate de cercetare, a unei arii de interes major si obtinerea unui indicator vital pe
,barometrul” culturii de securitate cibernetica raportata desigur la securitatea nationala.

Acest proces a presupus identificarea si excluderea cazurilor duplicate din baza de date,
identificarea si excluderea cazurilor ce contin raspunsuri logic imposibile sau improbabile (de
exemplu utilizatori care au declarat ca au varsta de 0 ani sau ca petrec mai mult de 24 ore pe zi
utilizand tehnologia digitala), identificarea si excluderea raspunsurilor participantilor cu véarsta
prea mica (mai mica de 14 ani) sau prea mare (mai mare de 70 ani) pentru scopul acestui studiu,
si identificarea, respectiv excluderea cazurilor cu rate ridicate de raspunsuri lipsa (de exemplu
cazurile cu rdspuns lipsa pentru mai mult de 80% din intrebarri).

Pentru a putea analiza datele in mod consecvent, utilizand acelasi test statistic pentru
analiza raspunsurilor la toate intrebarile, variabila numerica ,varsta” a fost transformata in
variabila categoriald. In acest sens, utilizatorii cu varsta sub 20 de ani au fost catalogati drept
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Hlneri”, cei cu varsta intre 20 si 60 de ani au fost catalogati drept ,,adulti”, iar cei cu varsta peste
60 de ani au fost catalogati drept ,,varstnici”.

Deoarece aproape toate intrebarile din chestionarul utilizat au generat date categoriale de
tip nominal prin raspunsuri de tipul DA/NU sau de tip ordinal si scalabil (de exemplu evaluarea
importantei securitatii informatice pe o scala de la 1 la 5), principala strategie analitica pe care
am utilizat-o a fost analiza frecventelor. Scopul a fost acela de a determina daca exista diferente
semnificative Intre participanti in ceea ce priveste variabilele de interes din acest studiu, un
exemplu ar fi cel in care cuantificdm masura in care utilizatorii romani considera tehnologia
digitala ca fiind importanta. De asemenea, ne-am propus sa determinam daca exista asocieri intre
anumite aspecte evaluate in cadrul acestui studiu precum masura in care utilizatorii au fost
victime ale unor infractiuni informatice in raport cu anumite aspecte ce tin de securitatea
informatica.

Testul statistic potrivit pentru analiza frecventelor este asa-numitul test hi-patrat, Pearson
¥2 . Acest test statistic poate fi utilizat pentru a determina daca exista diferente semnificative
statistic Intre frecventele observate si cele teoretice (asteptate) in cadrul uneia sau a mai multor
categorii de raspuns.

Toate analizele statistice au fost realizate in programele pentru analizd statisticd R (R
programming language for statistical computing; R Core Team, 2019 si SPSS®’ v.25.

Un numadr de 5,446 persoane au participat la acest studiu in mod voluntar, la intalniri
programate, fata in fatd, completand chestionarul. Raspunsurile a 52 participanti au fost eliminate
din analiza finala a datelor deoarece acestia au declarat ca au varsta mai micd de 14 ani sau mai
mare de 70 de ani. Asadar, pentru analiza finald a datelor au fost utilizate raspunsurile a unui
numadr de 5,141 participanti reprezentand aproximativ 94% din esantionul original. Dintre acestia,
3,254 (63.3%) participanti au oferit rdspunsuri complete la intrebarile cu raspuns inchis.

Analiza raspunsurilor incomplete aratd cd cele mai numeroase date lipsa (12.5% din
totalul participantilor) corespund intrebarii ”A¢i urmat vreodata cursuri in domeniul informatic?”,
urmatd de intrebarea “Afi fost vreodata victima a umei infractiuni informatice?” cu 7.4%
raspunsuri lipsa si de intrebarea ”Considerati ca Romdnia este pregatita pentru un eventual val
de atacuri cibernetice?” cu 6.7% raspunsuri lipsa.

Distributia participantilor in functie de gen a fost date de 53.8% participanti de gen
feminin, 46.2% de gen masculin iar un numar de 1.5% nu au declarat apartenenta de gen.

Varsta participantilor are o distributie asimetrica spre dreapta, fiind reprezentatd de o
mediand egald cu 23 ani, iar 75% dintre participanti au sub 35 ani. Un procent de 2.2% dintre
participanti nu si-au declarat varsta.

% R Core Team (2019), ,,R: A language and environment for statistical computing”, R Foundation for Statistical
Computing, Vienna, Austria, URL: https://www.R-project.org/, accesat astizi 19.03.2019.

37 IBM Corp. (2017), ,,IBM SPSS Statistics for Windows - Statistical Package for Social Sciences”, Version 25.0,
Armonk, NY: IBM Corp, URL: https://www-01.ibm.com/support/docview.wss?uid=swg24043678, accesat astizi
19.03.2019.
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In ceea ce priveste mediul de provenienta al participantilor, 29.3% dintre acestia provin
din mediul rural, iar 70.7% din mediul urban. Un procent de 6.6% dintre participanti nu si-au
declarat mediul de provenienta.

Totodata, 1n functie de statutul social, participantii se distribuie astfel: elevi si studenti in
procente similare (45.0%, respectiv 41.9%), angajati si liber profesionisti in procente similare
(5.3%. respectiv 5.2%), 2.6% someri si niciun pensionar. Un procent de 1.8% dintre participanti
nu si-au declarat statutul social.

Analiza Competentelor Digitale ale Utilizatorilor Roméani

Competentele digitale ale utilizatorilor romani au fost evaluate printr-un set de 7 intrebari
ce vizeaza aspecte precum nivelul competentelor digitale, tipul si scopul echipamentelor digitale
utilizate, timpul petrecut utilizdnd tehnologia digitald, precum si importanta perceputd a
tehnologiei digitale. Timpul petrecut utilizdnd tehnologia digitala, este considerat un indicator
deoarece, acesta este raportat la gradul de vulnerabilitate si riscurile asociate pe platformele
online sau in utilizarea resurselor informatice. Desigur, acest timp de utilizare a tehnologiei ofera
o perspectiva, asupra gradul de expertiza si adaptabilitate la mediile virtuale, raportarea si chiar
dependenta de acesta.

S-a evaluat, de asemenea, masura in care competentele digitale sunt asociate cu variabile
socio-demografice precum genul, varsta (tineri sub 20 ani, adulti intre 20 si 60 ani, vdrstnici
peste 60 ani), mediul de provenientda (urban sau rural) si ocupatia participantilor (elev, student
angajat, antreprenor/liber profesionist, sau somer/fara ocupatie). Rezultatele acestor analize sunt
prezentate In urmatoarele paragrafe.

Deoarece majoritate breselor de securitate sunt datorate, fie lipsei de competente digitale
fie de lipsa unei culturi de securitate, se considera oportun cunoasterea autoperceptiei
utilizatorului in ceea ce priveste nivelul siu de competente digitale. In cadrul intalnirilor, dupa
completarea chestionarului, adesea am pus intrebdri de ldmurire. Printre acestea se numara si
»considerati ca sunteti suficient de pregatit in ceea ce priveste tehnologia utilizata?”, iar
raspunsurile, erau de cele mai multe ori afirmative. Aceste Intrebari de clarificare erau puse si cu
scopul de a verifica Incrucisat alte intrebari din continutul chestionarului aplicat, precum ,,Afi fost
vreodata victima a unei infractiuni informatice?” sau ,,Aveti conturi online pe care le utilizati
impreund cu altcineva?”. De aici rezulta, adesea, faptul cd nivelul de autoperceptie asupra
gradului de detinere a competentelor digitale sau nivelului culturii de securitate este eronat.

In ceea ce priveste nivelul declarat al competentelor digitale ale participantilor, mai mult
de jumadtate dintre acestia detin un nivel mediu de competente, iar aproximativ o treime detin un
nivel ridicat.

In ceea ce priveste pregitirea formald in domeniul informatic, 42.5% dintre participanti au
urmat cursuri de specializare, iar 57.5% dintre acestia nu au urmat.

Astfel, dintre cei care au urmat cursuri de formare in domeniu informatic, un procent
ridicat sunt elevi (48.7%). De asemenea, semnificativ mai putini sunt liber-profesionistii (24.2%),
somerii sau persoane fara ocupatie (17.1%) care au urmat astfel de cursuri. Asadar, urmarea unor
cursuri in domeniu informatic este asociatd cu un nivel avansat al competentelor digitale: 49.0%
dintre cei care au urmat astfel de cursuri detin un nivel avansat al competentelor digitale. Tn ceea
ce priveste numarul de ore petrecute utilizand tehnologia digitald, in medie utilizatorii din cadrul
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acestui esantion fac acest lucru timp de 5 ore pe zi. Un sfert dintre participanti petrec mai putin de
3 ore pe zi utilizand tehnologia digitald, in timp ce un sfert sunt online mai mult de 10 ore pe zi.
Referitor la mésura In care acest timp este petrecut in mediul online, datele aratd ca jumatate
dintre respondenti petrec in mediul online intre 50% si 100% din timpul dedicat utilizarii
tehnologiei digitale. Un sfert dintre respondenti petrec mai putin de 50% din timp in mediul
online, in timp ce un sfert dintre ei petrec timpul dedicat tehnologiei digitale in mediul online in
proportie de 100%.

Utilizarea aplicatiilor informatice este practicata in proportie de 90% de cétre utilizatorii
romani, diferenta fiind semnificativa statistic si importanta din punct de vedere practic.

Printre aplicatiile informatice mentionate se numara Facebook, Microsoft Office,
WhatsApp, Instagram, motoare de cautare online, sau diverse servicii de e-mail. Utilizarea
acestor aplicatii este statistic asociata cu varsta utilizatorilor si cu statutul socio-economic al
acestora insa aceste asocieri sunt neglijabile. Acest lucru sugerecazd cd romanii utilizeaza
aplicatiile informatice in aceeasi masura indiferent de varsta, mediu de provenientd sau statut
socio-economic.

Referitor la importanta tehnologiei digitale pentru utilizatorii romani, 31.3% dintre acestia
au declarat ca tehnologia digitald este importantd pentru ei, 30.3% au declarat ca aceasta este
destul de importantd, iar 26.5% au declarat ca aceasta este foarte importanta. Procentul de 11.8%
ramas au declarat ca pentru ei tehnologia digitald este putin sau deloc importantd. Importanta
perceputa a tehnologiei digitale la romani este asociatd semnificativ statistic cu mediul de
provenientd si statutul socio-economic al utilizatorilor. Utilizatorii care considera tehnologia
digitald ca fiind foarte importantd provin din mediul urban intr-un procent mai ridicat (20.5%)
decét ne-am fi asteptat in lipsa asocierii dintre variabile.

Analiza corelatiei dintre importanta perceputd a tehnologiei digitale si statutul socio-
economic al utilizatorilor romani aratd ca, dintre cei care considera tehnologia digitald ca fiind
deloc importanta, un procent mai ridicat decat ne-am fi asteptat in lipsa asocierii sunt someri sau
liber profesionisti (23.2%). in ceea ce ii priveste pe ce care considera tehnologia digitald ca fiind
putin importantd, cei mai multi utilizatori, mai multi decat era de asteptat sunt someri sau liber
profesionisti (26.7%). Pentru un numar mai mare de elevi decat ne-am fi asteptat (66.7%)
tehnologia digitala este foarte importanta, iar 33.9% dintre studenti considera tehnologia digitald
ca fiind destul de importanta, un procent mai mare decat ne-am fi asteptat in lipsa asocierii dintre
variabile. Cu alte cuvinte, observam ca importanta perceputa a tehnologiei digitale difera in
functie de statutul socio-economic al utilizatorilor. Astfel, elevii sunt cei mai multi care confera o
importanta ridicata sau foarte ridicatd tehnologiei digitale, in timp ce mai multi liber profesionisti
si someri decat ne-am fi asteptat o considera ca fiind putin sau deloc importantd. Surprinzator
este faptul ca studentii considerd tehnologia digitald ca fiind foarte importanta intr-un procent
semnificativ mai mic (37.0%) si o considerd ca fiind putin sau destul de importantd Intr-un
procent mai ridicat (33.3%) decat era de asteptat. Interesant este si ca in randul angajatilor nu
existd o tendintd referitor la importanta perceputad a tehnologiei digitale, Intrucat raspunsurile
acestora sunt omogene.

Referitor la tipul echipamentelor digitale utilizate, cel mai utilizat echipament este
,»Smartphone”-ul, corespunzandu-i un procent de 31.5% din totalul raspunsurilor si fiind folosit
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de 83.3% dintre participanti. Acesta este urmat de laptop si calculator (PC), cu 28.6% si 22.2%
din totalul raspunsurilor. Astfel, 75.7% respectiv 58.7% dintre participanti utilizeaza laptopul si
PC-ul. Tableta este utilizata cel mai putin (15.7% din totalul raspunsurilor), un procent de 41.7%
dintre utilizatori folosind acest echipament. Un procent de 5.5% dintre utilizatori folosesc si alte
echipamente, precum ceasurile inteligente, ,,smart TV”-urile, dronele, sau aparatele foto/video
digitale. Datele arata ca, in general, echipamentele digitale precum ,,smartphone”-ul, laptopul,
PC-ul sau tableta sunt utilizate de catre persoane de gen feminin si persoane de gen masculin in
proportii asemanatoare, insa preponderent de catre adulti sau tineri, elevi sau studenti, si persoane
ce provin din mediul urban.

In ceea ce priveste scopul utilizarii tehnologiilor digitale, corespondentii au subliniat
faptul ca scopul utilizarii acestor tehnologii moderne este dat de dorinta si nevoia de utilizare a
mediilor de comunicare si canalelor de socializare contemporane, cu 21.5% din totalul
raspunsurilor si fiind ales de 80% dintre participanti. Monitorizand activitdtile infractionale in
mediul online din ultimii ani, am observat cd vulnerabilizarea utilizatorilor de tehnologie
modernd se face tocmai prin spargerea conturilor de utilizator pentru obtinerea de informatii si
date confidentiale®, personale si din pacate uneori chiar cu caracter clasificat.

Un procent de 70.5% dintre utilizatori folosesc echipamentele digitale in scop de
relaxare/distractie, 67.6% le folosesc in scop informational, 51.7% pentru corespondenta, 50.8%
le folosesc pentru achizitii sau servicii online, 48.1% le folosesc in scop profesional, iar 3.8%
dintre participanti folosesc echipamentele digitale in alte scopuri. Tabelul nr.2 prezinta procentul
in care echipamente digitale sunt utilizate in diverse scopuri, in functie de variabilele socio-
demografice. Astfel, majoritatea categoriilor socio-economice si demografice utilizeaza
echipamentele digitale preponderent In scop de socializare, relaxare/distractie, sau in scop
informational.

Varstnicii mai utilizeaza tehnologia digitala in scop de corespondentd, iar studentii si
angajatii fac acest lucru si in scop profesional si de corespondenta.

un procent de 46.1% dintre utilizatori au declarat ca au oferit, prin constrangere,
documente (67.7%), parole/conturi de acces (27.7%) si/sau informatii cu caracter confidential
(29.4%).

Un procent de 57.8% din utilizatori au fost instiintati, prin telefon sau e-mail ca au
castigat un premiu/suma de bani fara sa fi participat la vreun concurs sau tombold. Dintre acestia,
83.5% au deschis mesajul, 14.6% au raspuns mesajului, 8.1% au urmat instructiunile din mesaj,
iar 13.8% au sters mesajul.

O parte din actiunile si caracteristicile descrise anterior sunt asociate cu variabile socio-
demografice si/sau cu importanta perceputa a securitatii informatice a utilizatorilor.

Surprinzator, dintre cei care considera securitatea informatica ca fiind foarte importanta,
un numar mai mare decat ne-am fi asteptat (44.6%) subscriu diferitelor cauze utilizand adresa de
e-mail sau declara ca au primit mesaje nesolicitate prin telefon sau e-mail prin care au fost

38 Teodora Marinescu, MEDIAFAX 04.01.2019, ,,Un grup de hackeri a spart conturile mai multor politicieni din
Germania §i a publicat datele personale”, https://lwww.mediafax.ro/externe/un-grup-de-hackeri-a-spart-conturile-
mai-multor-politicieni-din-germania-si-a-publicat-datele-personale-17810355/foto, accesat astizi 12.03.2019.
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nstiintati ca au castigat un premiu sau o suma de bani, fara sa fi participat la vreo forma de
concurs sau tombola.

Mai mult, dintre cei care primesc astfel de mesaje sau e-mailuri, un numar mai mare decat
ne-am fi asteptat deschid aceste mesaje desi declard cd pentru ei securitatea informatica este
foarte importanta (49.4% dintre utilizatorii care conferd o importanta ridicatd securitatii deschid
mesajele primite ceea ce ne spune ca pe deoparte ori nu inteleg notiunea de securitate informatica
pe deplin ori duc la implinire actiuni fara a rationa efectele si riscurile la care acestia se supun.
Totodata, majoritatea celor care deschid acest tip de mesajele, sunt elevi.

Dintre cei care sustin campanii umanitare sau sociale cu sume mici de bani, un procent
destul de mare este dat de studenti (45.9%) sau angajati si care confera o importanta ridicata sau
foarte ridicata securitatii informatice.

In ceea ce priveste divulgarea prin constringere a parolelor / conturilor de acces, elevii
prezintd un risc mai ridicat la acest capitol, un procent de 59.4% dintre cei care au declarat ca au
fost constransi sa divulge parole sau conturi de acces fiind elevi

Mai multi elevi (47.3% dintre elevi) si tineri pana in 20 de ani (48.6% dintre tineri) decat
ne-am fi asteptat au in lista lor de contacte persoane pe care nu le cunosc.

Un procent de 36.6% dintre utilizatori au Tn cercul lor de prieteni persoane victime ale
unor infractiuni informatice, iar 17.8% dintre utilizatori au fost ei insisi victime ale unor astfel de
infractiuni. Dintre acestia din urma, 66.6% au fost victimele infectarii sistemului informatic cu
aplicatii si programe malitios intentionate, 35.2% au fost victimele furtului de date personale, iar
32.5% au fost victimele furtului de identitate.

Tn general, un risc mai ridicat de a deveni victime ale infractiunilor informatice prezinta
utilizatorii care: au in cercul lor de prieteni persoane care au fost victime ale unor infractiuni
informatice, impartasesc aspecte din viata lor personald cu persoane necunoscute, incredinteaza
date personale unor persoane strdine, oferd copii dupa documente personale, oferd sau solicita
ajutorul pentru utilizarea unui card bancar, detin conturi online pe care le utilizeaza cu altcineva,
primesc mesaje prin telefon sau e-mail ca au castigat un premiu sau suma de bani fara sa fi
participat la vreun concurs sau tombola.

Intrebati daci cred ci Romaénia este pregititi pentru un eventual val de atacuri cibernetice,
semnificativ mai multi utilizatori au raspuns in mod negativ (63.9%).

Printre motivele enumerate de acestia se numard lipsa specialistilor si a pregatirii
profesionale in acest domeniu, lipsa fondurilor si a infrastructurii necesare, instabilitatea
sistemului informatic sau o informare slaba despre securitatea informaticd. Dintre utilizatori,
semnificativ mai multi cred ca este importantd sau foarte importantd introducerea studiului
securitatii informatice In mediul preuniversitar (65.7% dintre utilizatori) si Tn mediul universitar
(72.9% dintre utilizatori). Aceste raspunsuri sunt asociate semnificativ statistic cu o importanta
perceputd foarte ridicatd a securitatii informatice, atat in ceea ce priveste introducerea acestor
studii Tn mediul preuniversitar, cat si in mediul universitar.

Printre motivele pentru care utilizatorii cred ca este importanta sau foarte importanta
introducerea studiului securitatii informatice se numard protejarea identitatii si a datelor
personale, cunoasterea riscurilor la care sunt expusi utilizatorii tehnologiilor informatice sau
evitarea fraudelor si a escrocheriilor.
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Urmand modelul cercetirii calitative®®, este important de mentionat faptul ci in cadrul
fiecarui interviu au fost evaluati un numar de 27 intrebari principale In complexitatea carora au
fost atinse un numar de 57 aspecte punctuale la care s-au raspuns prin aplicat chestionarul

CONSIDERATII FINALE

Limitari si directii viitoare de cercetare

Guvernarea domeniului cibernetic in contextul de securitate european, este marcata de o
evolutie strategicd a reconstructiei europene. Concluzionez cd domeniul cibernetic poate fi
guvernat de state membre suverane intr-o Uniune Europeana echilibrata intre cele trei modele de
guvernantd: ,,guvernanta distribuitda, guvernanta multilaterala si guvernanta de tipul multi-
stakeholderismul ”.*° Acest lucru nu exclude parteneriatele strategice ale tirilor membre sau ale
Uniunii.

Datorata abordarii metodelor de cercetare explorativa a securitatii domeniul cibernetic,
sunt iIndemnat sa remarc faptul ca buna guvernanta, perceputa in contextul prezentei lucrari, este
perfectibila si inca departe de a fi un panaceu universal pentru dilema de securitate din spatiul
cibernetic. In urma unei analize inductive a rezultatelor prezentei lucriri, identific realitatea
necesitatii constructiei unui forum pentru dezvoltarea unui nou model de bund guvernantd a
arealului cibernetic prin asocierea cu aceastd forma de guvernare a institutiile si organismele
guvernamentale, a sectorului privat si a actorilor societatii civile. Sunt pe deplin increzator ca
teza de fatd a deschis noi orizonturi de cercetare stiintifica a bunei guvernante in spatiul
cibernetic. Odata cu motivatia data de identificarea acestor orizonturi, tangibile de altfel, precum
si de atingerea in parte a obiectivelor propuse, intentionez ca rezultatele obtinute in prezenta teza
sd reprezinte bazele unor extinderi a cercetdrii de fata si sa aduc in atentia comunitatii academice,
noi perspective si rezultate ce privesc buna guvernantd a securitatii spatiului cibernetic.

Prin raportarea la celelalte patru arealuri strategice identificate, studiul bunei guvernante
in spatiul cibernetic, reprezintd in momentul de fatd domeniul cel mai lacunar unde am
identificat, In ceea ce priveste securitatea nationald, o deosebitd nevoie de control democratic din
partea societdtii civile, obtinut In asentimentul institutiilor supranationale sau nationale.
Problematica escaladarii spiralei de securitate reprezintd mai departe pentru mine un punct de
noua formd de bund guvernare a spatiului cibernetic sd poata solutiona aspecte ale dilemei de
securitate.

Finalmente, in ceea ce priveste motivarea alegerii viitoarelor directii de cercetare, un
ultim argument este dat de abordarea strategica din ultimii zece ani pe care o nutresc asupra
cercetarii domeniului securitdtii nationale Tn context cibernetic, prin capacitatea dinamica a celor
trei elemente de a schimba directia sau regulile in timpul ,,jocului”, anume: progresul tehnologic,
relatiile internationale si securitatea.

%9 Jonathan Grix, Op. Cit. , pp.27-30.

40 Andrew N. Liaropoulos, Democracy and an Open-Economy World Order, ,,Cyberspace Governance and State
Sovereignty”, Ed. Springer International Publishing AG, p.-29,
https://www.researchgate.net/publication/316040640_ Cyberspace_Governance_and_State Sovereignty, accesat
astazi, 07.05.2019.
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Precizari referitoare la contributiile personale

Pornind de la intelegerea unei necesitati de impartialitate din partea cercetatorului privind
subiectul cercetarii, m-am detasat de orice influente ce ar putea afecta cursul natural si obiectiv al
lucrarii. Fara a contesta faptul ca oricand, subiectivitatea, chiar si intr-o masura neglijabila, poate
sd apard datoratd naturii noastre umane si apartenentei la un anumit grup sau clasid sociala,
mentionand ca inca de la inceput, analiza si abordarea problematicii s-a desfasurat la un grad
ridicat de dificultate, finalmente concretizandu-se conform viziunii autorului, prin utilizarea unui
mecanism propriu de analiza, sinteza si generare sistematica a rezultatelor confirmandu-le prin
verificarea acestora In lumina studiului comparativ. Pentru o mai bund conceptualizare si
intelegere a cercetarii, elementele de noutate sunt expuse la finele fiecarui capitol, reiterand in
cele ce urmeaza printr-0 concluzie comuna, privind intregul studiu.

Principalul element de noutate si originalitate adus domeniul de cercetare in care se
inscrie teza de fatd este dat de obtinerea unei relatii de interdependentd dintre cultura de
securitate, nivelul de securitate nationald existent si modalitatea de guvernantd a spatiului
cibernetic.

Un element de noutate secundar este dat de construirea unui caz structurat pe
demonstrarea argumentelor solid sustinut de nivelul culturii de securitate din Romaénia raportat la
managementul informatiilor vehiculate in mediul electronic pentru o buna guvernanta a spatiului
cibernetic 1n context national si predominant european. Lipsa surselor bibliografice de
specialitate orientate 1n directia problematicii spiralelor de securitate cibernetica, ofera o validare
a demersul meu, realizat sub atenta monitorizare a profesorilor coordonatori. Validarea si
confirmarea acestui demers de cercetare explorativd, este datd si de obtinerea de rezultate
concrete, in favoarea ipotezei potrivit careia dilema de securitate ciberneticd este o sub
dimensiune sau o terminologie hibrida, diferentiata de intelesul uzual al dilemei de securitate prin
transpunerea acesteia, conceptual, in contextul securitatii cibernetice.

In esenti, prin asumarea rezultatelor cercetirii dilemei de securitate cibernetica in
perspectiva guvernantei spatiului virtual in conceptul realismului si supranationalismului, inteleg
ca, In urmatoarea decada, pana la aparitia urmatoarei revolutii a tehnologiei in spatiul cibernetic,
rolul organismelor publice si private, nationale si supranationale, aste acela de a norma acest
areal pentru diminuarea impactului adus de riscurile de securitate in toate mediile asupra carora
dilema de securitate 1si face simtitd prezenta. Desi este putin probabild o ofensiva militara de
anvergurd prin mediul cibernetic, apar din ce in ce mai des cazuri izolate cu un enorm impact
financiar si de intimidare atat a personalitatilor juridice cat si a persoanelor care folosesc acest
mediu. Analizand din perspectiva studiilor relatiilor internationale, diplomatia a ajuns la un nou
prag, acela de transformare si capata in portofoliu un noi domenii de interes, diplomatia
cibernetica si diplomatia digitald care reprezintd in contextul globalizdrii, interfata statelor, care
este si unul dintre sursele generatoare de securitate principale.

Un considerent final este cel cu privire la viitoarea obligativitate de neproliferare a
capabilitdtilor cibernetice cu potential ostil. Prin exemplele date si studiul efectelor acestora
asupra statelor si aliantelor, se confirma partial, posibilitatea identificatd la nivel teoretic de
utilizare a atacurilor cibernetice la nivel global in vederea producerii de efecte masiv daunatoare
din partea statelor. Cu toate acestea, sunt pe deplin Incredintat ca printr-o bund guvernanta si
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crestere a capacitdtii de rezilientd cibernetica a sistemelor informationale, la nivel global, si
totodatd printr-o participare activd a statelor, uniunilor, formelor federative si aliantelor in
vederea armonizarii si reglementarii consensuale a acestui domeniu, se poate pastra indiferent de
ideologia de guvernamant a statelor, un mediu cibernetic sigur si curat.

Firul central al viziunii autorului este dat de identificarea unei noi perspective asupra
managementului securitdtii spatiului cibernetic. Elementele de baza ale acestei noi perspective
sunt evidentiate atat prin cuvintele cheie de la inceputul lucrarii cat si definitoriu, in continutul
capitolelor prezentei teze. Desigur, n viziunea autorului, aceasta perspectiva, reprezinta un cadru
de analizd nou si un element de noutate care poate aduce o lumind asupra viitoarelor directii de
cercetare in domeniul stiintelor relatiilor internationale si studiilor de securitate.

De asemenea, in contextul prezentei lucrari, datoritda caracterului multidisciplinar al
acesteia, aceastd noud perspectivad de analizd mai sus mentionatd, consider ca isi poate aduce
aportul in identificarea unor noi provocari in domeniul cercetarii si studiilor de diplomatice si a
celor din aria stiintelor comunicatiilor si tehnologiei informatiei.

Tratarea temei alese a fost initial studiata si cercetata cu scopul de a aduce in completare
din punct de vedere stiintific a cunostintelor comunitatii academice si de a incerca sa transpuna
problematicd prin prisma conceptelor realismului si a supranationalismului. Validarea studiului
este desigur lasata la latitudinea criticilor si in speranta unor reactii constructive dorinta autorului
este de a dezvolta in parte sau in intregime subiectul de cercetare ales.
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