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I. INTRODUCERE

Autoritatile administratiei publice au fost create pentru un scop nobil, si anume
OCROTIREA CETATEANULUI. Acestea sunt elementele responsabile cu siguranta cetatenilor,
a colectivitatii in ansamblu ei, Impotriva celor care sfideaza regulile statului de drept.

Revolutia cibernetica este considerata cea mai importanta transformare globala de la
inceputul revolutiei industriale. (Gershwin, L. K., 2015).

Tema aleasd spre a fi aprofundatd in cadrul cercetirii doctorale - SAFE CITY iN
CONTEXTUL AMENINTARILOR TERORISTE SI A CRIMINALITATII DIN UNIUNEA
EUROPEANA. STUDIU DE CAZ: MUNICIPIUL ORADEA - isi propune sa abordeze
problematica implementarii sistemelor tehnice de securitate, monitorizare si analiza, sincronizarea
acestora prin comunicarea securizata in cyber-space si centralizarea tuturor informatiilor din teren
intr-un dispecerat central pentru a fi monitorizate, arhivate si utilizate in consecinta, astfel incat
puterea decidenta sa aiba la baza informatii veritabile in momentele critice sau la dezvoltarea unor
strategii de siguranta si ordine publica.

In primul rand trebuie si mentionam faptul ca Safe City nu este nici un produs si nu este
nici un serviciu. Safe City reprezintd un sistem complex creat de autorititile publice centrale si
locale impreuna cu cetatenii, cu exponenti ai mediului academic si ai mediului de afaceri privat —
care vine cu know-how, cu tehnologii si produse care urmeaza a fi implementate intr-un sistem
interconectat. Pentru a putea defini un oras ca fiind inteligent si sustenabil, acesta trebuie sa
foloseasca tehnologia, senzori electronici de culegere a datelor, sisteme de automatizare si o
comunicatie criptatd, sigurd, avand ca scop Imbundtdtirea calitatii vietii, automatizarea si
eficientizarea serviciilor urbane precum si interconectarea acestora, asigurand nevoile prezente si
viitoare in ceea ce priveste aspectele securitdtii sociale, economice si a mediului inconjurator.
(Dumitrascu, E., 2018).

Statistic, in ultimii zece ani, in Romania se vede clar o discrepantd majora intre localitatile
care gestioneazd problemele de siguranta si ordine publica doar cu factorul uman (unde se constata
o crestere a gradului de agresivitate al unor grupuri, a numarului de accidente rutiere, o scadere a
gradului de siguranta in spatiul public, dar si o crestere alarmantd a numarului de furturi si talharii)
s localitatile unde factorul uman este ajutat de tehnologia pentru securitate civild, iar factorul uman
este folosit la adevarata lui valoare, si anume pentru monitorizarea si analiza datelor. Pentru
culegerea informatiilor se foloseste tehnologia, un mijloc probator mult mai bun, omniprezent si
cu o memorie fara cusur. In aceste localititi, statistic, de la un an la altul incidentele de siguranta
si ordine publica scad exponential, ajungand in anul 2015 la valori sub 50% fatd de anul 2005
(INSSE, 2015).

Vom urmari eficientizarea cadrului general de organizare a functionarii sistemului de
siguranta si ordine publica atat din punct de vedere al utilitatii cat si a eficientei financiare. Vom
avea In vedere diminuarea numadrului personalului uman din teren, acesta fiind perfectionat in
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analiza informatiilor si luarea deciziilor, iar culegerea informatiilor se va face cu personal uman
numai n situatii exceptionale (estimam 20% din cazuri).

Vom face apel la un exemplu pentru a scoate in evidentd importanta acestei abordari.
Cartierul economic al Londrei, Canary Wharf este unul din punctele cu cel mai mare grad de
sigurantd de pe planeta. In Canary Wharf securitatea si ordinea publica este administrati de o
companie privatd (Richard George, Rob 1. Mawby, 2015), iar informatiile sunt culese in proportie
de 90% cu sisteme tehnice de monitorizare. Politia londoneza monitorizeaza, analizeaza si
administreaza din dispecerate centrale toate informatiile insa intervine doar in cazuri exceptionale.
Canary Wharf este un model al Sistemelor Safe City pentru toate marile metropole ale lumii.
Sistemul Safe City din Canary Wharf se apropie de sistemul ideal atat din punct de vedere al
eficientei, cat si din punct de vedere al costurilor de implementare, administrare si utilizare. Se
impune astfel realizarea unui calcul rapid: care este costul de functionare al unui sistem de 10
camere de supraveghere timp de 5 ani (durata de amortizare a unui aparat electronic) conectate la
un software de analizd a imaginilor, capabil sd detecteze automat incélcarea legislatiei rutiere, un
bagaj parasit, utilizarea unei arme sau chiar spargerea unui geam si intrarea prin efractie si care
este costul de mentinere 1n teren a unui post permanent de monitorizare cu personal uman (politie,
politie locala, jandarmerie, sau orice alta structurd din domeniul ordinii publice) timp de 5 ani?
Mentionam faptul ca pentru un post 24/24 este nevoie de minim 4 persoane angajate. De asemenea,
se impune sa analizam ce este mai eficient in adunarea probelor incriminatorii in timp real: un
agent de ordine publicd sau 10 camere de supraveghere conectate la software-ul de analiza descris
mai sus?

Bineinteles, interventia si retinerea infractorului se poate face numai cu personal uman
capabil si gindeasca masurile exceptionale necesare in astfel de cazuri. Insa, se pot reduce foarte
mult costurile culegerii de informatii, astfel incat personalul uman sa fie specializat si folosit numai
in etapele avansate ale incidentului.

In conformitate cu specificul tuturor sistemelor stiintifice, sistemul informational se
sprijind pe anumite notiuni de bazad care permit dezvoltarea ulterioara si rafinarea sistemului.
Notiunea primordiald a sistemului informational este, in mod intuitiv, informatia (Collin. S;M.H.,
1990), (Beyon, D., 1990), (Luckey, T., 1991). O alternativa la aceasta premisa este tratarea datei
ca notiune primordiald (ACCA, 1988), (Watters, C., 1992). Daca unitatea de baza este informatia,
notiunea de data este tratatd ca una derivati. In schimb, daci unitatea de bazi este data, informatia
este consideratd ca o derivata a datei. Vom aborda intdi notiunea de informatie, iar ulterior pe cea
de data.

Metodologia de cercetare aleasa pentru studierea problematicii securitatii informationale
este cea a studiului de caz. Aceastd metoda a fost aleasd tindnd cont de complexitatea inerenta a
problematicii, dar si a controlului limitat al institutiilor si structurilor contemporane, atat publice
cat si private, asupra sigurantei si ordinii publice. Realizarea unui studiu de caz permite
de ameliorare sau imbunatatire a sistemului. Aceastd metoda de cercetare ne permite abordarea
graduala a problematicii investigate. Variabila primara a studiului nostru este: Necesitatea
modernizarii arhitecturii sistemelor Safe City, a procedurilor de lucru, a prioritatilor si a
sistemului de participare si distribuire a resurselor disponibile organismelor si institutiilor
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implicate direct sau indirect in operationalizarea acestor sisteme. Variabila secundara este:
Modernizarea arhitecturii sistemelor actuale de tip Safe City si a politicilor privind
implementarea, monitorizarea §i utilizarea acestor sisteme trebuie sa asigure puterii decidente o
baza de informatii veritabile, atdt pentru pastrarea starii generale de siguranta si ordine publicd,
dar si pentru gestionarea momentelor critice si pentru dezvoltarea unor strategii noi de siguranta
si ordine publica.

Pentru realizarea studiului empiric, planul de cercetare este construit in vederea tranzitiei de
la variabila primara la variabila secundard. Datele empirice vor fi analizate pentru a raspunde la
intrebarile de cercetare initiale. Prelucrarea se va face prin analiza datelor, iar rezultatele analizei
vor genera o serie de concluzii cu privire la intrebarile initiale (Yin, 2005).

Analiza problematicii propuse spre cercetare va fi interdisciplinara, bazadndu-se pe trei
domenii de studiu principale: tehnologia destinatd securitatii publice civile, organismele si
institutiile statului responsabile de siguranta si ordinea publica si interoperabilitatea acestora, dar
si securitatea cibernetica, securitatea comunicatiilor si securitatea informatiilor digitale cu caracter
privat sau clasificat.

Din aceste considerente, apreciem ci subiectul tezei de doctorat SAFE CITY IN
CONTEXTUL AMENINTARILOR TERORISTE SI A CRIMINALITATII DIN UNIUNEA
EUROPEANA. STUDIU DE CAZ: MUNICIPIUL ORADEA este oportun, de actualitate si cu foarte
mari sanse de aplicare in plan practic.

Il. METODA DE CERCETARE

Metoda de cercetare utilizata pentru realizarea acestei lucrari este cea a studiului de caz, asa
cum a fost teoretizata de Yin (Yin, 2005). Aceastd metoda de cercetare este ideald pentru abordarea
unor intrebari explicative de tipul de ce, dar si de tipul cum. Fenomenul studiat este necesitatea
modernizarii arhitecturii sistemelor Safe City, a procedurilor de lucru, a prioritatilor si a sistemului
de participare si impartire a resurselor pentru organismele si institutiile implicate in mod direct sau
indirect in implementarea, monitorizarea si utilizarea acestor sisteme. Scopul cercetdrii este de a
demonstra cd modernizarea arhitecturii sistemelor Safe City si a politicilor privind implementarea,
monitorizarea si utilizarea acestora poate asigura organelor decizionale accesul la baze de
informatii superioare, care pot ameliora atat gestionarea cotidiand a sigurantei ordinii publice si a
situatiilor de criza, si pot oferi premisele necesare pentru dezvoltarea unor noi strategii de
management a ordinii publice.

Aceastd metoda este folositd pentru a releva conditiile necesare pentru modernizarea
eficientd si substantiala a arhitecturii sistemelor Safe City, incluzand procedurile aferente
operationalizarii acestor, dar si sistemele de participare si distribuire a resurselor pentru actorii
institutionali implicati direct sau indirect in implementarea, monitorizarea si utilizarea acestor
sisteme. Studiul de caz va reliefa punctele majore de interes, punand in evidentd aspectele in care
modernizarea poate avea un impact major in ameliorarea sistemelor Safe City. Mai mult decat atat,
aceasta metoda va permite totodatd distingerea aspectelor care sunt deja functionale si nu necesita
interventie. Pentru a evita capcana de a ne baza pe aparente, vom colecta date empirice cu privire
la functionarea sistemelor Safe City, iar aceste date vor fi analizate conform metodologiei.

Tiparul de cercetare este compus din urmatoarele elemente:
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11.1. La ce intrebari trebuie sa raspundem

Prezentarea intrebarilor de cercetare reprezinta prima componenta a tiparului de cercetare.
Intrebarile de cercetare au o importanta critici pentru ansamblul cercetarii, deoarece acestea
traseaza limitele cercetarii, delimitand subiectul acesteia. Totodata, intrebarile de cercetare joaca
un rol critic pentru alegerea metodologiei de cercetare, deoarece fiecare tip de intrebare necesita o
analiza specifica si colectarea unui anumit tip de date. In acest sens, intrebarile de tip cum si de ce
sunt de naturd explicativa, solicitdnd antrenarea in studiul de caz a unor date cu privire la modul
de operationalizare a sistemelor studiate, dar si cu privire la motivele pentru care aceste sisteme
au fost structurate in maniera contemporani. In consecintd, aceste intrebiri ne provoaci si
investigdm mai mult decat simplele componente ale sistemelor Safe City, cerand o analiza a
legaturilor operationale dintre elementele studiate, dar si a motivelor pentru care legaturile
operationale au fost realizate in acest fel.

In conformitate cu cerintele impuse de tipul de intrebari alese - si anume “cum” si “de ce”
- Pentru a investiga necesitatea modernizarii sistemelor Safe City, este necesar sa apelam la un
studiu de caz care sa permitd analiza detaliatd a unor date cu privire la procedurile de
operationalizare a sistemelor Safe City, prioritatile acestora, dar si sistemele de participare ale
institutiilor implicate si distribuirea resurselor informationale intre aceste institutii.

Dupa clarificarea naturii intrebarilor de cercetare alese, este necesar sd le specificam si sa
precizim ordinea in care sunt analizate. In acest sens, intrebérile de cercetare abordate in acest
studiu sunt urmatoarele:

1. Cum si de ce este necesari modernizarea arhitecturii sistemelor Safe City, proceduri
de lucru, priorititi si un sistem de participare si impartire al resurselor pentru organismele
si institutiile implicate direct sau indirect in implementarea, monitorizarea si utilizarea
acestui sistem?

2. Cum se realizeaza imbunititirea arhitecturii sistemelor actuale de tip Safe City si a
politicilor privind implementarea, monitorizarea si utilizarea acestor sisteme care sa asigure
puterii decidente o baza de informatii veritabile, atit pentru pastrarea starii de siguranta si
ordine publica, dar si in momentele critice sau la dezvoltarea unor strategii de siguranta si
ordine publica?

3. De ce se realizeaza modernizarea arhitecturii sistemelor actuale de tip Safe City si a
politicilor privind implementarea, monitorizarea si utilizarea acestor sisteme care sa asigure
puterii decidente o baza de informatii veritabile, atit pentru pastrarea starii de siguranta si
ordine publica, dar si in momentele critice sau la dezvoltarea unor strategii de siguranta si
ordine publica?

11.2. Stabilirea ipotezei de lucru

A doua componenta a tiparului de cercetare o reprezinta ipoteza de cercetare. Ipoteza de
cercetare este etapa in care anuntdm premisa proiectului de cercetare, mentionand care este
rezultatul pe care preconizim ci il va produce proiectul nostru. In acest sens, ipoteza de cercetare
trebuie sa surprinda pozitia initiald cu privire la problematica abordata. Scopul studiului nostru de
caz este de a testa ipoteza prin analiza unor date empirice, care fie vor infirma, fie vor confirma
ipoteza aleasa.
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Dat fiind ca studiul nostru de caz se axeaza pe arhitectura sistemelor Safe City, ipoteza
trebuie sd anunte o pozitie cu privire la natura acestei arhitecturi. Scopul studiului nostru de caz
nu se limiteaza la o survolare a status quo-ului acestor sisteme, ci cauta sa descopere punctele cheie
in care trebuie intervenit pentru a ameliora functionarea sistemelor Safe City. In consecinti, am
ales ca puncte de interes ale studiului nostru procedurile de lucru, prioritatile si sistemul de
participare si impartire al resurselor pentru organismele implicate in implementarea, monitorizarea
si utilizarea acestui sistem. Aceste puncte de interes au fost alese deoarece ele reprezinta
componente fundamentale ale sistemelor Safe City, iar analiza lor ne poate oferi concluzii

Studiul nostru de caz porneste de la necesitatea modernizarii sistemelor Safe City pentru
ameliorarea functionarii acestora, in virtutea obtinerii scopului final de a asigura o protectie sporita
a cetdtenilor, atat in viata cotidiana, cat si, mai ales, in contextul situatiilor de criza. In acest sens,
ipoteza noastra nu vizeaza stabilirea necesitatii In sine a modernizarii sistemelor Safe City, intrucat
necesitatea unei modernizari este confirmata de existenta unor sincope clare in aceste sisteme, care
fac posibile evenimentele de natura criminal sau terorista din ultimii ani. In consecinti, ipoteza
noastra tinteste spre identificarea acelor aspecte ale sisteme de tip Safe City in care interventia este
una necesara in asa fel Incat modernizarea sa fie una eficientd, care sa produca un impact palpabil
in viata cetatenilor.

Ipoteza stabilita este urmatoarca: Daca este necesard modernizarea arhitecturii
sistemelor Safe City, si a guvernantei existente legate de utilizarea acestora, atunci trebuie
modernizata arhitectura sistemelor actuale de tip Safe City si a politicilor privind
implementarea, monitorizarea si utilizarea acestor sisteme care sa asigure puterii decidente
o baza de informatii veritabile, atat pentru péastrarea starii de siguranta si ordine publica,
dar si in momentele critice sau la dezvoltarea unor strategii de siguranta si ordine publica.

11.3. Analizarea unitatilor primara, contextuala si globala

Analizarea unitatilor primara, contextuala si globala reprezinta a treia componenta a tiparului
de cercetare si se refra la problema fundamentala de definire a cazului. In cazul nostru nu ne putem
referi la sisteme sau grupuri de sisteme ci la un fenomen complex tehnic, social, economic si
administrativ care este reprezentat de necesitatea modernizarii arhitecturii sistemelor Safe City:
proceduri de lucru, prioritdti si un sistem de participare si impartire al resurselor pentru
organismele si institutiile implicate direct sau indirect in implementarea, monitorizarea si utilizarea
acestui sistem, dar si la o entitate - Dispeceratul Central Judetean de Monitorizare -, elemente nu
chiar atat de usor de definit ca un sistem integrat complet.

Identificarea corecta a unitatilor de analizd este o etapa fundamentald a metodologiei de
cercetare, intrucat aceasta ne permite sa concentram studiul de caz asupra aspectelor fundamentale
in privinta cdrora cercetarea noastra ne poate furniza informatii care sa ne confirme ipoteza si sa
ne ajute sa rdspundem intr-un mod sintetic intrebarilor de cercetare. Dat fiind ca studiul nostru de
caz nu se concentreaza asupra unor obiecte statice, care pot fi studiate izolate din sistemele de care
apartin, ci asupra unor procese operationale si decizionale care sunt interdependente, definirea
unitatilor de analiza este un aspect delicat. Riscam, pe de o parte, sa alegem ca unitati de analiza
aspecte prea izolate ale acestor procese, ceea ce ne-ar putea obstructiona capacitatea de a trage
concluzii corecte cu privire la functionarea de ansamblu a acestor sisteme. Cea de-a doua capcana
pe care trebuie sa o evitam este sa alegem ca unitdti de analiza aspecte prea largi ale sistemelor
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Safe City, ceea ce ne-ar impiedica sa putem identifica cu precizie punctele-cheie in care trebuie
intervenit pentru a asigura modernizarea eficientd a acestor sisteme.

Pentru a evita aceste capcane, vom aplica metodologia prevazute de Yin: a) variatii in
definirea deciziilor, programelor, proceselor de implementare sau schimbarilor organizationale,
si b) componentele acestora care existau deja inaintea nominalizarii formale ale acestora (Yin,
2005). In consecintd, trebuie si identificim intdi variatiile care pot interveni in definirea
elementelor pe care le vom studia pe parcursul cercetarii noastre, in asa fel incat sa ne asiguram ca
vom mentine aceleasi unitati de analizd pe tot parcursul studiului, pentru a asigura coerenta
studiului de caz. Totodata, trebuie sd tinem cont ca orice tentativa de a defini unitatile de analiza
reprezintd o parcelare a unor procedee care sunt in realitate continue si interdependente, iar aceasta
parcelare trebuie realizata avand in vedere functionarea de ansamblu a acestor sisteme.

Unitatea de analiza a studiului nostru este arhitectura sistemelor Safe City, proceduri de
lucru, prioritati si un sistem de participare si impartire al resurselor pentru organismele si
institutiile implicate direct sau indirect in implementarea, monitorizarea si utilizarea acestui
sistem. Este necesar insa sa precizam ca aceasta unitate de analiza este una flexibila, care poate
suferi modificari pe parcursul studiului, in functie de rezultatele preliminare furnizate de datele
empirice analizate.

11.3.1. Unitatea primara

Unitatea primard este MODERNIZAREA ARHITECTURII SISTEMELOR
ACTUALE DE TIP SAFE CITY SI A POLITICILOR PRIVIND IMPLEMENTAREA,
MONITORIZAREA SI UTILIZAREA ACESTOR SISTEME iN CONTEXT EUROPEAN.
11.3.2. Unitatea contextuald, existenta cazului

Unitatea contextuald este chiar existenta cazului: NECESITATEA MODERNIZARII
ARHITECTURII SISTEMELOR SAFE CITY SI A PROCEDURILOR DE LUCRU,
PRIORITATI SI UN SISTEM DE PARTICIPARE SI IMPARTIRE AL RESURSELOR
PENTRU ORGANISMELE SI INSTITUTIILE IMPLICATE DIRECT SAU INDIRECT IN
IMPLEMENTAREA, MONITORIZAREA SI UTILIZAREA ACESTUI SISTEM.

11.3.3. Unitatea inglobata

Unitatea 1nglobata este MODERNIZAREA ARHITECTURII SISTEMELOR
ACTUALE DE TIP SAFE CITY PRIN MANAGEMENTUL POLITICILOR PRIVIND
IMPLEMENTAREA, MONITORIZAREA SI UTILIZAREA ACESTOR SISTEME iN
CONTEXT EUROPEAN.

11.3.5. Dupa ce criterii se interpreteaza datele?

A cincea componentd a metodologiei de cercetare este constituita de stabilirea unor criterii
pentru interpretarea datelor empirice. In mod intuitiv, datele pot furniza diferite concluzii, in
functie de modalitatile prin care sunt interpretate. Criteriile de interpretare ale datelor functioneaza,
asadar, ca o pereche de lentile care filtreaza materialul empiric, modelandu-le in functie de natura
criteriului ales. Problematica alegerii criteriilor de interpretare este cu atat mai acuta in cazurile in
care nu se constatd o suprapunere satisfacatoare a tiparului anticipat cu tiparul extras din datele
empirice. In acest caz, apare necesitatea reevaludrii criteriilor, sau a largirii esantionului de date.
Cu toate acestea, ipoteza noastra este care poate fi infirmatd facil, facand apel la o serie de
conexiuni intre modernizarea unor elemente ale sistemului (proceduri de lucru, prioritéti, si
sisteme de participare si impdrtire a resurselor pentru institutiile implicate) si modernizarea
arhitecturii de ansamblu ale sistemului. In acest sens, trebuie sa tinem cont de faptul ci scopul
cercetarii noastre nu este unul intrinsec, care sa serveasca doar altor cercetari in domeniu, ci este
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subordonat nevoii practice imperative de imbunatatare a arhitecturii sistemelor Safe City pentru a
ameliora, in final, gradul de siguranta publica.

Trebuie sa tinem cont de faptul ca criteriile de interpretare ale datelor trebuie sa tina cont,
pe de o parte, de natura explicativa a studiului nostru de caz care urméreste sa raspunda, mai ales,
intrebarii “cum” poate fi modernizatd arhitectura sistemelor Safe City, iar, pe de alta parte, de
necesitatea de a identifica In tiparele extrase in urma analizei datelor aceeasi legatura intre variabila
independenta si variabilele independente ca in tiparul anticipat. Variabila independenta cu care
operam este arhitectura actuala a sistemelor Safe City, iar variabilele dependente sunt procedurile
de lucru, prioritdtile si sisteme de participare si Impdrtire a resurselor pentru institutiile implicate
in sistemele Safe City. Scopul cercetarii noastre este sa ne prezinte o corelatie intre modernizarea
elementelor alese ca variabile dependente, si modernizarea sistemelor de ansamblu, care constituie
variabilele independente.

Criteriile utilizate pentru analiza datelor trebuie sa corespunda exigentelor specifice unei
cercetari stiintifice, capabile de a genera baza unor interventii eficiente in arhitectura sistemelor
Safe City. In acest sens, reiterdm utilizarea unor date prelucrate in mod obiectiv, fard a fi alese
doar datele care confirma ipoteza aleasa, si ne manifestim determinarea de a explora explicatii
alternative, chiar daca acestea au potentialul de a infirma ipoteza (Yin, 2005). Mai mult decat atat,
pentru interpretarea datelor utilizam modele logice, asa cum au fost definite de Yin: Modelul logic
stipuleaza in mod intentionat o inlantuire complexa de evenimente in timp. Acestea sunt incluse in
patternuri repetate cauza-efect-cauza-efect (Yin, 2005).

Folosirea modelului logic de tip cauza-efect-cauza-efect permite stabilirea unor relatii
cauzale dintre datele analizate. In acest sens, scopul studiului nostru de caz este de a identifica
pattern-uri de cauzalitate intre modernizarea procedurilor de lucru, ale prioritatilor, si a sistemului
de participare al institutiilor si modernizarea arhitecturii generale a sistemului. Utilizarea
cauzalitatii drept criteriu de interpretare a datelor ne permite sa ne bazam studiul de caz strict pe
relatii cauzale, si nu pe simple corelatii care pot fi explicate si prin ipoteze alternative. Acest
criteriu de interpretare a datelor este unul foarte strict, care este foarte greu de satisfacut. Cu toate
acestea, avantajul utilizarii cauzalitatii drept criteriu de interpretare a datelor este cad acesta ne
permite sd ne fundamentam studiul de caz pe dovezi care nu pot fi infirmate prin explicatii
alternative. In consecinta, rezultatul studiului nostru de caz va avea aplicabilitate practica imediata,
intrucét acesta ne va arata prin stabilirea unor relatii cauzale care elemente ale sistemelor Safe City
trebuie modernizate pentru ameliorarea arhitecturii de ansamblu a sistemelor.

11.3.4. Corelarea datelor cu ipoteza

Componenta a patra a tiparului studiului de caz este constituitd de legarea datelor de ipoteza
de cercetare. Aceastd componenta a metodologiei de cercetare vizeaza adaptarea bazei de date
disponibile la cerintele stabilite de ipotezd, in asa fel incat manipularea datelor sd permita
infirmarea sau confirmarea ipotezei.

Legarea datelor de ipoteza se poate realiza intr-o pluralitate de metode, insd cea mai potrivita
metoda pentru studiile de caz este cea de pattern matching, asa cum a fost teoretizat de Donald
Campbell in 1975 (Yin, 2005, p. 143). Tehnica pattern matching presupune compararea unui tipar
realizat prin utilizarea datelor empirice cu tiparul anticipat de ipoteza, dar si cu alte posibile tipare
alternative, pentru a evita capcana de a confirma ipoteza fard a explora explicatii alternative
(Trochim, 1989). Rolul jucat de utilizarea unor explicatii alternative este unul vital, deoarece
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acesta permite ca rezultatul final sa fie unul solid si capabil de a fi transpus in practica, or nu o
simpla speculatie in care din bazele de date sunt alese intocmai datele care confirma ipoteza.

Tiparul anticipat de ipoteza aleasa este ca modernizarea arhitecturii actuale a sistemelor de
tip Safe City trebuie sa vizeze modernizarea procedurilor de lucru, a prioritatilor acestora, dar si a
sistemului de participare si Impartire a resurselor pentru organismele si institutiile implicate direct
si indirect in implementarea, monitorizarea si utilizarea acestor sisteme. In consecinta, vom analiza
date empirice cu privire la procedurile de lucru, prioritatile si modalitatile de participare ale
sistemelor Safe City, pentru a investiga daca modernizarea acestora provoaca o modernizare
perceptibila a arhitecturii de ansamblu a acestor sisteme. Dacd se va percepe o schimbare
semnificativa in calitatea operationala a sistemelor dupd modernizarea componentelor mentionate
mai sus, atunci tiparul anticipat va fi suprapus pe tiparul extras din datele empirice, ceea ce va duce
la confirmarea ipotezei studiului de caz.

I1.4. Partea teoretica a tezei

Sub-capitolele precedente au introdus componentele metodologiei de cercetare utilizate la
studiul nostru de caz. La acest capitol, vom elabora teoria preliminara cu privire la tematica
abordata, care ne va ghida in primele etape ale cercetarii.

Elaborarea partii teoretice a tezei este un aspect specific metodologiei noastre, a studiului
de caz. Metodele de cercetare alternative, precum etnografiile, genealogiile, sau grounded theories
nu necesitd formularea unor ipoteze la inceputul investigatiilor (Yin 2005, p 47). Aceste
metodologii evitd inaugurarea cercetarii prin formularea ipotezelor, deoarece sunt bazate pe
premisa cd formularea initiala a unor ipoteze functioneaza ca o /lentila care influenteaza modul in
care sunt colectate si prelucrate datele, ceea ce stirbeste obiectivitatea analizei, avand rezultatul de
a afecta calitatea finald a concluziilor extrase. Cu toate acestea, este important sd punctdm ca aceste
metodologii alternative au, la randul lor, dezavantaje specifice. In consecinti, prin evitarea
formularii ipotezelor teoretice, aceste metode trec imediat la etapa colectarii datelor de teren, ceea
ce duce la colectarea unor mase de date care nu pot fi structurare sau filtrate si care sunt adesea,
de fapt, irelevante pentru obiectul studiat. Operarea cu ipoteze teoretice faciliteaza colectarea
datelor, intrucét permite identificarea punctelor de interes si, totodata, alegerea metodelor prin care
vor fi ulterior interpretate datele (in cazul nostru fiind vorba despre criteriul cauzalitatii).

Dezvoltarea teoriilor preliminare nu este importantd numai pentru facilitarea colectarii
datelor. Un alt rol esential al teoriilor preliminare este de a identifica nivelul de generalizare la
care se va efectua studiului. Asadar, conform lui Yin, teoriile preliminare reprezintd instante de
generalizare analitica (Yin, 2005, p. 51) prin care se realizeaza un sablon cu care se opereaza in
etapa de colectare a datelor. Generalizarea analitica trebuie inteleasd in contrast cu generalizarea
statistica, relevantd analizelor care opereazd cu baze de date care pot fi convertite In formule
cantitative (Yin, 2005, p.51). Spre deosebire de generalizare statisticd, generalizarea analiticd ne
permite sa formulam un pattern initial pe care sa-l putem contrasta cu tiparele identificate prin
analiza datelor empirice. Teoriile preliminare sunt suportul prin care se construieste aceasta
sa le confirmam prin compararea lor cu datele analizate. Amintim insa cd lucrarea noastra opereaza
cu un criteriu de cauzalitate; asadar, teoria noastra preliminara va fi confirmata doar dacd vom
putea stabili un raport de cauzalitate intre modernizarea componentelor alese ca unitati analitice
pe de o parte, si functionare ameliorata a arhitecturii de ansamblu a sistemelor Safe City pe de alta
parte.
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Este vital sa punctam ca pentru metoda studiului de caz elaborarea teoriilor preliminare
este o etapa fundamentala a metodologiei de cercetare. Reiterdm ca scopul studiului nostru de caz
este de a stabili o relatie cauzala intre modernizarea unor componente ale sistemelor Safe City si
modernizarea arhitecturii integrale a acestor sisteme. Una dintre teoriile noastre preliminare este
ca modernizarea eficientd a sistemelor Safe City este de a crea posibilitatea de sincronizare a
sistemelor de securitate care in prezent sunt izolate printr-o platforma comunicare securizata in
cyber space. Mai mult decat atét, este necesara stabilirea unui dispecerat pentru centralizarea
tuturor informatiilor preluate de sistemele individuale, in asa fel Incat aceste informatii furnizate
in timp real sd poata fi monitorizate, arhivate si utilizate de actorii institutionali implicati in
asigurarea securitatii. Aceste informatii preluate in mod constant pot furniza aparatelor decizionale
publice, cu precadere aparatului guvernamental local, baza fundamentala pentru adoptarea unor
strategii de ameliorare a securitatii publice. Informatiile centralizate pot juca un rol fundamental
in revelarea punctelor slabe ale sistemelor de securitate, in asa fel incat sistemele sd poata fi
optimizate atat pentru operatiile lor cotidiene, cat si, mai ales, pentru gestionarea situatiilor de
crizd. Asadar, teoria preliminard a acestui studiu de caz este ca elaborarea unei baze de date
centralizate in cyber space poate produce o ameliorare considerabild a asigurarii securitatii, atat in
situatiile ordinare, cat si in situatiile de criza.

Elaborarea aceste parti teoretice a tezei ne oferd un standard prin care vom putea analiza
datele empirice. Scopul acestei teorii este, asadar, de a ne furniza un mecanism prin care sa putem
opera cu datele empirice in asa fel Incat sa putem identifica in suportul empiric datele care ne
confirma ipoteza, dar si pe cele care o infirma. In acest sens, prin apel la teoria noastra preliminara
vom putea filtra datele colectate. Totodata, trebuie sa tinem cont de faptul ca teoria preliminara
este un standard flexibil, care poate fi adaptat in urma contrastarii acestuia cu materialul empiric
analizat. In consecintd, teoria preliminard nu functioneaza ca un filtru absolut prin care analizdm
materialul empiric, ci relatia dintre teorie si datele empirice este una duald: pe de o parte, teoria
preliminard ne ajutd in colectarea datelor relevante, dar, pe de alta parte, datele colectate ne ajuta
sa modelam si sd Tmbunatdtim teoria preliminara in asa fel Incat aceasta sa poata fi modelata pe
parcursul studiului pana la forma care satisface criteriul strict de cauzalitate stabilit anterior.

Incepem teoretizarea unitatii primare de analiza: MODERNIZAREA ARHITECTURII
SISTEMELOR ACTUALE DE TIP SAFE CITY SI A POLITICILOR PRIVIND
IMPLEMENTAREA, MONITORIZAREA SI UTILIZAREA ACESTOR SISTEME CARE
SA ASIGURE PUTERII DECIDENTE O BAZA DE INFORMATII VERITABILE, ATAT
PENTRU PASTRAREA STARII DE SIGURANTA SI ORDINE PUBLICA, DAR SI IN
MOMENTELE CRITICE SAU LA DEZVOLTAREA UNOR STRATEGII DE
SIGURANTA SI ORDINE PUBLICA.

Conform Strategiei Nationale de Ordine Publicda 2010-2013, ordinea publica este
Componenta securitatii nationale, reprezentatd de starea de legalitate, de echilibru si de pace
sociala, corespunzatoare unui nivel socialmente acceptabil de respectare a normelor de drept si
de conduita civica, care permite exercitarea drepturilor si libertatilor fundamentale ale omului,
precum Si functionarea structurilor specifice statului de drept si se caracterizeazd prin
credibilitatea institutiilor, sandatatea si morala publica, starea de normalitate in organizarea §i
desfasurarea vietii politice, sociale §i economice, in concordanta cu normele juridice, etice,
morale, religioase si de alta naturd, general acceptate de societate (M.O. HG196/2005, 2005).
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In acelasi timp, conform Strategiei Nationale de Ordine Publici 2010-2013, siguranta
publica exprima Sentimentul de liniste si incredere, pe care il confera institutiile statului pentru
aplicarea masurilor de mentinere a ordinii si linistii publice, a gradului de siguranta al
persoanelor, colectivitatilor si bunurilor, precum si pentru realizarea parteneriatului societate
civila-politie, in scopul solutionarii problemelor comunitatii, al apararii drepturilor, libertdatilor
si intereselor legale ale cetatenilor (M.O. HG196/2005, 2005)

11.4.1. Organisme si institutii implicate direct: Fortele de ordine publica

Fortele de ordine publicd desemneaza institutiile investite si indreptatite sd exercite dreptul
de politie. Concret, sunt acele autoritati si institutii care au atributii si competente in domeniul
securitatii si ordinii publice si au dreptul de a soma orice individ in scopul respectarii legii si a
regulilor de conduita incalcate.

A. Fortele specializate

B. Fortele complementare

C. Fortele de exceptie pentru apararea ordinii publice

D. Organisme si institutii implicate indirect

11.4.2. Starea de fapt

11.4.2.1. Situatia criminalitatii din Municipiul Oradea, Judetul Bihor si din Regiunea Nord-
Vest a Romaniei.

11.4.2.1. A. Traficul de persoane

11.4.2.1.B. Traficul de droguri

I1.4.2.1.C. Criminalitatea informatica

I1.4.2.2. Situatia amenintarilor teroriste din Oradea si regiune

Mai departe vom teoretiza unitatea contextuala, aceasta fiind chiar existenta cazului:
NECESITATEA MODERNIZARII ARHITECTURII SISTEMELOR DE TIP SAFE CITY
SI A POLITICILOR PRIVIND IMPLEMENTAREA, MONITORIZAREA SI
UTILIZAREA ACESTOR SISTEME IN SCOPUL ASIGURARII PUTERII DECIDENTE
A UNEI BAZE DE INFORMATII VERITABILE, ATAT PENTRU PASTRAREA STARII
DE SIGURANTA SI ORDINE PUBLICA, DAR SI IN MOMENTE CRITICE SAU LA
DEZVOLTAREA UNOR STRATEGII DE SIGURANTA SI ORDINE PUBLICA. in prima
parte vom conceptualiza necesitatea modernizarii arhitecturii actuale a sistemelor de tip Safe City,
iar in a doua vom analiza care sunt procedurile de lucru, prioritatile si un sistem de participare si
impdartire al resurselor pentru organismele si institutiille implicate direct sau indirect in
implementarea, monitorizarea si utilizarea acestui sistem.

Analiza sistemelor implementate pana in acest moment in Romania dezvaluie un stadiu
incipient al preocuparii structurilor administrativ teritoriale fata de acest domeniu. Consider insa,
ca desi intampina probleme majore legate de subfinantarea domeniului, sistemele Safe City trebuie
sa devina o prioritate pentru decidentii structurilor administrativ teritoriale din Romania. Sustinem
aceasta afirmatie avand la baza calcule si statistici atat din punct de vedere al eficientei, cat si din
punct de vedere al costurilor pe termen mediu si lung comparand implementarea unui sistem Safe
City cu pastrarea politicilor de siguranta si ordine publica bazate doar pe factorul uman.

In Studiul de caz vom aborda si subiecte care nu au mai fost tratate in literatura de
specialitate din Romania, cum este interoperabilitatea organismelor responsabile de securitate in
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utilizarea si luarea deciziilor bazate pe utilizarea sistemelor Safe City, o activitate folosita in acest
moment pompieristic, haotic, deoarece nu s-a realizat nici un studiu pentru a se creea niste politici
si procese cadru de utilizare a sistemelor de monitorizare centralizate de tip Safe City de cétre
organismele din domeniul apararii si ordinii publice.

Vom arata de ce implementarea, monitorizarea si de-altfel intreg managementul Sistemelor
Safe City a reusit doar atunci cand s-a gandit de la bun inceput arhitectura un sistem integrat, cel
putin la nivel de localitate sau, in mod ideal, la nivel de judet.

Urmeaza sa teoretizam unitatea de analiza inglobata care cuprinde MODERNIZAREA
ARHITECTURII ACTUALE A SISTEMELOR SAFE CITY SI A GUVERNANTEI
EXISTENTE LEGAT DE UTILIZAREA ACESTORA PRIN MANAGEMENTUL
POLITICILOR PRIVIND IMPLEMENTAREA, MONITORIZAREA SI UTILIZAREA
ACESTOR SISTEME.

11.4.3. Securitatea obiectivelor private si strategice

Cea mai importanta parte a securitatii civile o reprezinta securitatea obiectivelor private si
a celor strategice. Voi aborda problematica Securitatii Aeroportuare, deoarece consider aeroportul
cel mai complex tip de obiectiv existent in acest moment.

Am arata in introducere ca un aeroport are toate subcategoriile critice prevazute in Legea
333/2003 si H.G. 301/2012, Legea privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor si Regulamentul de aplicare al acesteia. De asemenea, am aratat ca in cadrul unui
aeroport functioneaza toate structurile de siguranta ordine publica active in Romania, in cazul unui
incident sunt implicate si alte organisme si institutii internationale, nationale sau locale.

11.4.3.1. Securitatea aviatiei civile

Definitie: Securitatea aviatiei civile reprezinta combinarea masurilor si resurselor
umane §i materiale, menite sa protejeze aviatia civila impotriva actelor de interventie
ilicita care pun in pericol securitatea aviatiei civile. (Regulamentul CE 300/2008)

Traficul aerian este un vector al globalizarii. La nivel mondial, industria de transport aerian
este una majord care inglobeaza aproximativ 1,600 milioane de pasageri pe an, 3.9 milioane de
angajati, o cifra de afaceri de 260 miliarde dolari 18,000 aeronave, 15 milioane km retea de
transport aerian, 10,000 de aeroporturi, 30 milioane tone de cargo anual.

Aeroporturile, sunt, prin definitie, obiective cu regim special, strategice din punct de vedere
economic si militar si, datoritd complexitatii, sunt foarte greu de protejat. Industria aeronautica
vrea sd atraga pasageri catre liniile aeriene, si vrea ca acestea sa fie accesibile celor care i1 asteaptd
pe pasageri. Teroristii se pot folosi Insa de asta pentru a ajunge in zona de control cu scopul de a
detona bombe sau de a-i impusca pe pasageri.

11.4.3.2. Studiu de caz — Aeroportul International Oradea

Dezvoltarea si potentialul economic al municipiului Oradea, precum si pozitia sa
geografica fac din Aeroportul International Oradea un aeroport de interes european. Facilitatile
pentru operare si infrastructura aeroportului sunt asigurate prin servicii de vama, frontiera,
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handling, precum si servicii de salvare si luptd contra incendiilor, conform CAT 6 OACI. Totodata
sunt asigurate si facilitdti specifice de care pot beneficia pasagerii, cum ar fi cafenele, spatii special
destinate pentru mama si copilul, asistenta medicala, facilitati pentru persoane cu dizabilitati,
agentie de turism si ticketing, rent-a-car, etc.

Securitatea pasagerilor. Accentul se pune pe securitate si nu pe comoditate.

Managementul riscului in securitatea acroportuara reprezinta un element al sistemului de
control intern, cu ajutorul caruia sunt descoperite riscurile semnificative din cadrul sistemului de
securitate acroportuara.

Dezvoltarea unei strategii de raspuns la factorii de risc consta in identificarea fiecarui risc
in functie de tipul si gradul sau de gravitate, si de a gasi o strategie adecvatd de raspuns pentru
fiecare caz in parte, detalii care alcatuiesc Planul de management al Situatiilor de Criza al
Aeroportului. Strategiile de raspuns la situatiile de criza contin actiuni concrete in ceea ce priveste
responsabilitatile fiecarei entitafi din cadrul sistemului de securitate aeroportuar, a cdilor de
comunicare Intre organizatii, a modificarii modului de raspuns sau a specificatiilor ce intervin
asupra rezultatelor finale stabilite.

- Directiva PNR (Registrul cu numele pasagerilor).

- Securitatea aeronavelor si a pistelor.

- Subsistemul de detectie perimetrala.

- Subsistemul de control acces.

- Subsistemul de supraveghere cu camere de televziune cu circuit inchis.
- Clasificarea zonelor conform Regulamentului CE 300/2008.

- Control persoane si control bagaje.

- Reglementari de securitate si proceduri de lucru

- Conventii si protocoale internationale. Legislatia comunitara.

- Programul de securitate al aeroportului

- Accesul in zonele de operatiuni aeriene si zonele de securitate cu acces restrictionat.
- Furnizori cunoscuti de provizii de aeroport si de bord

- Schema comunicarilor in cadrul Centrului de Criza.

11.4.4. Oportunitatea inlocuirii factorului uman cu sisteme tactice automate de
securizare

Folosirea tehnologiilor avansate in operatiunile zilnice ale unei intreprinderi nu mai este
deloc surprinzatoare. Totusi, inlocuirea factorului uman cu tehnologie raméane un subiect sensibil
in societatea contemporana.

Aceasta problematica am cercetat-o in perioada 2015-2016, iar raportul cercetarii a fost
prezentat la Conferinta internationald de comunicari stiintifice IMT Oradea din anul 2016 cu titlul
THE OPPORTUNITY OF REPLACING THE HUMAN FACTOR WITH TACTICAL
AUTOMATED SECURITY SYSTEMS (Oportunitatea inlocuirii factorului uman cu sisteme tactice
automate de securitate). Vom dezvolta mai departe subiectul cercetat.

Scopul acestui capitol este de a studia analiza de risc la securitate in paralel cu oportunitatea
economica, urmata de o analiza SWOT si in final vom face un exercitiu intr-un studiu de caz pe
un proiect concret implementat in perioada 2015-2018 la Compania de Apa Aries Turda SA.
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In urma unor studii de specialitate a rezultat faptul ca ca marja de eroare a detectiei intrarilor
prin efractie a Sistemelor Tactice Automate de Securizare este de maxim 5% (Ketcham, M.,
Ganokratanaa, T., Srinhichaarnun, S., 2014).

Concluzionam si faptul ca utilizarea Sistemelor Tactice Automate de Securizare este mai
ieftina pentru 5 ani de utilizare decat este Paza umana pentru un singur an.

In baza cercetarii efectuate in acest capitol este usor de concluzionat faptul ca inlocuirea
partiald a Factorului Uman cu Sisteme Tactice Automate de Securizare este oportuna, eficienta si
profitabila din punct de vedere financiar.

Se recomanda asadar o analiza ampla, la nivel macro a proceselor de securitate si siguranta
din obiective si incercarea de eficientizare a acestor procese din punctele de vedere aratate mai
Sus.

11.4.5. Sistemele de securitate, supraveghere, monitorizare si analiza a domeniului
public. Studiu de caz: Municipiul Oradea

Am aratat anterior in Capitolul 11.4.4 oportunitatea tehnico-economica a utilizarii sistemelor
tehnice in locul factorului uman. De asemenea, in Capitolul 11.4.3 am analizat un obiectiv complet
si anume, aeroportul international.

Scopul acestui capitol este de a studia interconectarea si utilizarea eficienta a tuturor
echipamentelor de securitate (alarmare la efractie si incendiu, control acces, garduri, bariere si
parcari inteligente, semaforizare, etc.), supraveghere (supraveghere video domeniu public, trafic,
zona comerciala, zona industriala, etc.), monitorizare (poluare, presiune aer, temperatura, seisme,
etc.) si analiza (contraventii trafic, infractiuni, intrari prin efractie, bagaje parasite, copii pierduti,
animale fara stapan, etc.) aflate intr-o metropola suplimentate de centralizarea tuturor acestor date,
impreuna cu datele primite de la toate celelalte centrele UAT locale din judet intr-un dispecerat
centralizat, judetean sau regional, al Inspectoratului de Jandarmi.
11.4.5.1. Dispeceratul central

Avand in vedere:

1. Faptul ca fata unei persoane reprezintd date cu caracter personal atat conform
legislatiei nationale a Romaniei cat si conform legislatiei Uniunii Europene si a prevederilor
GDPR.

2. Hotéararea CURIA (Curtea de Justitie a Uniunii Europene) ECLI:EU:C:2019:1064:
Articolul 6 alinearul (1) litera (e) si articolul 7 litera (f) din Directiva 95/46/CE a Parlamentului
European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, citite in
lumina articolelor 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene, trebuie
interpretate in sensul ca nu se opun unor dispozitii nationale care autorizeaza instituirea unui
sistem de supraveghere video precum sistemul in discutie in litigiul principal instalat in partile
comune ale unui imobil cu destinatie de locuinta, in scopul de a urmari interese legitime care
constau in asigurarea pazei §i a protectiei persoanelor si a bunurilor, fara consimtamantul
persoanelor vizate, daca prelucrarea datelor cu caracter personal efectuatd prin intermediul
sistemului de supraveghere video in cauza indeplineste conditiile prevazute la articolul 7 litera (f)
mentionat, aspect a carui verificare revine instantei de trimitere (CURIA, 2019).
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Concluzionam faptul ca Dispeceratul central al Politiei din localitate trebuie in mod
obligatoriu sa fie localizat in postul de politie local (comunal, ordsenesc sau municipal), cu back-
up activ la Inspectoratul Judetean de Jandarmi (back-up atat din punct de vedere al redarii si
analizei imaginii cat si din punct de vedere al stocarii imaginilor).

Zona de amplasare a dispeceratului, atdt in postul local de politie cat si in sediul
Inspectoratului Judetean de Jandarmi, va fi in zona administrativa, iar datele (informatiile)
complete centralizate vor avea caracter clasificat de nivelul Secret de Serviciu. Vom arata mai
departe in acest subcapitol care categorii individuale de informatii nu vor avea caracter clasificat,
persoanele care urmeaza sa le opereze nefiind avizate pentru gestionare de informatii clasificate.

In cadrul Inspectoratului Judetean de Jandarmi Dispeceratul central va fi monitorizat non-
stop de un dispecer, agent sau ofiter al Inspectoratului Judetean de Jandarmi. Numarul de dispeceri
per tura va fi suplimentat in functie de necesitate sau la actiuni specifice.

Cifrele pe care le recomand sunt un dispecer pentru maxim 300 obiective si/sau maxim 600
camere video de supravegheat. In cazul in care numarul total de camere din Dispecerat va depasi
2500 de camere, consider ca numarul de camere per dispecer poate fi marit pana la 1000 camere,
dar numai de la pragul de minim 3 dispeceri activi per tura.

Avand in vedere back-up existent la Inspectoratului Judetean de Jandarmi, Dispeceratele
comunale si ordgenesti nu trebuie in mod obligatoriu sa fie monitorizate non-stop, ci doar la actiuni
specifice sau cand se doresc inregistrari directe, pentru operativitate.

La proiectarea, instalarea si implementarea dispeceratului vor fi avute in vedere toate
normele de securitate privind efractia, accesul controlat, normele de securitate PSI si securitate in
munca, normele de protectie a mediului, dar si normele de protectie la supratensiuni, scurt-Circuit
sau electrocutari. Sub nici o forma nu se vor accepta improvizatii necertificate.

A. SECURITATEA MECANO-FIZICA A OBIECTIVULUI DISPECERAT

Obiectivul va fi amenajat pentru a gazdui unitate DISPECERAT CENTRAL DE
MONITORIZARE. La elaborarea prezentei documentatii, se considera realizate compartarile
arhitecturale si celelalte instalatii aferente cladirii (electrice, termice, ventilatii etc.).

Sistemul integrat de securitate are ca scop securizarea imobilului in caz de efractie sau
sabotaj din exteriorul si interiorul cladirii.

A.1. ELEMENTE PRIVIND CONSTRUCTIA

A.2. DESCRIEREA INSTALATIEI DE DETECTIE EFRACTII, SUPRAVEGHERE TVCI SI
CONTROL ACCES

B. CAPACITATILE TEHNICE DE RECEPTIE, STOCARE SI ARHIVARE,
MONITORIZARE SI ANALIZA A DATELOR / INFORMATIILOR PE CARE LE
SUPORTA DISPECERATUL CENTRAL
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In studiul nostru vom aborda un sistem de dispecerat complet, caracteristic unei Structuri
teritorial administrativa locale complete. Mai precis, un municipiu resedinta de judet, care are
aeroport international, iar in zona metropolitana are atat localitati de frontiera de stat, puncte de
trecere a frontierei, iesire la autostrada, dar si statiune de interes national si regional. De asemenea,
centru regional administrativ: pe raza ei exista Curte de Apel cu toate structurile afiliate, Directie
Regionala Antifrauda, Centru ISU, etc. Peste tot acest aparat administrativ teritorial cu structurile
de securitate si ordine publica aferente, vom incerca sa implementam in Sistem Safe City complet,
acesta putand fi simplificat in functie de particularitatile UAT-urilor mai mici (orase, comune,

etc.).

Intr-un Dispecerat Central Complet al unui Inspectorat de Jandarmi Judetean trebuie
monitorizate 3 categorii principale de sisteme:

1. Sistemele de alarmare:

Sisteme de alarmare la efractie
Sisteme de alarmare la incendiu

2. Sistemele de Supraveghere Video

viii.

Supraveghere Video Institutii publice si de interes public
Supraveghere Video Domeniu public

Supraveghere Video Trafic Rutier si Pietonal

Supraveghere Video Institutii si puncte strategice si critice
Supraveghere Video Centre comerciale

Supraveghere Video Zone industriale

Supraveghere Video Zone de adundri publice (evenimente artistice si
sociale, meciuri sportive, sali sportive, etc.)

Supraveghere Video in transportul in comun

3. Retele de senzori inteligenti auxiliari

Monitorizare calitate poluare (aer, apa, etc.)

Monitorizare presiune apa la hidranti si alte puncte critice
Monitorizare termica pentru instalatii electrice si termicat+ chimica
pentru instalatii de gaz, termoficare, etc.

IV. Monitorizare parcari
V. Monitorizare aglomeratie (trafic, zone pietonale, evenimente publice
sau zone/centre comerciale, etc.)
vi. Monitorizare GPS
vii. Monitorizare transport public
viii. Monitorizare senzori meteo
iX. Monitorizare senzori seismici
x. Etc.

La nivel de anul 2020 exista software-uri specializate care recunosc incalcarile legislatiei
rutiere si printeaza automat procese verbale de contraventie care contin si poza dovada cu numarul
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de Tnmatriculare lizibil. Agentul constatator trebuie doar sa vizeze fapta dupa verificare si sa
semneze respectivul Proces verbal de contraventie.

Pentru categoria 3. Dispeceratul central al Inspectoratului de Jandarmi Judetean vom studia
proiectarea, instalarea si implementarea unui Dispecerat Judetean centralizat, cu software de
analiza video complet care va avea posibilitatea de accesare a tuturor camerelor de interes din
judet.

Acesta va functiona atat ca un back-up pentru stocare si arhivare a informatiilor, cat si ca
un Dispecerat principal de monitorizare si alerta in caz de eveniment.

B.2. Asa cum am arétat si la inceputul acestui capitol, in cadrul Inspectoratului Judetean de
Jandarmi, Dispeceratul central va fi monitorizat non-stop de un dispecer, agent sau ofiter al
Inspectoratului Judetean de Jandarmi. Numarul de dispeceri per tura va fi suplimentat in functie
de necesitate sau la actiuni specifice.

Cifrele pe care le recomand sunt un dispecer pentru maxim 300 obiective sisteme tehnice
de alarmare si/sau maxim 600 camere video de supravegheat. In cazul in care numarul total de
camere din Dispecerat va depasi 2500 de camere, consider ca numarul de camere per dispecer
poate fi marit pana la 1000 camere, dar numai de la pragul de minim 3 dispeceri activi per tura.

Acest dispecerat va fi dotat cu software de analiza a imaginilor video ultra-performant
cu minim urmatoarele capacitati:

B.2.1. Obiective de interes public si Domeniu Public

- Recunoastere Obiecte abandonate

- Recunoastere Copil abandonat (recunoaste o persoana cu indltime sub ex. 1.20m care nu
este insotitd mai mult de 2-5 minute de acelasi adult/aceiasi adulti langa care a fost
identificat anterior). De mentionat si faptul ca exista camere care recunosc pe baza
caracteristicilor fetei varsta aproximativa si sexul unui individ.

- Recunoastere Obiecte lipsa (in cazul vandalismelor, sau becuri de iluminat public arse)

- Recunoastere Persoana care a cazut sau care are stare de rau/greata.

- Vehicul in loc nepermis (trotuar, parc, etc.)

- Agresiune fizica

- Utilizare arma

- Accident pe domeniul public

- Intrare prin efractie (geam spart, sarit gardul)

- Fum, foc si incendiu

- Obiect cazute din cer

- Pieton pe linia de tramvai

- Recunoastere faciala conform baza de date persoane cautate (identificarea persoanelor
urmadrite, ex. urmdriti generali, baza de date Interpol, etc. sau chiar doar suspecti sau
persoane de interes cum sunt copii pierduti, persoane declarate pierdute conform legii sau
huligani, provocatori cunoscuti, etc.).

- Recunoastere persoane mascate
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- Numarator de persoane cu alocare pe categorii (copii, biciclisti etc.)

- Recunoastere si alertare la aglomeratie

- Recunoastere follower — urmaritor — (daca o persoana este urmarita pentru a evita mici
moravuri, agresiuni fizice, viol, etc.)

Consideram ca este foarte important ca toate comunicatiile sa fie inregistrate pe o perioada
de minim 12 luni. In acest sens, toate liniile telefonice vor fi conectate la un inregistrator vocal
(ex. Seka T-Rec 8) care va stoca si arhiva electronic toate comunicatiile pe o perioada de minim
12 luni. Obligativitatea inregistrarii apelurilor este prevazuta si in HG301/2012, art. 93, al. F, insa
doar pentru 30 zile. Avand in vedere scopul final al utilizarii acestor inregistrari, si anume inclusiv
in anchete penale, si importanta dispeceratelor si a conversatiilor purtate prin acestea, consider
totusi ca este necesara salvarea Inregistrarilor audio pe o perioada de minim 12 luni.

B.2.2. Trafic rutier

- LPR —recunoastere numere inmatriculare si salvare in baza de date pentru minim 3 ani a
urmatoarelor informatii: numar inmatriculare auto, poza numar inmatriculare, dara si ora
exacta a captarii imaginii, sensul de mers

- Tipare de miscare si miscari anormale conform tiparului

- Accidente rutiere

- Detectare foc, incendiu in trafic

- Vehicule oprite in trafic

- Pachete pierdute pe sosea, copaci, crengi cazute, pietre, sau alte obiecte pe sosea care pun
in pericol traficul

- Counter (numadrator) vehicule pe categorii (motociclete, autovehicule, camioane, autobus
sau autotren)

- Statistici de congestie a traficului

- Parcari neregulamentare

- Intrare pe interzis

- Incilcare a marcajului rutier linie continua

- Nerespectare culoare rosie la semafor

- Nerespectare de prioritate

- Nerespectare oprire la trierea unui pieton sau la bariera de cale ferata

- Viteza de mers si Modul de tipul Speed Hero, adica vitezomani recunoscuti.

- Statistici privind locurile de incalcarea repetata a limitei vitezei legale

- Statistici privind viteza medie, numarul mediu de masini pe zi, pe ora, la o anume ora, etc.

- Treceri ilegale ale pietonilor

- Vehicule ilegale in trafic (numere expirate, carute, etc.)

- Vizibilitate redusa (fum, ceata)

Software-ul de analiza a imaginilor video va avea functie de recalibrare automata a benzilor
de trafic rutier in cazul in camera a fost miscata.

21



SAFE CITY IN CONTEXTUL AMENINTARILOR TERORISTE SI A CRIMINALITATII DIN UNIUNEA EUROPEANA.

STUDIU DE CAZ: MUNICIPIUL ORADEA

B.2.3. Supraveghere Video Institutii si puncte strategice si critice
B.2.4. Supraveghere Video Centre, zone sau strazi comerciale
B.2.5. Supraveghere Video Zone industriale

B.2.6. Supraveghere Video Zone de adunari publice (evenimente artistice si sociale, meciuri
sportive, sali sportive, etc.)

B.2.7. Supraveghere Video in transportul in comun
B.3. Retele de senzori inteligenti Auxiliari

Vi.
Vii.
viii.
iX.
X.

Monitorizare calitate poluare (aer, apa, etc.)

Monitorizare presiune apa la hidranti si alte puncte critice

Monitorizare termica pentru instalatii electrice si termica + chimica pentru instalatii de
gaz, termoficare, etc.

Monitorizare parcari

Monitorizare aglomeratie (trafic, zone pietonale, evenimente publice sau zone/centre
comerciale, etc.)

Monitorizare GPS

Monitorizare transport public

Monitorizare senzori meteo

Monitorizare senzori seismici

Alte tipuri de senzori si echipamente de detectie

11.4.5.2. Sistemul de Supraveghere, monitorizare si analiza video

I1.4.5.3. Proceduri de lucru, prioritati si un sistem de participare si impdrtire a resurselor.

Procedurile de lucru, prioritatile si un sistem de participare si impartire al resurselor pentru

organismele si institutiile implicate direct sau indirect in implementarea, monitorizarea si utilizarea
Sistemelor Safe City reprezintd a doua sectiune a partii teoretice a unitdtii inglobate
MODERNIZAREA ARHITECTURII ACTUALE A SISTEMELOR SAFE CITY SI A
GUVERNANTEI EXISTENTE LEGAT DE UTILIZAREA ACESTORA PRIN
MANAGEMENTUL POLITICILOR PRIVIND IMPLEMENTAREA,
MONITORIZAREA SI UTILIZAREA ACESTOR SISTEME.

In acest capitol, vom studia posibilitatea dezvoltarii si proiectarii unui sistem cadru

interoperabil de implementare si utilizare a sistemelor Safe City, astfel incat toate structurile
abilitate de securitate sau aparare sa poata folosi acest sistem, si totodata sa nu mai existe
scurgeri de informatii private sau chiar clasificate cétre persoane care nu sunt abilitate sa le
detina.

11.4.5.3.1. Transportul de date
I1.4.5.3.2. Organisme si institutii implicate direct. Participarea la Sistemul Safe City si

accesul la resurse al acestora.

I1.4.5.3.3. Organisme si institutii implicate indirect. Accesul la resurse al acestora.
I1.4.5.3.4. Guvernanta, prioritati, executie si raportare a organismelor si institutiilor

implicate in activitatea de monitorizare si utilizare a Sistemului Safe City.
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11.4.5.4. Scenarii de evenimente si simulare de raspuns in caz de incident

Pentru a putea testa sistemele propuse si eficienta lor in cazul unui eveniment vom simula
doua incidente de securitate majore care vor angrena in actiune atat Sistemele Integrate de
Securitate din cadrul Sistemului Safe City, cat si raspunsul uman al fortelor de ordine implicate.

1. Atac terorist constind in actiunea unui individ de intra cu o autoutilitara in
multimea de cetiteni din Piata Unirii din Oradea incercind sa provoace un numér insemnat
de victime.

Fiind o piata publica, este imposibil ca un astfel de eveniment s poata fi prevenit proactiv.
In acest caz, vom simula atacul terorist si vom arata cum teroristii sunt identificati, ulterior
neutralizati si retinuti de catre fortele de ordine.

2. Tentativa de imbarcare in aeronava a unui individ infectat COVID-19 in
Aeroportul International Oradea.

Avand implementat un sistem integrat de securitate (SIS) foarte performant (cel proiectat
in cadrul prezentei teze), acest sistem integrat de securitate SIS actioneaza proactiv astfel incat
individului infectat COVID i este imposibil sa treaca de toate sistemele automate de detectie si de
personalul de securitate aeroportuara. Acesta este oprit inainte de a trece de zona de securitate.
Totusi, cetdteanul intra in zona publica de ,,Plecari” a Terminalului 1 al Aeroportului International
Oradea, intra in contact cu sute de persoane aflate in zona de ,,Plecari” a aeroportului si creeaza un
incident de risc epidemiologic.

Vom ardta cum cetateanul infectat COVID este detectat, izolat si extras de fortele de
securitate in afara aeroportului. Vor interveni pe langa fortele de ordine si ambulantele, serviciul
SMURD, Jandarmeria, DSP etc. pentru restabilirea ordinii si dezinfectarea totald a terminalului.

Dupa restabilirea ordinii vom proiecta un ,,tunel de trafic” prin care pasagerii care nu au avut
contact cu persoana infectata si cei care se vor Imbarca in avioane in urmatoarele 24h vor fi
directionati si preluati prin Terminalul 2 al Aeroportului International Oradea, Terminalul 1
ramanand in carantina 24h.

I11. DOVEZI DEMONSTRATIVE

Cercetarea care a permis realizarea acestei lucrari are la baza un suport empiric solid, colectat
prin respectarea rigorilor procedurale metodologice. Metodologiile de colectare a dovezilor
utilizate au fost atdt metoda observatiei directe, cit si cea a observatiei participative. Sursele la
care am apelat pentru a colecta dovezile necesare cercetarii au fost atat lucrari academice (studii
de specialitate, articole publicate 1n jurnale cu peer-review), cat si proiecte tehnice ale Sistemelor
Integrate de Securitate (SIS), fise tehnice ale aparaturilor implicate in sistemele SIS. Totodata,
pentru a avea acces la opiniile unor experti iIn domeniu, am consultate si interviuri si dezbateri
publicate in forumuri de specialitate.

Pentru colectarea datelor, am urmarit respectarea rigorilor metodologice impuse de
principiile de prioritate, asa cum au fost acestea teoretizate de Yin. In acest sens, am operat cu a)
sursele multiple de dovezi (doud sau mai multe surse, care converg spre aceleasi descoperiri), b)
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o0 baza de date (este vorba de ansamblul dovezilor adunate, nu de raportul final de studiu) si c) o
succesiune logica de dovezi (legaturi explicite intre datele colectate, intrebarile adresate §i
concluziile la care se ajunge) (Yin, 2005, p. 107). Pentru asigurarea nivelului de obiectivitate
necesar standardelor academice, aceste principii de prioritate au fost aplicate pe tot parcursul
colectarii datelor empirice. Mai mult decat atat, in procesul de colectare a datelor am apelat la o
gama interdisciplinard de metodologii din diferite surse, care nu se rezuma strict la granitele
disciplinare ale studiilor de securitate, ci cuprinde si lucrari de specialitate din domeniul stiintelor
sociale. Utilizarea acestor metodologii interdisciplinare a fost necesara din doua motive: pe de 0
parte, pentru plasarea cercetdrii noastre In contextul mai larg al publicatiilor care abordeaza
problema securitatii, si, pe de alta parte, pentru a minimiza sansa de a produce o cercetare partiala,
ale carei concluzii sa fie influentate de bazele de date folosite.

Dupa familiarizarea cu procedurile interdisciplinare de colectare a datelor, urmatoarea etapa
in construirea esafodajului de cercetare a fost realizarea tiparului de proiect. Tiparul a fost construit
cu respectarea celor patru exigente consacrate: principiul validitatii de construct, principiul
validitatii interne, principiul validitatii externe si fidelitatea.

Cele patru principii mentionate au fost aplicate pentru colectarea tuturor celor opt tipuri de
surse operationalizate pe parcursul investigatiilor. Sursele majore folosite corespund taxonomiei
lui Robert Yin, redate in Tabelul 4.1. (Yin, 2005, p.110). Asa cum explica si Yin, nu exista o
ierarhie a surselor, ci mai curdnd o interdependentd a acestora, intrucat fiecare sursd este
complementara celorlalte, contribuind la unitatea de ansamblu a proiectului de cercetare.

Pe langd informatiile documentare preluate din studierea materialelor academice si tehnice,
aceastd lucrare are drept originalitate metodologicd utilizarea unor informatii preluate in mod
direct de catre autor prin vizitarea unor obiective de securitate de interes major. In acest sens,
autorul a efectuat vizite la zona civila Cartierul Financiar Canary Wharf din Londra, dar si in zona
militara NATO-HCOE, unde a avut posibilitatea de a observa in mod direct sistemele de securitate
utilizate si procedurile specifice acestora, asa cum sunt consemnate in bazele documentare ale
obiectivelor mentionate. Observatiile preluate in cadrul acestor vizite au fost realizate in
conformitate cu exigentele metodologice ale lucrarii. In acest sens, colectarea datelor a fost
formalizatd prin consemnarea constatarilor proprii in formulare standardizate, masurarea in teren
a incidentelor anumitor tipuri de senzori in anumite perioade de timp, dar si a rezultatelor statistice
pe o perioada de timp de la 1 pana la 5 ani. Totodata, pe langa aceste observatii cuantificabile, am
consemnat si observatii generale cu privire la arhitectura de ansamblu a sistemelor studiate, a
procedurilor, obiectivelor, reglementarilor, legislatiei, si directivelor acestora.

Aceste observatii prelucrate in mod direct de catre autor au fost preluate in cadrul unor vizite
care nu au fost destinate exclusiv pentru acest scop. In contextul acestor vizite, autorul a preluate
si alte tipuri de dovezi, precum interviuri cu agentii implicati, dezbateri cu privire la oportunitatea
si eficienta unor ameliorari de natura tehnica sau procedurala. Tehnica observatiilor directe a fost
utild in preluarea unor informatii suplimentare despre tema noastrd, care nu figureazd deja in
studiile altor autori, contribuind astfel la avansarea cercetarii in domeniul sistemelor de securitate.
Totodata, observarea directa a condus la aprecierea comparativda a dimensiunilor la care se
desfasoara managementul arhitecturii sistemelor actuale de tip Safe City si a politicilor privind
implementarea, monitorizarea si utilizarea acestor sisteme pentru a asigura puterii decidente o baza
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de informatii veritabile, atat pentru pastrarea starii si siguranta si ordine publica, dar si in
momentele critice sau la dezvoltarea unor strategii de siguranta si ordine publica.

In urma aprecierii de ansamblu a dovezilor utilizate si a metodologiilor folosite in colectarea
acestora, este necesara explicarea detaliata atat a metodologiei observatiei participative, cat si a
fiecarui tip de dovezi folosite.

Observatia participativa este o metodologie care se diferentiaza de observarea practicata in
viata cotidiand prin implicarea agentului observator in cadrul proceselor de management si de
supraveghere ale diferitelor proiecte care au fost urmarite. In acest sens, agentul observator joaca
mai multe roluri in cadrul proiectelor observate, care variazd de la consultant de specialitate
(evaluator de risc la securitatea fizica, intervievator si observator direct), la proiectant, inginer
tehnic, si chiar pana la intreprinderea de activitati functionale specifice instalarii sistemelor tehnice
de securizare.

Tipurile de date care au fost colectate in cadrul cercetari sunt urmatoarele: documente interne
ale Sistemelor Integrate de Securitate (SIS), studii de specialitate din domeniul studiilor de
securitate, documente ale unor materiale mass-media relevante pentru tematica abordata. Din
categoria documentelor interne ale Sistemelor Integrate de Securitate (SIS), au fost studiate
proiecte tehnice, fise tehnice ale aparaturii, procese verbale de constatare, rapoarte de evenimente
si statistici periodice, si studii sau evaluari formale ale obiectivelor setate de fiecare de sistem.
Din categoria studiilor de specialitate, am analizat articole de specialitate din publicatii academice,
atat din disciplina studiilor de securitate, cat si din discipline corelate. Din categoria materialelor
mass-media, am studiat aparitii mediatice cu privire la sistemele de securitate, dar si site-uri web
relevante pentru problematicd abordata.

Pe langd datele deja mentionate, am apelat si la arhive care sistematizeaza date cu privire la
arhitectura sistemelor de securitate. Datele de arhiva analizate au inclus registre, documente
organizationale, dar si harti, statistici, grafice si organigrame. Aceste materiale de arhiva contribuie
la rigoarea cercetari, prin asigurarea concordantei acesteia cu cercetarile deja existente. De
asemenea, in prelucrarea datelor de arhiva, am filtrat datele relevante studiului nostru, evitand
apelul la date redundante, care ar fi ingreunat dinamica proiectului de cercetare si ar fi intarziat
operationalizarea acestuia, fara Insd a oferi beneficii substantiale.

O sursa de informatii fundamentala pentru proiectul nostru de cercetare au fost interviurile
realizate in calitate de Director al Helion Security Srl. Aceste interviuri au fost realizate ca parte a
atributiilor de management si supraveghere ale Helion Security. Interviurile au fost desfasurate la
obiective strategice pentru asigurarea securitdtii atat la nivel national, cat si la nivel regional.
Rezultate acestor interviuri au fost prelucrate in documente de serviciu, insd aceste documente sunt
plasate, conform legislatiei in vigoare, intr-un regim confidential. Drept urmare, detaliile acestor
interviuri si datele concrete furnizate de acestea nu sunt mentionate in aceasta lucrare, ci doar
observatiile generale preluate de la subiectii intervievati. Desfasurarea interviurilor a avut in
vedere obtinerea a doua obiective. In primul rind, delimitarea unei directii de cercetare proprii
inovatoare, prin survolarea problematicilor cu care se confruntd alti agenti specializati in
managementul sistemelor de securitate. In al doilea rand, interviurile au urmirit obtinerea unor
informatii care sa se plieze pe directia de cercetare si care nu pot fi obtinute din alte surse,
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disponibile publicului larg. Pentru atingerea acestor obiective, am adresat subiectilor intervievati
intrebari deschise, de tip cum, care sa le permita interlocutorilor sd isi prezinte expertiza cu privire
la tematica abordata intr-un mod autonom, neingradit de intrebarile adresate.

O alta sursa importanta este constituitd de site-urile organizatiilor internationale specializate
in securitate. Aceste organizatii produc periodic rapoarte care sistematizeazd cele mai recente
descoperiri din domeniu, fiind utile pentru racordarea cercetarii noastre la ansamblul cercetarilor
in domeniu. Pe langa site-urile acestor actori publici, am consultat si site-urile unor actori privati,
precum corporatii care ofera sisteme de securitate, dar si producatori de echipamente si instalatori
de sisteme Integrate de Securitate (SIS).

Pentru a asigura validitatea de construct, dar si fidelitatea probelor studiului, am
operationalizat datele colectate conform a trei principii: folosirea unor surse multiple pentru
colectarea dovezilor, construirea unei baze de date pentru studiu si urmarirea unui fir logic al
dovezilor. Primul principiu, folosirea unor surse multiple de dovezi, este unul vital pentru
asigurarea obiectivitatii cercetarii si pentru evitarea obtinerii unor concluzii influentate de datele
colectate. Mai mult decat atat, apelarea la dovezi din surse diferite este fundamentala pentru
realizarea unui studiu care sd poata fi instrumentalizat Tn ameliorarea sistemelor de securitate.
Tinand cont de evenimentele recente de naturd teroristd, care au transformat securitatea intr-0
prioritate absoluta, nevoia de a produce cercetare capabild de a ameliora arhitectura existenta este
una imperioasa.

De asemenea, utilizarea unor surse multiple pentru colectarea dovezilor este fundamentala
pentru metodologia de cercetare aleasd, si anume studiul de caz. Coroborarea unor surse multiple,
din diferite discipline inrudite, este un aspect specific studiilor de caz, care urmaresc producerea
unor cercetari interdisciplinare, care analizeaza un aspect dintr-o pluralitate de perspective, evitand
blocarea in parcelele conceptuale ale unui singur domeniu disciplinar.

I11.1. Dovezi demonstrative pentru unitatea primari: Modernizarea arhitecturii sistemelor
Safe City, proceduri de lucru, priorititi si un sistem de participare si impértire al resurselor
pentru organismele si institutiile implicate direct sau indirect in implementarea,
monitorizarea si utilizarea acestui sistem

II.1.1. HG 301/2012 care completeaza si inlocuieste HG 1010/2004 - Normele metodologice de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor

III.1.2. Standardul de certificare ISO27001:2013 care completeaza si inlocuieste Standardul de
certificare 1ISO27001:2005 - Tehnologia Informatiei - Tehnici de securitate - Sisteme de
management al securitatii informatiei — Cerinte

II1.1.3. Instructiunea M.A.L nr. 19/2013 - privind efectuarea analizelor de risc la securitatea fizica
a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor

II1.1.4. Imbunititirea tehnologiei A.I (Inteligenta Artificiala) si a software-ului de analiza video,
pattern incidente (tipare rezultate din arhiva si statistici)
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I11.1.5. Legea nr. 218/2002 privind organizarea si functionarea Politiei Romane

III.1.6. Legea nr. 550 din 29 noiembrie 2004 privind organizarea si functionarea Jandarmeriei
Romane

II.1.7. Legea nr. 121/1996 privind organizarea si functionarea Corpului Pompierilor Militari

II1.1.8. Legea nr. 14/1992 de organizare si functionare a Serviciului Romén de Informatii, cu
modificarile si completarile ulterioare

I1.1.9. Legea nr. 415/27.06.2002 de organizare si functionare a Consiliului Suprem de Aparare a
Tarii

II1.1.10. Legea nr. 51/1991 privind Siguranta Nationala a Romaniei, cu modificarile ulterioare
III.1.11. Strategia nationala de aparare a tarii pentru perioada 2015-2019

II1.1.12. Hotdrarea nr. 271/2013 privind Strategia de securitate ciberneticd a Romaniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de securitate
cibernetica

II.1.13. Legea nr. 215 din 23 aprilie 2001 privind administratia publica locala;

II1.1.14. HOTARARE nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate Tn Romania

II1.1.15. HOTARARE nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu

III.1.16. Hotararea nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia, pe
teritoriul Romaniei, a corespondentei clasificate

III.1.17. Directive si acquis Schengen

II1.1.18. Legea 535/2004 privind prevenirea si combaterea terorismului - cu modificarile
ulterioare

111.1.19. H.G. nr.1077/2009 privind modificarea H.G. nr.1869/2005 referitoare la PNAC-SECA
(securitate aeronautica)

I11.2.  Dovezi demonstrative pentru unitatea contextuali: NECESITATEA
MODERNIZARII ARHITECTURII SISTEMELOR SAFE CITY SI A PROCEDURILOR
DE LUCRU, PRIORITATI SI UN SISTEM DE PARTICIPARE SI IMPARTIRE AL
RESURSELOR PENTRU ORGANIS-MELE SI INSTITUTIILE IMPLICATE DIRECT
SAU INDIRECT IN IMPLE-MENTAREA, MONITORIZAREA SI UTILIZAREA
ACESTUI SISTEM.

[11.2.1. Atacurile teroriste din Europa din anul 2016.
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[11.2.2. HG 1010/2004 privind normele de aplicare a Legii 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor s-a dovedit depasita dupd numai 9 ani si a trebuit
actualizata cu HG301/2012, asa cum am detaliat la punctul II1.1.1.

[11.2.3. Lipsa datelor istorice pe termen lung.

I11.2.4. Lipsa unei coordonari regionale atat a arhitecturii sistemelor de securitate cat si a utilizarii
acestora si a procedurilor de actiune

II1.2.5. Lipsa implementdrii unui software de analiza video cu ajutorul A.I. (Inteligenta Artificiala)
in cadrul sistemelor de supraveghere stradala instalate pana acum.

II1.2.6. Lipsa intercomunicarii senzorilor de culegere de date dintre sistemelor de Safe City
principale (supraveghere stradala, supraveghere domeniu public, etc.) si sistemele auxiliare
(meteo, poluare, seismici, etc.) instalate pana acum.

[I1.2.7. Intrarea Romaniei in NATO si UE au reprezentat momente decisive in modernizarea si
dezvoltarea securitdtii nationale a Romaniei. Practic, toate politicile de securitate, atat nationale
cat si internationale, strategia de securitate nationald, tot contextul de securitate al Romaniei a
suferit o transformare completa.

II1.2.8. Transportul de date prin retele nesecurizate.

111.3. Dovezi demonstrative pentru unitatea inglobata: MODERNIZAREA METODELOR
ARHITECTURII SISTEMELOR ACTUALE DE TIP SAFE CITY PRIN MANAGEMEN-
TUL POLITICILOR PRIVIND IMPLEMENTAREA, MONITORI-ZAREA SI
UTILIZAREA ACESTOR SISTEME iN CONTEXT EUROPEAN

[11.3.1. Sistemele Integrate de Securitate de tip Safe City centralizate la nivel de judet inlocuiesc
Sistemele de Supraveghere Stradale clasice cu server de inregistrare in cadrul primariilor.

I11.3.2. Evolutia tehnologica de culegere de date prin senzori inteligenti.
I11.3.3. Analiza datelor culese prin tehnologia A.l. (Inteligenta Artificiala).

II1.3.4. Arhivarea datelor pe termen lung (informatiile alfanumerice pot fi arhivate in baze de date
cu un istoric de pana la 50 de ani, sau chiar mai mult)

[11.3.5. Analiza datelor istorice (din arhive si baze de date electronice) cu ajutorul A.l. (Inteligenta
Artificiala) si crearea de patternuri de incidente pe baza analizelor statistice.

111.3.6. Crearea de infrastructuri de fibra optica destinate speciale sistemelor de tip Safe City sau
transformarea retelelor clasice de conectivitate prin internet in retele de tip VPN criptate.

[11.3.7. Sisteme transfrontaliere in cadrul U.E.
I11.3.8. Imbunititiri si completari de natura organizatorica, procedurala si de guvernanta a deciziei

ale politicilor privind implementarea, monitorizarea si utilizarea sistemelor de tip Safe City.
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In urma analizarii datelor a rezultat ca este nevoie iminenta de o transformare a politicii privind
Implementarea (evaluare — finantare — proiectare — instalare — verificare calitate), Monitorizare
(mentenanta — supraveghere — arhivare) si Utilizare (acces — proceduri — procese — guvernanta a deciziei —
interventie la incident) dintr-0 Politica Reactiva intr-0 Politica Proactiva in scopul asigurarii puterii
decidente a unei baze de informatii veritabile, atat pentru pastrarea stdrii de siguranta si ordine publica,
dar si in momentele critice sau la dezvoltarea unor strategii de siguranta si ordine publica.

Este usor sa observam ca in ultimii 20 de ani in Romania a existat doar o politica Reactiva
de implementare a sistemelor de tip Safe City.

Au existat doua motive principale pentru instalarea sistemelor:

1. S-au produs foarte multe evenimente intr-un punct critic, iar UAT-ul a decis instalarea
cu scop principal coercitiv a unor camere de supraveghere in acel punct.

2. Au existat fonduri nerambursabile disponibile, caz in care UAT-ul sau institutia a decis
instalarea unor Sisteme Safe City deoarece exista finantare disponibila. Consideram
aceasta politica fundamental gresita deoarece un concept eficient este identificarea
finantarii pentru problemele cunoscute si nu identificarea in graba a unor probleme
deoarece putem cheltui niste bani.

Desigur, exista si cazuri unde s-au gandit si proiectat deja sisteme integrate gandite la nivel
regional, insd acestea sunt izolate si reprezintd o exceptie, nu o regula de implementare. Se poate
observa in acest sens un tipar al acestor sisteme regionale proiectate in special in cadrul regiunilor
cu nivel de dezvoltare crescut (Bucuresti, Cluj-Napoca, Timisoara, Oradea, etc.), in contrast cu
UAT-urile care au un nivel de dezvoltare mai scazut (din pacate, majoritare) unde si in prezent se
instaleazd Sisteme independente si fara a proiecta o interconectare ulterioara a acestora.

Putem observa usor spre exemplu faptul ca in majoritatea judetelor din tara Inspectoratul
Judetean de Politie ,Inspectoratul Judetean de Jandarmi sau Inspectoratul Judetean de Situatii de
Urgenta nu au nici un fel de acces nici macar la sistemele de monitorizare trafic al comunelor din
acel judet, cu atat mai mult la alte obiective de importanta majora cum sunt Spitalele Judetene,
Arenele Sportive, Barajele de Acumulare Apa si altele.

IV. ANALIZAREA DATELOR OBTINUTE

Analiza datelor este o parte a strategiei de cercetare aplicate asupra studiului de caz. Aceasta
constd in examinarea, clasificarea, indexarea si testarea dovezilor. Cu alte cuvinte, analiza datelor
presupune reorganizarea lor cantitativa si calitativa, in scopul abordarii ipotezelor initiale ale
unui studiu (Yin, 2005, p. 135). Studiul nostru de caz a reprezentat o provocare din punctul de
vedere al analizei datelor, deoarece strategiile si tehnicile necesare pentru realizarea analizei nu au
putut fi preluate integral si in mod direct din bibliografie. Cu toate acestea, am identificat trei
Strategii care construiesc pe baza ipotezelor teoretice un cadru de explicatii plauzibile, permitand
realizarea unor descrieri de caz. In virtutea acestor strategii, pot fi utilizate cinci tehnici specifice
analizei studiilor de caz: pattern matching, construirea explicatiilor, analiza seriilor de timp,
modelele logice si sinteza comparativa (Yin, 2005, p. 135).
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Pentru tiparurile pe un singur caz sunt aplicabile primele patru tehnici. In cercetarea noastra
am aplicat toate tehnicile mentionate anterior, dar provocarea a fost reprezentata de impulsul de a
realiza o analizd de calitate, ceea ce a necesitat o atentie sporitd asupra materialelor empirice
prezentate pe larg in capitolul III, Dovezi demonstrative. Pentru a evita capcana unei interpretari
pripite, am analizat in detaliu potentialele interpretari alternative.

Din pricina lipsei de experientd prealabila in operarea cu datele empirice, analiza dovezilor
din studiul de caz este, iIn mod necesar, una restransd. Ca urmare a complexitatii ridicate a
metodelor de cercetare specifice analizei datelor, analiza noastra a fost limitatd la examinarea
dovezilor precizate in cadrul ipotezei de cercetare. In acest sens, am analizat materialele empirice
care sustin ipoteza cd managementul arhitecturii actuale a sistemelor Safe City poate fi ameliorat
prin adoptarea unor proceduri de lucru si prin gestionarea superioard a resurselor umane si
materiale ale organismelor si institutiilor implicate Tn monitorizarea si utilizarea sistemului.
Suportul empiric adus pentru sustinerea ipotezei de cercetare este unul solid, suficient pentru a
demonstra ipoteza cu privire la managementul sistemelor Safe City, dar si pentru a infirma
interpretarile alternative, contrare pozitiei noastre. Strategia de analiza a operat cu ansamblul
datelor, iar dovezile au fost integrate in taxonomia realizata in tabelul de mai jos. Materialul
empiric utilizat era deja sub forma unor grafice, tabele si matrice, ceea ce a eliminat nevoia de a
realiza modele alternative de clasificare a dovezilor in timpul analizei propriu-zise a datelor.
Tehnica folosita pentru integrarea si explorarea explicatiilor alternative este cea de pattern
matching.

V. CONCLUZII

In urma cercetarii noastre am tras urmatoarele concluzii:

Un Dispecerat Central Regional de Monitorizare a surselor de date (camere video, senzori
inteligenti, etc.) poate asigura ca la nevoie puterii decidente o baza de date cu informatii veritabile,
atat pentru consolidarea starii si sigurantd si ordine publica, dar si in momentele critice sau la
dezvoltarea unor strategii de sigurantd si ordine publica.

Autoritatile europene au constientizat acest lucru in urma atacurilor teroriste din ultimul
deceniu si au actualizat politicile publice, reglementarile si standardele tehnice privind securitatea,
ordinea publica si modelul de implementare si utilizare a Sistemelor integrate de securizare Safe
City. De asemenea, au ajutat guvernele nationale in vederea implementarii comune a masurilor
directoare, statele membrie intelegand riscurile de securitate si actionand in comun pentru
combaterea terorismului si asigurarea securitatii cetateanului. Masurile directoare de orientare
completeaza o activitate mai larga in incercarea de a promova abordari coerente si eficiente atat
de catre institutiile de forta, dar si de catre puterea decidenta centrala si locala, carora le sunt
imperios necesare aceste instrumente in procesele decizionale pentru a-si gestiona eficient
politicile de siguranta si ordine publica. In mod special UAT-urile si institutiile implicate indirect
in implementarea si monitorizarea sistemelor de tip Safe City trebuie sa isi alinieze modalitatea de
actiune la necesitatile actuale.

De asemenea, atacurile teroriste din ultimul deceniu au subliniat importanta schimbului de
informatii intre statele membre UE si au condus pana la implementarea unor sisteme Safe City
regionale transfrontaliere care se dovedesc din ce in ce mai necesare la cresterea capacitatii statelor
UE de a gestiona riscurile.
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Desi a fost considerata suficienta, realitatea suportului autoritatilor in procesul de
implementare a Sistemelor de tip Safe City si Smart City s-a dovedit in fapt, superficiala.

Implementarea unui Dispecerat central regional de monitorizare a Sistemelor Safe City va
institutionaliza interconectarea si completarea reciproca intre sistemele locale ce se confrunta deja
cu probleme majore legate de o operabilitate eficienta.

Inlaturarea efectelor nocive determinate de implementarea independenta a Sistemelor Safe
City la nivel de fiecare UAT, impune interventia statului prin reglementari si politici adecvate,
care sa previna instalarea din bani publici a unor sisteme locale, independente, care nu pot fi
interconectate si nu comunica nici un fel de informatii principalelor forte de ordine publica sau a
altor beneficiari critici din judet sau din regiune.

Progresele inregistrate in punerea in aplicare din perspectiva operationala a Europol in
colaborare cu structurile statale de siguranta si ordine publica, a determinat Uniunea Europeana
sa-si asume noi atributii Tn materie de monitorizare a populatiei.

Politicile privind implementarea si monitorizarea Sistemelor Safe City din Romania sunt
intr-0 faza post-pionierat. Se remarca o implementare tot mai mult axata de Sisteme proiectate la
nivel de judete sau regiuni, 0 metoda moderna utilizata deja de ani de zile in regiunile dezvoltate
din UE.

Sistemele Safe City sunt esentiale in predictia si limitarea hazardurilor. Argumentul limitarii
riscurilor se bazeaza pe analiza cu tehnologii moderne de tip A.IL. (Inteligenta Artificiala) a datelor
statistice istorice existente in acest moment la nivel de 5-10 ani si notificarea Autoritatilor din timp
asupra riscului de hazard viitor. Aceste notificari vor fi in viitor si mai precise avand in vedere ca
in prezent dispunem de o tehnologie care poate stoca si arhiva date statistice exact pe o perioada
de pana la 20 sau chiar 50 de ani, aceste elemente dezvoltind automat un plus de exactitate in
analizele de incident efectuate in viitor.

Referitor la politicile de utilizare, in urma analizarii datelor am constatat ca este nevoie
iminenta de o transformare a politicii nationale privind Implementarea (evaluare — finantare —
proiectare — instalare — verificare calitate), Monitorizare (mentenanta — supraveghere — arhivare)
si Utilizare (acces — proceduri — procese — guvernanta a deciziei — interventie la incident) dintr-0
Politica Reactiva intr-0 Politica Proactiva care va putea asigurara puterii decidente, sistemului de
siguranta si ordine publica, dar si institutiilor implicate indirect o baza de informatii veritabile, atat
pentru pastrarea starii de siguranta si ordine publica, dar si in momentele critice sau la dezvoltarea
unor strategii de siguranta si ordine publica.
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https://www.google.ro/search?g=Centrului+Na%C8%9Bional+de+R%C4%83spuns+la+in
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*x*x% Conventia referitoare la infractiuni si la anumite alte acte savarsite la bordul aeronavelor,
incheiata la Tokyo la 14 septembrie 1963 la care Romania a aderat prin Decretul nr.
627/1973 din 21/11/1973 privind aderarea Republicii Socialiste Romdnia la Conventia
referitoare la infractiuni si la anumite alte acte savarsite la bordul aeronavelor, incheiata
la Tokyo la 14 septembrie 1963;

***** Conventia pentru reprimarea capturdrii ilicite a acronavelor, incheiata la Haga la 16
decembrie 1970 ratificata de Romania prin Decretul nr. 143/1972 din 19/04/1972 privind
ratificarea Conventiei pentru reprimarea capturarii ilicite a aeronavelor, incheiata la Haga
la 16 decembrie 1970 — denumita in continuare “Conventia de la Haga”.

***%* Protocolul pentru reprimarea capturdrii ilicite a aeronavelor, incheiat la Beijing pe 10
septembrie 2010 (este un protocol suplimentar al Conventiei de la Haga).

***** Conventia pentru reprimarea actelor ilicite indreptate contra securitatii aviatiei civile,
incheiata la Montreal 1a 23 septembrie 1971 ratificatd de Romania prin Decretul nr. 66/1975
din 30/05/1975 privind ratificarea Conventiei pentru reprimarea actelor ilicite indreptate
contra securitatii aviatiei civile, incheiata la Montreal la 23 septembrie 1971,

*xkx% Conventia cu privire la marcajul explozibililor plastici si in folie In scopul detectarii,
adoptata la Montreal la 1 martie 1991 la care Romania a aderat prin Legea nr. 139/1998 din
29/06/1998 pentru aderarea Romdniei la Conventia cu privire la marcajul explozibililor
plastici §i in folie in scopul detectarii, adoptata la Montreal la I martie 1991 - denumita in
continuare “Conventia de la Montreal ”.

*xx*E*H.G. 196/2005 privind aprobarea Strategiei Ministerului Administratiei si Internelor de
realizare a ordinii §i sigurantei publice, pentru cresterea sigurantei cetateanului si
prevenirea criminalitatii stradale, publicat Tn Monitorul Oficial, Partea I nr. 243 din 23
martie 2005.

***** Hotararea de Guvern 301/2012 pentru aprobarea Normelor metodologice de aplicare a
Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
Publicat in MONITORUL OFICIAL nr. 335 din 17 mai 2012
http://leqislatie.just.ro/Public/DetaliiDocument/138059, (accesat la 03 aprilie 2020).

***x* H.G. nr. 353/2002 in legatura cu aprobarea normelor privind protectia informatiilor NATO
in  Romdnia, publicata in Monitorul Oficial nr. 315 din 13 mai 2002,
http://www.legex.ro/Hotararea-353-2002-31652.aspx , (accesat la 10 mai 2016).

*Fxx** H.G. nr. 585/2002 privind standardele nationale de protectie a informatiilor clasificate,
http://www.orniss.ro/ro/585.html , (accesat la 10 mai 2016).

*xx** H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu, publicata in Monitorul
Oficial Partea | nr. 575 din 5 august 2002. http://legislatie.resurse-pentru-
democratie.org/legea/HG-781-2002.php, (accesat la 10 mai 2016).

*xkxk Hotararea nr. 779/2015 pentru aprobarea Strategiei nationale de ordine si siguranta publica
2015-2020. Publicat in Monitorul Oficial al Romaniei nr. 763 din 13 octombrie 2015.
https://lege5.ro/Gratuit/haydeojtha/hotararea-nr-779-2015-pentru-aprobarea-strateqgiei-
nationale-de-ordine-si-siguranta-publica-2015-2020 , (accesat la 03 aprilie 2020).

#*+%% HOTARARE nr. 1.349 din 27 noiembrie 2002 privind colectarea, transportul, distribuirea
si protectia, pe teritoriul Romaniei, a corespondentei clasificate, Publicat in MONITORUL
OFICIAL nr. 909 din 13 decembrie 2002
http://leqislatie.just.ro/Public/DetaliiDocumentAfis/40619, (accesat la 03 aprilie 2020).
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*xkx%k LEGE nr. 14 din 24 februarie 1992 privind organizarea si functionarea Serviciului Roman
de Informatii, Publicat in MONITORUL OFICIAL nr. 33 din 3 martie 1992
http://legislatie.just.ro/Public/DetaliiDocument/2144, (accesat la 03 aprilie 2020).

*adckx LEGE Nr. 92 din 24 iulie 1996 privind organizarea si functionarea Serviciului de
Telecomunicatii Speciale, Publicat in MONITORUL OFICIAL NR. 169 din 30 iulie 1996
http://legislatie.just.ro/Public/DetaliiDocumentAfis/8502, (accesat la 03 aprilie 2020).

*askx LEGE nr.121 din 16 octombrie 1996 privind organizarea si functionarea Corpului
Pompierilor Militari, publicat in Monitorul Oficial nr. 257 din 23 oct. 1996
http://www.cdep.ro/pls/legis/legis_pck.htp_act text?idt=4019, (accesat la 03 aprilie 2020).

*H#E*XLEGE nr.191 din 19 octombrie 1998 privind organizarea si functionarea Serviciului de
Protectie si Paza, publicat in Monitorul Oficial nr. 402 din 22 oct. 1998
http://www.cdep.ro/pls/legis/legis_pck.htp act text?idt=18137, (accesat la 03 aprilie 2020).

F*xF*XLEGE nr.215 din 23 aprilie 2001 Legea administratiei publice locale, publicat in Monitorul

Oficial nr. 204 din 23 aprilie 2001
http://www.cdep.ro/pls/legis/legis_pck.htp act text?idt=27123, (accesat la 03 aprilie 2020).

*asckx LEGEA nr. 218 din 23 aprilie 2002 (*republicata*) privind organizarea si functionarea
Politiei Romane, Publicat in MONITORUL OFICIAL nr. 170 din 2 martie 2020
http://legislatie.just.ro/Public/DetaliiDocument/157719, (accesat la 03 aprilie 2020).

*adckx Legea nr. 333/2003(**republicata**) privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor Publicat in MONITORUL OFICIAL nr. 189 din 18 martie 2014.
http://leqislatie.just.ro/Public/DetaliiDocument/45134, (accesat la 03 aprilie 2020).

**xxx* |_egea nr. 550/2004 privind organizarea si functionarea Jandarmeriei Romdne publicata in
Monitorul Oficial nr. 1175 din 13 decembrie 2004.
http://legislatie.just.ro/Public/DetaliiDocument/57610, (accesat la 03 aprilie 2020).

*xx** Legea nr. 676/2002 privind protectia datelor cu caracter personal in retelele de
comunicatii, publicatd in Monitorul Oficial, Partea I nr. 1101 din 25/11/2004.
http://www.legi-internet.ro/legislatie-itc/date-cu-caracter-personal/legea-privind-
prelucrarea-datelor-cu-caracter-personal-si-protectia-vietii-private-in-sectorul-
comunicatiilor-electronice.html, (accesat la 10 mai 2016).

*x*** Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, publicatd in Monitorul Oficial nr. 790
din 12 decembrie 2001, http://legislatie.resurse-pentru-democratie.org/legea/677-2001.php,
(accesat la 10 mai 2016).

*xAx* Legea nr. 415/27.06.2002 de organizare si functionare a Consiliului Suprem de Aparare a

Tarii.

*xAx* Legea nr. 51/1991 privind Siguranta Nationala a Romaniei, cu modificarile ulterioare.

*xxx* egea nr.126/1995 privind regimul materialelor explozive — republicata in 2011.

FxxE* Legea nr. 14/1992 de organizare si functionare a Serviciului Roman de Informatii, cu
modificarile si completarile ulterioare.

FxxE* 0.U.G. nr. 105/2001 privind Frontiera de Stat a Romaniei, cu modificarile si completarile

ulterioare.

*Fxxxx H.G. 445 din 09.05.2002 pentru aprobarea Normelor metodologice de aplicare a O.U.G.

105/2001 privind frontiera de stat a Romaniei.

**x%* Directive si acquis Schengen.
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**x%* | egea nr. 333/2003 privind paza obiectivelor, bunurilor si valorilor - cu modificarile si

completarile ulterioare.

FxxFx* Legea nr. 86/2006 privind Codul Vamal al Romaniei.

FxxEX Legea 295/2004 privind regimul armelor de foc si al munitiilor- republicata.

*HxE* Legea 535/2004 privind prevenirea si combaterea terorismului - cu modificarile ulterioare.

*xxx* H.G. nr.1077/2009 privind modificarea H.G. nr.1869/2005 referitoare la PNAC-SECA.

FxxFxx Legea 149/2012 privind aprobarea Ordonantei nr.17/2011 privind controlul calitatii n

domeniul securitatii aviatiei civile.

**xF* |egea protectiei muncii nr. 319/2006, cu modificérile si completarile ulterioare.

***** Normele metodologice de aplicare a Legii 319/2006.

*x*** HG 1146/2006 - Echipamente de munca.

*xx*x HG 1028/2006 - Utilizarea echipamentelor cu ecrane de vizualizare.

*x*** HG 1048/2006 - Echipamente individuale de protectie.

*FHRxxxk HG 971/2006 - Semnalizdrile de securitate si sandtate in muncd, cu modificarile si

completarile ulterioare.

#xxx% ORDONANTA DE URGENTA nr. 30 din 25 aprilie 2007 privind organizarea si
functionarea Ministerului Afacerilor Interne, publicat in Monitorul Oficial nr. 309 din 9 mai
2007.
https://www.mai.gov.ro/despre-noi/organizare/reqgulament-de-organizare-si-functionare/,
(accesat la 03 aprilie 2020).

***** Organizatia Tratatului Atlanticului de Nord,
https://www.google.ro/search?q=Carta+Natiunilor+Unite&ie=utf-8&oe=utf-
8&gws_rd=cr&ei=jXQoV43C0OYeVsgGmxaDoAw#q=0rganiza%C8%9Bia+Tratatului+A
tlanticului+de+Nord, (accesat la 3 mai 2016).

***** Regulamentul (UE) nr. 468/2014 al BCE de instituire a cadrului de cooperare la nivelul
Mecanismului Unic de Supraveghere intre BCE, ANC si AND.

*FxFx% SR EN ISO 10001:2011 Managementul calitatii. Satisfactia clientului. Linii directoare
pentru coduri de conduita in organizatii.

***xx* Parlamentul European, Regulamentul UE nr. 1093/2010 de instituire a Autoritatii europene
de supraveghere.

*x%x* SR EN 1SO 31000:2010 Managementul riscului. Principii si linii directoare.

FxFx%k SR EN 1SO 9000:2015 Sisteme de management al calitatii. Principii fundamentale §i
vocabular;

Fx%x% SR EN 1SO 9001:2015 Sisteme de management al calitatii. Cerinte.

Fxxx*x SR EN I1SO 9004:2010 Conducerea unei organizatii catre un succes durabil. O abordare
bazata pe managementul calitatii.

**x%* SR EN ISO/CEI 27000:2013 Tehnologia informatiei. Tehnici de securitate. Sisteme de
management al securitatii informatiei. Privire de ansamblu si vocabular.

***** SR EN ISO/CEI 27001:2013 Sistemul de Management al Securitatii Informatiei.

*F**x*¥*SR SR ISO 10004:2013 Managementul calitatii. Satisfactia clientului. Linii directoare
pentru monitorizare si masurare.

dxkkStrategia nationala de ordine publicd 2010-2013 din 13 octombrie 2010 , Publicat in
MONITORUL OFICIAL nr. 721 din 28 octombrie 2010.
http://leqislatie.just.ro/Public/DetaliiDocumentAfis/123096, (accesat la 03 aprilie 2020).
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SAFE CITY IN CONTEXTUL AMENINTARILOR TERORISTE SI A CRIMINALITATII DIN UNIUNEA EUROPEANA.
STUDIU DE CAZ: MUNICIPIUL ORADEA

ACRONIME

Al: Artificial Intelligence (Inteligenta Artificiala)

ANAF: Agentia Nationala de Administrare Fiscala

ARSCM: Asociatia Romana pentru Smart City

BCCO: Brigada de Combatere a Criminalitatii Organizate

BEC: Business E-mail Compromise

BNR: Banca Nationald a Romaniei

CCTV: Closed Circuit Television (Televiziune cu Circuit Inchis)

CURIA: Court of Justice of the European Union (Curtea de Justitie a Uniunii Europene)
DCIM: Dispecerat Central Judetean de Monitorizare

DCM: Dispecerat Central de Monitorizare

DIICOT: Directia de Investigare a Infractiunilor de Criminalitate Organizata si Terorism

DIICOT ST Oradea: Directia de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism Serviciul Teritorial Oradea

DIRS: Dispecerat integrat regional de securitate

DNA: Directia Nationala Anticoruptie

DNA ST Oradea: Directia Nationala Anticoruptie - Serviciul Teritorial Oradea
DSP: Directia de Sanatate Publica

DVR: Digital Video Recorder

ECAC: European Civil Aviation Conference (Conferinta Aviatiei Civile Europene)
GDPR: General Data Protection Regulation

GPS: Global Positioning System

HG: Hotarare de Guvern

HCOE: HUMINT Centre of Excellence

IGI: Inspectoratul General pentru Imigrari

13J: Inspectoratul de Jandarmi Judetean
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STUDIU DE CAZ: MUNICIPIUL ORADEA

IOCTA: Internet Organized Crime Threat Assessment

IPJ: Inspectoratul de Politie Judetean

1JSU: Inspectoratul Judetean pentru Situatii de Urgenta

ISU: Inspectoratul pentru Situatii de Urgenta

LPR: Licence Plate Recognition

MAI: Ministerul Afacerilor Interne

MApN: Ministerul Apararii Nationale

NATO: North Atlantic Treaty Organization (Organizatia Tratatului Atlanticului de Nord)
NVR: Network Video Recorder

OACI: Organizatia Internationald a Aviatiei Civile

OUG: Ordonanta de Urgenta

PCA: Punct de Control Acces

PCACS: Puncte de control acces si control de securitate

PIR: Passive infrared sensor (Senzor de miscare cu tehnologie infrared)
PIU: Unitéti pentru Informatiile despre Pasageri

PNR: Passenger Name Record (Registrul cu Numele Pasagerilor)
PNSA: Programul National de Securitate Aeronautica

PTZ: Pan Tilt Zoom Camera

SCCI - Serviciul de Combatere a Criminalitatii Informatice
SMURD: Serviciul Mobil de Urgenta, Reanimare si Descarcerare
SIS: Sistem Integrat de Securitate

SRI: Serviciul Roman de Informatii

SPP: Serviciul de Paza si Protectie

STS: Serviciul de Telecomunicatii Speciale

SUA: Statele Unite ale Americii
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SAFE CITY IN CONTEXTUL AMENINTARILOR TERORISTE SI A CRIMINALITATII DIN UNIUNEA EUROPEANA.
STUDIU DE CAZ: MUNICIPIUL ORADEA

SWOT: strengths, weaknesses, opportunities, and threats (analiza puncte tari, puncte slabe,
oportunitati, slabiciuni)

TVCI: Televiziune cu Circuit Inchis

UAT: Unitate Administrativ Teritoriala

UE: Uniunea Europeana

VMS: Video Management System (sistem de video management)

VPN: Virtual Private Network
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