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ABSTRACT

Tncepand din anii 1990, diverse studii au incercat sa defineasca si si cuantifice frauda n
domeniul asigurarilor auto, sa identifice predictorii cheie pentru cazurile de frauda si sa
propuna abordari privind metodele de detectare a fraudei. Cu toate acestea, pana astazi, nu
existd o lista general acceptata ai predictorilor de frauda sau 0 metoda de detectare generala.
Asadar, acest studiu are un triplu scop. In primul rénd, si ofere o revizuire comprehensiva si
sistematica a literaturii de specialitate pe tematica subiectului analizat de noi. Dupa prezentarea
detaliatd a fenomenului de detectare a fraudei auto si a literaturii de specialitate (inclusiv
dificultatile masurarii performantei metodelor de detectare a fraudei in cazul seturilor de date
dezechilibrate), propunem o metoda imbunatitita bazata pe economisirile generate. In final,
comparam “abilitatea,, de economisire a 77 (respectiv 40) metode de detectare a fraudei
folosind datele reale furnizate de catre societatile de asigurare care au in portofoliu si subscriu
asigurari auto (asigurdri auto-casco si asigurarea obligatorie de raspundere civila auto)
reprezentative pentru piata de asigurare din Romaénia. Rezultatele analizei noastre arata clar,
ca tehnicile bazate pe data mining devin in ce in ce mai populare, dar evidentiaza lipsa
abordarile sensibile la costurile implicate si lipsa seturilor de date relevante pentru cercetari
academice si semnificative ca utilitate pentru asiguratori. Considerand contextul roménesc
actual, rezultatele arata ca doar un procentaj mic din metodele curente de detectare a fraudei

auto pot fi aplicate intr-un mod profitabil.

Cuvinte cheie: asigurari auto; frauda n asigurari; detectarea fraudei; revizuire a literaturii
de specialitate; data mining; luarea deciziilor privind utilitatea metodelor in functie de

sensibilatea la cost.
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INTRODUCERE

Frauda in asigurarile auto este o problema care are consecinte importante atat in industria
asigurarilor cat si in viata cotidiana. Frauda poate sa producd neincredere in industrie, sa
destabilizeze economii si sa afecteze costul vietii oamenilor. Sondaje si studii incepand din anii
1990 incearca sa cuantifice dimensiunile acestei activitati, sa identifice predictorii de frauda
importanti si s ofere metode si modele care poate sa indice si sa prognoze solicitarile posibil
frauduloase in industria asigurarii auto. Cu toate acestea, pana astazi, nu exista 0 lista acceptata
universal de predictori de frauda sau un model general. In cele mai multe tiri, dimensiunile
reale ale fraudei sunt necunoscute. Mai mult, cei mai multi autori in literatura de specialitate
au folosit seturile de date proprii cu diferiti predictori de frauda si le-au aplicat pe un model

dezvoltat independent, a carui performanta a fost masurat de o metrica arbitrara.

Relevanta si importanta subiectului este evidentiata de multiplele rapoarte publicate pe
subiect, care afirma, ca frauda in asigurari afecteaza 10-20% din totalul contractelor incheiate
chiar si in cele mai dezvoltate tari. Asadar, frauda in asigurari este a doua cea mai raspandita
frauda financiara, dupa frauda fiscala. Un raport FBI afirma ca o familie obisnuita in USA are
$400-$700 cheltuieli in plus in fiecare an datorita fraudei de asigurari (FBI, 2011). Daca ne
uitam doar la asigurarea auto, in SUA si Europa de Vest, 7-10% din politele sunt afectate, iar
in Europa Centrala si de Est, aceasta cifrd ajunge la 10-20%. In Romania, nu exista statistici
oficiale privind frauda in asigurarea auto. Totodatd, Thomas Brinkmann, managerul teritorial
a Friss-ului, a declarat la Forumul International Asigurari-Reasigurari in 2017, ca cel putin 15%
din asigurarile auto sunt afectate in Romania. Aceastd afirmatie pare a fi sustinuta si de un
raport ASF din 2016, care estimeaza cifra de 16%. Din punct de vedere financiar, aceste cifre
reprezinta o frauda de 1.7-1.8 miliarde de RON pe an, care este echivalentul a 400 milioane de

euro.

Asadar, acest studiu al nostru are un triplu rol. Tn primul rand, la fel ca (Ngai, et al., 2011),
(West & Bhattacharya, 2016), si (Abdallah, et al., 2016), acest studiu incearca sa prezinte o
revizuire sistematica si comprehensiva a literaturii academice, concentrdndu-se strict pe
detectarea fraudei in asigurarile auto (contrar cu publicatiile mentionate anterior, care au
accentuat detectarea fraudei financiare, in general). 44 articole din reviste de specialitate si 8

publicatii din volume ale unor conferinte legate de subiect, publicate intre anii 1990 si 2019,



vor fi analizate, studiu bazat pe aspecte cheie cum ar fi: setul de date, predictorii de frauda,

algoritmul de detectare respectiv performanta metodelor de detectare.

Dupa prezentarea detaliata a literaturii de specialitate privind frauda n asigurarile auto
inclusiv literatura despre luarea deciziilor de utilizare a metodelor in functie de sensibilitatea
la cost (cost-sensitive decision making) si dificultatile de masurare a performantei in cazul
seturilor de date dezechilibrate, cum ar fi seturile de date pentru frauda n asigurarile auto),
propunem o metoda imbunatatita de calculare a economisirilor (care ia in calcul toate costurile
aferente procesului de verificare a dosarelor de despagubire) pentru a oferi 0 metrica usor de

folosit pentru a compara abordari diferite din literatura de specialitate.

In final, comparim abilitatea de economisire a 77 (respectiv 40) de metode de detectare a
fraudelor in asigurarile auto folosind date din Romania. In acest mod, vom putea si rispundem
la intrebarea principald a cercetarii, mai exact, pot fi aplicate metodele de detectare a fraudei

n asigurarea auto intr-un mod profitabil?

Desigur, pe durata analizarii literaturii de specialitate si a constatarii golurilor, a conturarii
problematicii evidentiate mai devreme, apar mai multe intrebari referitoare la subiect, cum ar
fi: care sunt cei mai importanyi predictori de frauda? care este cea mai eficienta metoda de
detectare a fraudei in conditii comerciale si economice particulare? Am putea sa adaugam aici
si intrebari in legatura cu literatura de specialitate, precum: in ce mdsura sunt seturile de date

reprezentative, avand n vedere actualul mediu comercial?

Pentru a obtine un raspuns la aceste intrebari secundare, am completat studiul principal cu
mai multe subcapitole, care nu sunt strict, imperios necesare pentru a raspunde la intrebarea
principald a cercetdrii, insa ei au legatura cu subiectul tratat si ofera ajutor pentru a gési aceste
raspunsuri, spre exemplu, capitolul in care identificam si discutam predictorii de frauda si
construim un clasament agregat bazat pe mai multe perspective sau capitolul in care prezentdm
heatmap-urile care ajuta sa intelegem performanta unor metode de detectarea a fraudei n
conditii comerciale si economice diferite, astfel usurand munca viitoare a oricarei societati de

asigurare sau cercetator.

Pe langa subiectele enumerate, cercetarea Incearca sa ofere cititorului o prezentare generala
despre frauda financiara si frauda in asigurari, categoriile acestora, legislatiile aferente si, nu

in ultimul rand, implicatiile economice ale acestora.



Restul studiului este organizat in felul urmator: in primul capitol, dupa o scurta prezentare
a aparitiei asigurarii auto, legile actuale care reglementeaza asigurarea auto, subliniind legile
din Uniunea Europeana si Romania sunt analizate diferite tipuri de asigurari auto si acoperiri
disponibile. Acest capitol ofera informatii si despre trendurile actuale ale pietei de asigurari

auto.

Tn capitolul al doilea, diferite scheme de frauda in asigurdri vor fi prezentate, alituri de
diferite metode folosite pentru preventie si detectare. Capitolul acesta dedica 0 atentie specialad
fraudei in asigurdri. In afard de acestea, tehnicile, pe care departamentele de antifraudi le
folosesc pentru a combate frauda in asiguriri, vor fi prezentate. In ultima parte a capitolului,
vom oferi 0 analiza detaliata a schemelor de frauda in asigurarile auto, cu marimea si costurile

acestora In anumite tari.

Tn al treilea capitol, ne vom concentra in special pe frauda in asigurarile auto si metodele
de detectare a acesteia. In afard de prezentarea literaturii de specialitate, vom analiza cei mai
importanti predictori de frauda si cele mai frecvent utilizate metode de detectare a fraudei,
bazate pe data mining sau inteligentd artificiald, accentudnd avantajele si dezavantajele
acestora. In plus, vom revizui seturile de date prezente in literatura de specialitate si metricile

de masurare specifice folosite pentru masurarea performantei.

Tn al patrulea capitol, vom analiza abilitatea de economisire a metodelor studiate de
detectare a fraudei in contextul actual romanesc. Avand in vedere performanta metodelor de
detectare a fraudei in functie de contextul economic si de alte conditii industriale posibil

diferite, construim heatmap-uri pentru a simula performanta tuturor metodelor de detectare.

Ultimul capitol rezuma rezultatele si prezinta limitarile studiului.
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SINTEZA: CAPITOLUL 1 - INDUSTRIA DE ASIGURARI AUTO

Cand automobilul a fost inventat — la sfarsitul secolului al 19-lea — nevoia asigurarii nu a
aparut instant. In cateva tari, precum in Marea Britanie, a fost in vigoare o lege de siguranti: o
persoana trebuia sa se plimbe in fata unei masini in deplasare cu un steag rosu pentru a avertiza
soferul sa nu loveasci pietonii. In 1896 reglementarea a fost revocati si industria auto britanica
a inceput si se dezvolte. In 1989 a fost emisd prima politd de asigurare auto, chiar daca

asigurarea comprehensiva a aparut doar cativa ani mai tarziu (Benetton, 1994).

De atunci, industria de asigurari auto a devenit una dintre cele mai mari industrii. Spre
exemplu, in 2018, numarul vehiculelor inregistrate in SUA era mai mult de 273 milioane, si
215 milioane Tn Europa. In plus, doar in Statele Unite, prima de asigurare aferenti asiguratilor

privati a depasit 148 miliarde dolari Tn 2019.

Datoritd dezvoltarii accelerate mentionate a industriei de asigurari auto, In primul capitol
prezentam cativa indicatori-cheie ai pietei de asigurari auto, cum ar fi numarul politelor
subscrise, accidentelor, persoanelor decedate sau prima medie de asigurare, la nivelul pietei

europeane si romanesti.

In afard de prezentarea cifrelor cheie a pietelor de asiguriri, in capitolul intai sunt prezentate
si diferite tipuri de polite de asigurare auto si acoperirile disponibile. Bazat pe (Sims, 2019),
urmatoarele acoperiri sunt cele mai folosite pentru a proteja proprietarii auto asigurati, parti
terte si bunurile acestora: acoperirea cheltuielilor medicale, acoperire a raspunderii, acoperire
a daunei materiale si acoperire a soferilor neasigurati. Fiecare dintre acestea alaturi de

specificatiile lor, sunt prezentate Tn primul capitol.

Dupa prezentarea diferitelor tipuri de polite de asigurari auto si specificatiile acestora, este
esential sa clarificim responsabilitatile acoperite de contractele de asigurare si reglementérile
legale asociate, cel putin in cazul Uniunii Europene si Romania. Evident, reglementarile ingasi
sau metodele folosite pentru a determina compensatii, diferd intre tari, dar pot fi gasite cateva
principii comune. Acest lucru este in special adevarat in cazul pietei europene, unde

reglementdrile sunt armonizate la nivelul Uniunii Europene.

11



SINTEZA: CAPITOLUL 2 - FRAUDA FINANCIARA, FRAUDA TN
ASIGURARI SI FRAUDA TN ASIGURARILE AUTO

Tnainte de toate, capitolul al doilea a tezei oferd o definitie clard si detaliati a conceptelor
precum: frauda, dosar fraudulos, frauda in asigurari si detectarea fraudei. Dupa acestea, in
prima parte a capitolului al doilea, sunt prezentate diferite scheme de frauda financiara si in
asigurari, impreuna cu diferite metode de data mining folosite pentru prevenirea si detectarea
fraudei. Bazata pe Raportul de Crime Financiare publicata de FBI, frauda financiara poate fi
impartita in 7 categorii diferite: frauda de card de credit, frauda de titluri si de marfuri, frauda

de situatii financiare, frauda n asigurari, frauda ipotecara si spalarea banilor (FBI, 2011).

Tn partea a doua parte a acestui capitol, analizim metodele de detectare si prevenire, care
sunt cele mai folosite de institutiile financiare. (Ngai, 2011) Tmparte aceste metode 1n
urmatoarele 6 categorii: clasificare, grupare, predictie, detectarea valorilor extreme, regresare
si vizualizare. Principiile generale de operare a acestor sase categorii, avantajele si

dezavantajele acestora sunt prezentate in aceasta sectiune.

Focusand pe scopurile tezei curente, am dedicat atentie speciala fraudei n asigurari,
prezentand modul de functionare, caracteristicile acesteia, statisticile si trendurile aferente. n
plus, prezentdm pe scurt si tehnicile care sunt folosite de departamentele anti-fraudd pentru a

combate frauda Tn asigurari.

In ultima parte a capitolului, oferim o prezentare detaliatd a fraudei in asigurarile auto,
impreuna cu dimensiunile si costurile acestor activitati in diferite tari. Bazat pe literatura de
specialitate, pe sondaje industriale si pe rapoarte ale diferitor corpuri investigative, am
identificat 14 diferite tipuri de frauda Tn asigurarile auto. Acestea sunt urmatoarele: 1)
abandonarea autovehiculului si reclamarea furtului; 2) subscrierea politei de asigurare dupa
producerea accidentului; 3) repararea vehiculului si solicitarea acoperirii prin polita fara ca
acest lucru sa fie produs de un eveniment asigurat, 4) asigurarea autovehiculelor provenite din
contrabanda; 5) vehicule ”fantoma”, 6) accidente aranjate, 7) supraevaluarea daunelor, 8)
schimbarea numarului de identificare al vehiculului, 9) frauda cu masina inchiriata, 10) scheme
cu alte bunuri implicate, 11) inventar “umflat”, 12) furt simulat, 13) furt supraestimat, 14)
incendierea autovehiculului pentru “profit”. In afari de identificarea tipurilor de frauda Tn

asigurarile auto, frecventa si costurile fraudelor auto sunt prezentate detaliat.

12



SINTEZA: CAPITOLUL 3 -DETECTAREA FRAUDEI IN
ASIGURARILE AUTO

Tn capitolul al treilea analizam frauda Tn asigurarile auto si metodele de detectare a acesteia.
Inainte de toate, prezentim literatura de specialitate. Am reusit s identificim 52 articole
stiintifice si publicatii Tn volum de conferinta (dupa 1990) care sunt indexate de catre Web of
Science si sunt legate de domeniul fraudei Tn asigurarile auto. O parte din aceste studii au
abordat domeniul fraudei de asigurari auto teoretic (spre exemplu (Weisberg & Derrig, 1991);
(Derrig & Ostaszewski, 1995); (Derrig, 2002); (Tennyson & Salsas-Forn, 2002); (Warren &
Schweitzer, 2018)), iar ceilalti oferd un sistem/model/abordare specific de detectare a fraudei
(precum (Belhadji & Dionne, 1998); (Artis, et al., 1999); (Artis, et al., 2002); (Viaene, et al.,
2002); (Viaene, et al., 2005); (Viaene, et al., 2007); (Pinquet, et al., 2007); (Phua, et al., 2004);
(Bermudez, et al., 2008); (Wilson, 2009); (Sundarkumar, et al., 2015); (Sundarkumar & Ravi,
2015); (Hassan & Abraham, 2016); (Subudhi & Panigrahi, 2017); (Wang & Xu, 2018); (Majhi,
et al., 2019); (Zelenkov, 2019)).

Dupa prezentarea literaturii de specialitate, descriem detaliat procesul de detectare a
fraudei. Tn acest stagiu, este necesar s mentionam, ¢a nici una dintre tehnologiile anti-frauda
existente nu pot demonstra frauda in sine. Investigatii de nivel inalt sunt cruciale pentru
combaterea fraudei si in prezent tehnologia nu poate substitui un investigator experimentat si
priceput. Totusi, tehnologia oferd un ajutor imens in procedura asa-zisa de depistarea precoce
a dosarelor frauduloase, care pot fi facutd si cu un model (semi-)automat care efectucaza
depistarea fraudei bazatd pe predictori. Acest model poate implementa tehnologii diferite,
incepand cu cele mai simple sisteme, pana la cele mai complexe metode. Asadar, partea
urmatoare a capitolului al treilea oferd o prezentare detaliatd a metodelor existente, aldturi de

avantajele si dezavantajele acestora.

In timpul dezvoltarii oricarui sistem de detectare a fraudei (semi-)automati, este extrem de
important sa definim corect predictorii potentiali de frauda. Din cauza acestora, in urmatoarea
parte a capitolului prezentdm cei mai importanti predictori de frauda legate de vatamarea
corporald si daunele materiale. Totusi, discutam doar predictorii privind daunele materiale n
detalii, deoarece acest tip de predictor este accesabil in timpul procedurii depistarii precoce.
Predictorii legati de vatamarile corporale sau spitalizare si recuperare nu sunt disponibili Tn

acest stagiu. Privind predictorii de daune materiale, am compilat o lista de 92 ~indicatori”. Tn
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timpul credrii acestei liste, am considerat atat literatura de specialitate, cat si opiniile expertilor
industriei din Romania. Bazat pe clasamentele create din diferite puncte de vedere, am construit
un clasament agregat, care poate fi folosit ca punct de plecare pentru cercetari viitoare si pentru

lucrarea oricarui cercetator sau expert al industriei de asigurare.

Dupa prezentarea diferitelor metode de detectare a fraudei si predictoriilor de frauda,
urmeaza descrierea masurdrii performantei in cazul metodelor de detectare a fraudei de
asigurari auto. Masurarea performantei a metodelor de detectare a fraudei (inclusiv, dar nu
limitat la fraude de asigurari auto) este o problema de clasificare binara. Totusi, masurarea
performantei a metodelor de detectare a fraudei este speciald, din cauza problemei generate de
setul de date dezechilibrate si impactul acestuia asupra masurarii performantei trebuie luat Tn

considerare.

In final, pentru a rezuma informatiile din cele 52 studii despre detectarea fraudei in
asigurarile auto, cu respect la provocarile prezentate mai sus, in ultima parte a capitolului
prezentam diferite tabele cu clasificari si sintetizari. Cu aceastd compartimentare putem
prezenta trendurile in metodele de cercetare, accentuand cele care au avut succes si factorii
posibili nediscutati pana acum. Mai mult, performanta metodelor de detectare, seturile de date,

cele mai importante cercetari si reviste devin usor de revizuit.
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SINTEZA: CAPITOLUL 4 - RENTATABILITATEA METODELOR DE
DETECTARE A FRAUDEI TN ASIGURARILE AUTO DIN ROMANIA

Tn al patrulea capitol, bazat pe provocarile legate de detectarea fraudei in asiguririle auto
prezentate anterior, analizam rentabilitatea fiecarei metode de detectare prezentate. Este
evident, cd din punct de vedere corporativ este necesar sa masuram beneficiul (reducerea
costului) a oricarei metode de detectare. Pentru a calcula acest beneficiu generat de folosirea
unei anumite metode de detectare, punctul nostru de plecare a fost dat de (Phua et al., 2004) si
(Viaene, et al., 2007).

Este important sd remarcam, cd in ambele cazuri autorii isi fundamenteazd demersul
plecand de la presupunerea ca, cazurile negativ reale (cand un dosar legal este marcat legal)
nu au extra cheltuieli pentru companiile de asigurari. Totusi, dupd intervievarea a mai multor
experti i romani ai industriei de asigurare si manageri ai departamentelor de anti-frauda, am
ajuns la concluzia, ca in realitate aceste cazuri negativ reale au costuri suplimentare.
Cheltuielile acestea pot fi ori salariul unui angajat care indeplineste sarcini specifice legate de
procesul de verificare a legitimitatii a unui dosar, sau pur si simplu costul unui serviciu folosit.
Chiar daca acesti cheltuieli sunt doar de cativa euro, considerand numarul semnificativ al

dosarelor, se pot aduna la o valoare imensa.

Similar cu cazurile negativ reale, calcularea costului cazurilor pozitiv reale (cand un dosar
fraudulos este marcat fraudulos) este diferit in realitate de cum este descris in literatura de
specialitate. Cauza fiind, ca in literaturd in cazul unei dosar pozitiv reale, compania de asigurari
nu plateste asiguratul si singurul cost este cel al investigatiei. Cu toate acestea, in realitatea
industriei asigurarilor, situatia este diferitd. Multe studii, inclusiv (Derrig & Ostaszewski,
1995), (Weisberg & Derrig, 1998), au dovedit ca frauda in asigurarile auto in mare parte este
reprezentata de contracte supraevaluate (build-up). Cand o frauda de tip build-up este detectata,
societatea de asigurare plateste o despagubire redusa. Intervievatii nostri au confirmat ca in
realitate, cazurile in care societatea refuza sa plateasca despagubirea, sunt foarte rare (in general
asigurdtorul ofera o suma mai mica, pe care 0 considerd corectd). Aceastd decizie are multe

explicatii, date fiind procesul juridic lung sau marketingul negativ.

Datorita problemelor prezentate anterior, in capitolul al patrulea am propus o noua metoda
de calculare a costurilor, care ia in considerare toate cheltuielile care apar de-a lungul

procesului de detectare a fraudei. Profitabilitatea metodelor de detectare a fraudei prezentate
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anterior in cele 52 de articole stiintifice si publicatii in volume de conferinta, care sunt legate
de domeniul fraudei auto, a fost determinata folosind metoda proprie de calculare a costului.
Este important de observat, ca o parte din aceste studii au abordat domeniul fraudei n
asigurarile auto teoretic si nu oferd un sistem specific de detectare a fraudei. Din aceasta cauza,
am putut identifica 77 metode de detectare a fraudei bazate pe data mining sau inteligenta
artificiala. Cu toate acestea, cele 77 de metode de detectare contin cateva abordari ale caror
performante sub circumstante 100% reale este discutabildl, asadar am analizat si o listd
compusa din doar 40 de modele (modele pentru care performanta metodei de detectare a fost
testata folosind seturi de date reale, dezechilibrate). Tabelul 1 rezuma abilitatea de economisire

a celor 77 (respectiv 40) modele in trei cazuri diferite.

Tabelul 1: Abilitatea de economisire a metodelor de detectare Tn cazul companiilor de
asigurari auto din Romania.

Cazul cel mai Cazul cel mai Cazul cel mai
probabil nefavorabil favorabil
77 40 77 40 77 40
modele | modele | modele | modele | modele | modele
Procentul dosarelor frauduloase 10% 10% 5% 5% 20% 20%

Despagubirea medie (euro/ dosar) | 2420 2420 2420 2420 2420 2420
Costul mediu de investigatie

(euro/ investigatie) 145 145 193 193 97 97
Costul mediu de procesare a unei
dosar nefraudulos (euro/dosar) 12 12 12 12 12 12

Economisirea medie Tn cazul
dosarelor frauduloase identificate

(euro/ dosar) 485 485 315 315 1213 1213
Numirul modelelor neprofitabile 41 28 70 39 0 0
Numarul modelelor cu economisire
>25% din maximul posibil 26 5 5 1 71 35
>50% din maximul posibil 17 1 3 1 63 32
>75% din maximul posibil 11 1 1 1 34 9
>90% din maximul posibil 0 0 0 0 7 0

Sursa: prelucrari personale

Metoda de calculare a economisirii propuse de noi a fost aplicata si in cazul a doua companii

de asigurdri pentru a verifica profitabilitatea a 77 (respectiv a 40) modele (vezi Tabelul 2).

1 Spre exemplu, (Artis, et al., 1999) si (Artis, et al., 2002) au folosit un set de date reale in timpul
studiului, dar esantionul nu a fost selectat aleatoriu, deoarece a fost compus din 997 dosare frauduloase
si 998 dosare legitime. (Wilson, 2009) a folosit 49 dosare frauduloase si 49 dosare legitime. (Wang &
Xu, 2018) au lucrat cu 1660 dosare frauduloase si 1660 dosare legitime. Performanta reala a metodelor
mentionate pe seturi de date dezechilibrate este incerta.
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Dosarele de RCA si de CASCO au fost analizate separat pentru ambele societati de asigurare.

Tabelul 2 rezuma rezultatele.

Tabelul 2: Abilitatea de economisire a metodelor de detectare 1n cazul a doua companii
roménesti de asigurare.

Compania A Compania B
RCA | CASCO RCA | CASCO
Procentul dosarelor frauduloase 10% 3% 12% 8%
Despagubirea medie (euro/ dosar) 1250 870 2360 1160
Costul mediu de investigatie
(euro/ investigatie) 205 97 160 160
Costul mediu de procesare a unei
dosar nefraudulos (euro/dosar) 12 12 0 0
Economisirea medie n cazul
dosarelor frauduloase identificate
(euro/ dosar) 160 242 675 338
Numarul modelelor neprofitabile 40 33 22 36
Numarul modelelor cu economisire
>25% din maximul posibil 0 4 7 1
>50% din maximul posibil 0 1 2 1
>75% din maximul posibil 0 1 1 1
>90% din maximul posibil 0 0 0 0

Sursa: prelucrari personale

Rezultatele in ambele cazuri arata clar ca doar un procentaj mic din modelele de detectare

a fraudei disponibile momentan poate fi aplicate Tntr-un mod profitabil.

Bineinteles, observand rezultatele anterioare, apar diferite intrebari, precum: ce s-ar
intampla daca am folosi diferite inputuri in cazul determinarilor implicate de utilizarea acestei
metode proprii? sau metodele de detectare a fraudei sunt neprofitabile si in cazul altor
companii? Pentru a raspunde la aceste intrebari, abilitatea de economisire a celor 40 de metode
a fost calculat in 3534 situatii diferite, acoperind fiecare combinatie de inputuri posibile.
Rezultatele scenariilor sunt ilustrate cu ajutorul diagramelor de tip heatmaps (hartilor de

caldura).
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CONCLUZII

O parte esentiala a oricarui studiu este data de construirea unui cadru de clasificare
competent si unei colectii a literaturii de specialitate pe tema supusa analizei. Cercetarea
detectarii fraudei in asigurdrile auto nu este o exceptie. Desi importanta metodelor de data
mining in detectarea fraudei auto este recunoscutd, cadrul mentionat specific lipseste. Din
aceasta cauza, in primul rand, am realizat o revizuire a articolelor stiintifice si am conturat o
bibliografie de referinta si un cadru de clasificare extensiva pentru utilizarea metodelor de data
mining si machine learning in detectarea fraudei Tn domeniul asigurarilor auto. Tn acest sens,
scopul nostru a fost sa oferim informatii valoroase atdt pentru cercetdtori cat si pentru
practicieni in scopul utilizarii eficiente a acestor tehnici de detectare a fraudei in sfera
asigurarilor auto si sa realizdm o revizuire organizata a publicatiilor semnificative legate de

detectarea fraudei auto.

Referitor la partea mai sus mentionata a studiului (revizuire comprehensiva a literaturii de
specialitate), am dori sa accentuam cateva dificultdti generale pe care le-am intélnit si sunt
esentiale pentru a intelege literatura aferenta. Tn primul rand, studiile au aritat ca nu existi o
definitie general acceptata a fraudelor Tn asigurarile auto. Definitia cea mai frecvent utilizata la
nivel mondial este cea din Massachusetts Regulation (211 CMR 93.03) care defineste dosarele
frauduloase ca dosare depuse cu intentia de a primi o compensare mai mare de la asigurator
decéat suma, la care solicitantul are dreptul potrivit politei de asigurare incheiate, inclusiv
cererile pentru (i) pierderile inexistente; (ii) sumele care depasesc pierderile reale; sau (iii)
incidente care sunt organizate de solicitant pentru a obtine o compensare de la asigurator
(Massachusetts Regulation, 1993). Cu toate acestea, aceasta definitie nu contine celelalte tipuri
de frauda, precum interpretarea gresita a conditiilor de asigurare, denaturarea sau neglijenta
persoanei asigurate. Cum este prezentat si in (Wilson, 2009), denaturarea asa-zisd nu este atat
de intentionata. Fraudatorii pot sa isi justifice astfel, cd actiunile lor sunt in regula. Un exemplu
ar fi un parinte a cérui copil recent a primit permisul de conducere si care nu anunta asiguratorul
ca copilul foloseste masina pur si simplu din cauza faptului ca tarifele de asigurare a familiei
vor creste foarte mult Tn acest caz (Wilson, 2009). Asemandtor, neglijenta nu presupune
neapdrat o Incercare intentionatd sd produca o paguba. Cu toate acestea, o persoana asiguratd
se angajeaza n actiuni in care in mod normal nu s-ar fi angajat, daca rezultatul posibil advers

ar fi ”povara” personala. Un exemplu ar fi cdnd oamenii au Tncheiate asigurari CASCO si
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devin mai putin atenti din cauza acestor subscrieri. Langa exceptiile mentionate mai sus, este
importat sa notam faptul ca numeroase tari au legislatii diferite care duc la diverse produse de
asigurare. Produse diverse genereaza comportamente diferite ale asiguratilor si din cauza acesta
unele tipuri de frauda auto devin mai importante in anumite tari. Un exemplu ar fi fraudarea
asigurarilor legate de vatamari corporale, care sunt importante in SUA, dar nu sunt atat de
relevante in context european (din cauza asigurarii obligatorie de sanatate) (Artis, et al., 1999).
In concluzie, lipsa unei definitii precise a fraudei in asigurarile auto poate fi explicata de
varietatea produselor de asigurare auto, diversitatea legislatiei la nivel de tari si

comportamentul diferit al persoanelor.

O alta problema generald 1n detectarea fraudei auto este lipsa datelor credibile. Cum este
prezentat si in (Brockett, et al., 1998) fiabilitatea fiecarei variabile dependente nu poate fi
verificata in lumea reala din cauza limitarilor generate de disponibilitatea datelor. Spre
deosebire de alte probleme de detectare a fraudei, precum frauda de carduri de credit, cele mai
multe dosare de despagubire cu componente de vatamari corporale, pana la urma nu pot fi
verificate, ori procesul de verificare nu este rentabil sau este imposibil de realizat, cu atat mai
mult in cazul unei fraude fara o hotarare judecatoreasca disponibila. Totodata, societatile de
asigurare au tendinta sd nu rezolve cererile in acest fel, deoarece sunt riscante si scumpe
(Brockett, et al., 1998). Prin urmare, seturile de date (nu doar dosarele cu componente de
vatamare corporala, ci toate dosarele de asigurari auto) folosite in detectarea fraudei, in cele
mai multe cazuri contin predictori si clasificatii subiective. Aceasta problema a fost prezentata
detaliat de (Weisberg & Derrig, 1991) si de (Derrig & Ostaszewski, 1995). Ei au constatat ca
profesionistii care proceseaza diferite dosare cu componente de vatamari corporale au avut
perceptii ambiguu referitoare la dosarele cu componente de vatamari corporale care reprezinta
frauda (Weisberg & Derrig, 1991). In plus, (Derrig & Ostaszewski, 1995) au demonstrat si
lipsa concordantei de opinie intre experti, referitoare la dosarele frauduloase. Totusi, acesti
predictori subiectivi si clasificatii facute de expertii industriei sunt singurele surse de date
disponibile. Continuand cu problematica generata de bazele de date, am dori sa accentuam ca
in literatura au fost realizate studii fundamentate doar pe cateva seturi de date. Din cele 14
seturi de date studiate n 4 cazuri, anul pentru care au fost colectate este necunoscut si doar un
set de date contine dosare de daune auto din ultimii zece ani, subliniind lipsa datelor credibile
in cercetirile academice. In plus, cea mai mare parte a acestor seturi de date acopera doar trei

piete, mai exact au fost colectate pe pietele din Spania, China si SUA. Cele mai multe seturi de
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date contin doar cateva mii de dosare, in timp ce numarul anul real de dosare de daune auto

este mult mai mare, astfel reprezentativitatea bazelor de date este discutabila.

Dupa analizarea literaturii, o altd concluzie importantd a studiului este data de lipsa
abordarilor care iau in considerare costurile aplicarii diverselor metode. Chiar daca scopul
procesului de detectare a fraudei auto este reducerea cheltuielile companiilor de asigurare
cauzate de de acest fenomen, exista doar cateva studii de acest tip. Cele mai multe studii se
focuseaza pe minimizarea ratei de eroare (clasificare eronatd) mai degraba decat sa se analizeze
costurile totale sau rentabilitatea procesului de investigare. Doar (Phua, et al., 2004), (Viaene,
et al., 2007) si (Zelenkov, 2019) au propus, astfel de abordari.

Dupa o revizuire comprehensiva a literaturii de specialitate, alaturi de diferite tipuri de
frauda specifice domeniului asigurarilor auto, in acest studiu am prezentat un clasament agregat
a celor mai importanti predictori ai fraudei auto. In timp ce cream clasamentul agregat, am tinut
cont atat de predictorii prezentati in literatura cat si de predictorii recomandati de liderii
industriei asigurarilor auto, identificati pe parcursul derularii interviurilor noastre. Asadar,
clasamentul agregat poate servi ca un punct de plecare util pentru orice viitor cercetator sau

asigurator, care este interesat de orice parte a detectarii fraudei auto.

Ultima parte a studiului este legatd de masurarea performantei metodelor de detectare a
fraudei in cazul seturilor de date dezechilibrate si abilitatea de economisire a acestora. Studiul
arata ca indicatorii de performanta utilizati in prezent ori nu pot fi folositi pe seturi de date
dezechilibrate (cel putin nu in modurile prezentate in literatura de specialitate) ori comparatia
metodelor devine foarte dificila, deoarece performanta unei metode este imposibil de
cuantificat cu ajutorul unui singur indicator. Tn plus, acesti indicatori de performanti nu iau in
considerare costurile care apar de-a lungul procesului de detectare a fraudei. Prin urmare,
studiul actual ofera o evaluare a performantei bazata pe cheltuieli in locul minimizarii
numadrului de clasificéri eronate. Desi exista o abordare propusa de (Phua, et al. 2004) care tine
cont de cheltuielile implicate, n timpul interviurilor realizate am notat urmatoarele: nu numai
ca procesul de detectare a fraudei este diferit ca abordare in literatura si respectiv practica
industriei asigurarilor auto, dar si costurile aferente diferd. Luand in considerare procedurile
reale si costurile implicate, studiul actual aratd, ca aplicarea celor mai multe modele
recomandate de literatura, in contextul economic si comercial cel mai probabil, nu este

rentabila deloc.

20



Deoarece contextul economic si comercial se schimba continuu, am creat mai multe
scenarii cu inputuri (valori) medii de pe piata pentru a analiza abilitatea de economisire a
metodelor. Mai mult, am folosit inputuri specifice oferite de catre doi asiguratori din Romania
si am analizat abilitatea de economisire a modelelor in cazul acestor companii de asigurari
examinand dosarele de CASCO si RCA separat. Rezultatele arata clar, ca doar un procentaj

redus din abordarilor de detectare a fraudei auto studiate pot fi aplicate intr-un mod rentabil.

Pe langa cele mentionate mai sus, am creat ilustrari ce se doresc relevante cu ajutorul
diagramelor de tip heatmap (harti de caldura) pentru a compara abilitatea de economisire a
metodelor de detectare a fraudei auto studiate, astfel oferind o posibilitate asiguratorilor si

cercetatorilor interesati in domeniu pentru a alege simplu si eficient metoda cea mai optima.

Provocarile generate de subiectul detectarii fraudei Tn domeniul asigurarilor auto si

directiile viitoare de cercetare

Detectarea fraudei auto este un domeniu care se dezvolta mereu si unde este optim si
recomandat sa fii cu un pas naintea fraudatorilor. Este evident si faptul ca multe aspecte ale
detectarii fraudei inteligente necesitd cercetare. In sectiunea urmatoare vom arita cteva din
cele mai importante aspecte ridicate de problematica detectarii fraudei auto si vom recomanda

directii pentru viitoare cercetari.

Considerand ca aceasta este o problema de clasificare, detectarea fraudei in asigurarile auto
sufera de aceleasi probleme ca si domeniile similare. Selectia caracteristicilor are un impact
imens asupra ratei de succes a oricarei metode de clasificare. Avantajul cel mai mare a
tehnicilor bazate pe inteligenta artificiald si data mining este capabilitatea acestora de a se
adapta la specificul problemei. Doar cateva studii actuale au folosit orice fel de personalizare
sau ajustare optima pentru probleme specifice, chiar daca ajustarea este un factor semnificativ
privind performanta algoritmului. Spre exemplu, numarul nodurilor si ramurilor interne ntr-o
retea neuronala are un impact semnificativ asupra preciziei si performantei computationale. De
asemenea, functia de tip kernel aleasa va modifica semnificativ rata de succes a unui algoritm
de tip suport vector machine si criterii precum functia de tip fitness, tehnica transversala
(crossover) si probabilitatea mutatiei vor afecta rezultatele a unui algoritm de tip programare
genetica. Sunt necesare studii axate pe stimularea si personalizarea tehnicilor computationale

pentru a obtine 0 perspectiva reala asupra abilitatii metodelor analizate.
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Deoarece datele financiare sunt private, organizatiile retin pentru sine informatiile legate
de cazurile de frauda. Aceste aspecte au afectat atat tipurile de frauda analizate cat si seturile
de date folosite. In publicatiile prezentate o parte semnificativd a metodelor de detectare a
fraudei in asigurarile auto au fost aplicate pe mai putin de cateva mii de exemple, in general
avand un numar aproape identic de cazuri legale si respectiv frauduloase. Acest fenomen este
total diferit de realitatea domeniului problematic, unde dosarele legitime depasesc cu mult
cazurile frauduloase. Avand putine exemple, este posibil sa apara interpretari eronate asupra
datelor care astfel, nu reprezinta precis, cazurile din lumea reala. Studii suplimentare sunt
necesare cu exemple reale pentru a obtine 0 reprezentare adecvatd a performantei fiecarei

metode.

Spre deosebire de cele mai multe probleme de clasificare, solutiile de detectare a fraudei in
asigurarile auto trebuie sa aiba capabilitatea de a procesa noi tipuri de cazuri. Deoarece
fraudatorii mereu isi imbunatatesc tehnicile, iar metodele mentionate trebuie sa se dezvolte la
fel. Cercetatorii au analizat capacitatea de adaptare a metodelor, insd sunt necesare studii
detaliate pentru a imbunatati cat mai mult aceste metode pentru a putea fi folosite in problemele

de detectare a fraudei in lumea reala.

Cum am discutat anterior, costul fraudei pentru asiguratori este imens la care se adauga si
costurile asociate: sistemele de detectare a fraudei au nevoie de intretinere si putere
computationala, alaturi de experti pentru a le monitoriza constant si a analiza cazurile
identificate ca potential frauduloase. Costul clasificarii eronate a unui dosar legitim este de
obicei mult mai redus decéat opusul acestuia. Doar cateva studii au fost publicate in legatura cu
natura disproportionata a costurilor mentionate. Considerand precizia, sensibilitatea si
specificitatea fiecarei metode de detectare a fraudei, scopul principal ar trebui sa fie atingerea
unei aprofundari optime a utilitatii fiecarei metode, avandu-se in vedere costul cel mai mic
implicat. Studii orientate in mod explicit asupra gasirii acestui echilibru ar creste enorm

valoarea practica a detectarii fraudei Tn asigurarile auto.

In legaturi cu abilitatea de economisire a metodelor de detectare a fraudei, ar fi util si fie
examinatd combinatia metodei noastre cu abordarea recomandata de (Phua, et al., 2004),
prelucrédnd dosarele de dauna totald (cand suma compensatiei, despagubirii este egala cu
valoarea vehiculului asigurat) si dauna partiala, evaluata pe baza de deviz, separat. Bineinteles,
o baza de date reale disponibila, care separa aceste doua tipuri de dosare este necesara pentru

finalizarea demersului propus de noi.
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In final, ar fi interesanta analizarea si compararea abilititii de economisire a metodelor de
detectare pentru care autorii nu au comunicat performanta in modul prezentat in acest studiu si

au cuantificat performanta metodelor cu ajutorul tehnicilor ROC sau AUROC.
Limite ale demersului stiintific

Cel putin trei restrictii majore pot fi gisite in acest studiu. In primul rand, limitarea doar la
cateva cuvinte cheie folosite in identificarea publicatiilor din baza de date Web of Science,
editate intre 1990 si 2020. In plus, publicatiile pe care le-am ciutat erau scrise doar in limba

engleza.

In al doilea rand, cercetarea a fost bazati pe ipoteza ci poate fi determinata Tntotdeauna cu
certitudine daca o cerere este frauduloasa sau nu. Totusi, cum am prezentat anterior, cativa
cercetdtori au constatat ca expertii care prelucreaza diferite dosare de daune auto au perceptii

ambiguu despre incadrarea unei dosar ca fraudulos.

In final, si faptul cid performanta metodelor de detectare a fraudei auto prezentate

(sensibilitatea si specificitatea) erau testate pe seturi de date diferite este o limitare a studiului.

aceeasi set de date dezechilibrat din lumea reald si numai dupa aceasta trecerea la determinarea

abilitatii de economisire.
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