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CUVINTE CHEIE

Acces neautorizat, frauda informatica, fals informatic, sistem informatic, mijloc de
stocare, date informatice, instrument de plata electronica, clonare pagini web, phishing,

furt de identitate, fraude pe Internet.

REZUMAT

Tn aceasta teza sunt analizate trei infractiuni informatice: accesul neautorizat la un
sistem informatic [art. 360 Cod pen.], frauda informatica [art. 249 Cod pen.] si falsul
informatic [art. 325 Cod pen.]. Tn afara acestor trei infractiuni, este analizat conceptul de
criminalitate informatica si aspecte terminologice relevante, precum notiunea de sistem
informatic, instrument de plata electronica etc.

Infractiunile informatice au ficut obiectul a cel putin cAtorva monografii,
inclusiv la momentul Tn care acestea erau cuprinse doar in legislatia speciala (Legea nr.
161/2003? si Legea nr. 365/2003°). In prezent, lucririle de specialitate ce analizeaza partea
speciald a noului Cod penal abordeaza automat si infractiunile ce fac obiectul prezentei
teze deoarece acestea au fost preluate din legislatia speciala in continutului Codului penal —

art. 249 [frauda informatica], art. 250 [efectuarea de operatiuni financiare in mod

! Cu titlu de exemplu enumerim urmitoarele lucriri: |. Vasiu, Criminalitatea informatica, Ed.
Nemira, Bucuresti, 1998; 1. Vasiu, L. Vasiu, Totul despre hackeri, Ed. Nemira, Bucuresti, 2001; 1. Vasiu, L.
Vasiu, Informatica juridica si Drept informatic, Ed. Albastra, Cluj, 2002; T. Amza, C.-P. Amza,
Criminalitatea informaticd, Ed. Lumina Lex, Bucuresti, 2003; I. Vasiu, L. Vasiu, Prevenirea criminalitdtii
informatice, Ed. Hamangiu, Bucuresti, 2006; M. Dobrinoiu, Infractiuni in domeniul informatic, Ed. C.H.
Beck, Bucuresti, 2006; S. Pruna, 1.-C. Mihai, Criminalitatea informaticd, Ed. Sitech, 2008; M. Dobrinoiu,
Criminalitatea informaticd, Ed. Academiei Nationale de Informatii, Bucuresti 2009; A. Tranca, |. Vasiu, L.
Vasiu, Criminalitatea in cyberspatiu, Ed. Universul Juridic, 2011; D.C. Tranca, Infractiunile informatice in
noul Cod penal, Ed. Universul Juridic, Bucuresti, 2014. La nivel de drept comparat am putea enumera
urmitoarele lucriri: P.F., Cabana, Las nuevas tecnologias en los delitos contra el patrimonio y el orden
socioeconémico, Ed. Tirant lo Blanch, Valencia, 2009; L. Cuomo, E. Razzante, La nuova disciplina dei reati
informatice, Ed. Giappichelli, Torino, 2009; M. Quéméner, Y. Charpenel, Cybercriminalité. Droit pénal
appliqué, Ed. Economica, Paris, 2010; A. Amato G. Saraceni, | reati informatici. Elementi di teoria generali
e principali figure criminose, Ed. Giappichelli, Torino, 2015; G.B. Hoyos, El delito de estafa informatica,
Ed. Leyer, Bogota, 2009; A. Cadoppi, S. Canestrari, A. Manna, M. Papa M. (dir.), Cybercrime [Kindle], Ed.
UTET Giuridica, Milano, 2019; J. Clough, Principles of Cybercrime, second edition, Cambridge University
Press, UK, 2015.

2 Privind unele masuri pentru asigurarea transparentei in exercitarea demnititilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei (publicata in M.Of. nr. 279 din 21 aprilie
2003).

3 Privind comertul electronic republicati (publicatd in M.Of. nr. 403 din 10 mai 2006).
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fraudulos], art. 325 [falsul informatic], art. 360-365, art. 374 [pornografia infantila] s.a.
Cod pen.

In ciuda existentei acestor analize doctrinare, n literatura de specialitate autohtona
se simte in continuare nevoia unei analize aprofundate in domeniu. Intr-o abordare
critica, s-ar putea sustine ca in ceea ce priveste criminalitatea informaticad nu ducem lipsa
de literatura de specialitate, dar literatura de specialitate existenta pana in momentul de fata
evidentiazd nevoia unor completari. lar aici ne referim la o analizd in profunzime asupra
unor probleme relevante din perspectiva practicii judiciare si nu doar o prezentare generala
si schematica a continutului textelor de incriminare.

Un prim argument vizeaza problemele evidentiate in practica judiciara. in acest
sens, in practica judiciara se observa adesea cum infractiunile informatice ridica probleme
majore la nivel de interpretare iar atat raporturile juridice dintre acestea (de exemplu,
relatia dintre falsul informatic §i frauda informaticd), cat si raporturile dintre infractiunile
informatice si alte infractiuni considerate ca fiind traditionale (de exemplu, relatia dintre
frauda informatica si infractiunea de inselaciune), au generat 0 practicid judiciara
neunitara.

Or, o analiza a criticilor ce pot fi aduse numeroaselor solutii de practica judiciara ne
determind sa concluziondm ca acestea isi gdsesc de mult prea putine ori raspunsul in
literatura de specialitate. Tocmai de aceea ne-am propus ca in prezenta teza sa efectuam o
analiza ampld a practicii judiciare si identificarea unor solutii juridice concrete pentru
fiecare problema in parte ce a generat controverse ori dificultati la nivel de interpretare si
aplicare a textelor de incriminare.

Un alt doilea argument este acela ca de prea multe ori analizele doctrinare —
indeosebi cele autohtone — vizeaza aspecte generale ori deja clarificate si de prea putine ori
se concentreaza pe chestiuni cu adevarat controversate ce ridica deja probleme ori care ar
putea sa apara in viitor. Avand in vedere ca rolul literaturii de specialitate nu este doar de a
oferi raspuns la probleme actuale, ci si acela de a preintampina discutii in vederea evitarii
unei viitoare practici judiciare neunitare, apreciem ca prezenta teza este necesard si
oportuna.

In acest context, credem ci inclusiv o analizi aprofundati la nivel de drept
comparat devine o necesitate. Or, o recenzie a literaturii de specialitate autohtone ne arata
ca metoda abordarii comparative este de prea putine ori folositd, iar atunci cand este
folosita trimiterile sunt facute indeosebi la dreptul american.
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In ceea ce ne priveste, nu avem vreo rezerva in a sustine ci dreptul american
reprezintd un punct de referintd in domeniul criminalitatii informatice. Totusi, raportat la
prevederile nationale ce fac obiectul prezentei teze, dreptul american devine cu adevarat
relevant doar din perspectiva infractiunii de acces neautorizat la un sistem informatic [art.
360 Cod pen.], acolo unde literatura de specialitate* si jurisprudenta este vasti si de o
tinuta stiintifici remarcabild.’> Credem asadar ci pentru clarificarea notiunilor de ,,acces” si
,fara drept”® o incursiune in dreptul american este un pas important in orice cercetare
stiintifica in domeniu.

In schimb, din perspectiva fraudei informatice si a falsului informatic credem ca
acest sistem de drept nu reprezintd cu adevarat un model pentru legiuitorul national.
Dincolo de o analiza ampla cu privire la furtul de folosinta [in engleza, identity theft] in
general si conduitele tip phishing’ in particular, nu credem ci literatura de specialitate ori
jurisprudenta americana este In masura sa ofere raspunsuri relevante pentru problemele ce
pot fi identificate in dreptul national in legatura cu aceste doua infractiuni.

De aceea, credem ca atentia trebuie indreptatd si inspre alte sisteme de drept,
precum cel spaniol, italian, german etc. In literatura de specialitate din aceste tari ori
referitoare la aceste sisteme de drept, pot fi identificate analize ample la nivel conceptual
pentru a delimita infractiunea de frauda informatica (art. 248.2 Cod pen. spaniol, art. 640-
ter Cod pen. italian si sectiunea 263a Cod pen. german) de inseldciunea traditionala.

Aviand in vedere ca in jurisprudenta nationald majoritatea covarsitoare a cauzelor
privind infractiunea de fraudd informaticd evidentiaza o regretabild confuzie intre aceasta

infractiune si inseliciunea traditionald,® o asemenea incursiune in dreptul comparat

4 Ne referim aici indeosebi la materialele profesorului Orin Samuel Kerr ce reprezintd un punct de
referintd la nivel international in materia criminalitatii informatice. A se vedea cu titlu de exemplu, O.S.,
Kerr, Cybercrime’s scope: interpreting ,,access” and ,, authorization” in Computer Misuse Statues, in ,,New
York University Law Review”, vol. 78, 2003; O.S. Kerr, Norms of Computer Trespass, in ,,Columbia Law
Review”, vol. 116, 2016; O.S. Kerr, Vagueness Challenges to the Computer Fraud and Abuse Act, in
,,Minnesota Law Review”, vol. 94, 2010.

5 Remarcabila nu datoritd faptului ci ne-a determinat s achiesdm solutiilor de practicd judiciara, ceea ce
nu a fost cazul, ci datoritd faptului ci orice concluzie la care s-a ajuns a avut in spate un intreg rationament
logico-juridic ce de multe ori lipseste in motivarea instantelor.

6 fn dreptul american facindu-se vorbire despre ,,lipsa autorizarii”.

T A se vedea cu titlu de exemplu L.L. Sullins, ,, Phishing for a solution”: domestic and international
approaches to decreasing online identity theft, in ,,Emory International Law Review”, vol. 20, 2006.

8 Astfel, in ipoteze de inseldciuni prin mijloace informatice (licitatii online ori vanziri de bunuri online)
unele instante retin infractiunea de inseliaciune: C. Ap. Bucuresti, sectia a 1I-a penala, dec. nr. 421/2015;
C. Ap. Pitesti, sectia penald, dec. nr. 689/R/2008; C. Ap. Ploiesti, sectia penald, dec. nr. 1084/2016; C. Ap.
Ploiesti, sectia penald, dec. nr. 804/2015. Tn schimb, alte instante retin infractiunea de fraudi
informatici: C. Ap. Bacau, sectia penala, dec. nr. 128/2011; C. Ap. Pitesti, sectia penald, dec. nr. 496/2014;
C. Ap. Pitesti, sectia penald, dec. nr. 672/2013, C. Ap. Craiova, sectia penald, dec. nr. 1113/2015; C. Ap.
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reprezintd un demers util si necesar. Tocmai de aceea, asa cum urmeazd a se vedea pe
parcursul tezei, trimiterile facute la alte sisteme de drept sunt numeroase. Pe langa dreptul
spaniol, italian ori german s-au facut trimiteri inclusiv la dreptul elvetian, francez, olandez
etc.

Studiul falsului informatic din perspectiva dreptului comparat se dovedeste intr-0
bund masurd problematic. Aceasta intrucat, in ciuda art. 7 din Conventia privind
criminalitatea informatica, sistemele de drept de referintd pentru dreptul national (dreptul
italian, spaniol, german sau francez) nu au incriminat falsul informatic ca o infractiune
autonoma ori au avut o abordare cu totul diferitd fatd de cea a legiuitorului roman.

De asemenea, se observa ca literatura de specialitate ezitd in general sd propuna
solutii concrete pentru solutionarea unor probleme reale la nivel de interpretare ori aplicare
a textelor de incriminare.

In context, apreciem ci in urma unei analize aprofundate a legislatiei nationale, prin
raportare la elemente de drept comparat si tindnd cont de dreptul european in materie, se
pot formula propuneri concrete de reformare a infractiunilor informatice supuse
analizei ori a altor infractiuni cu care acestea se afla intr-un raport problematic din punct de
vedere juridic. Rolul literaturii de specialitate nu este doar acela de a aduce clarificari ori
de a transa discutii controversate, ci si acela de a propune solutii pentru simplificarea
legislatiei penale in contextul in care ne aflam intr-o continud expansiune cantitativa si
calitativa a dreptului penal, ce tinde sa devind ingrijoratoare din perspectiva principiilor
generale de drept.

La nivel de continut, teza se va axa pe analiza a trei infractiuni informatice si
anume accesul neautorizat la un sistem informatic (Titlul I), frauda informatica (Titlul 1)
si falsul informatic (Titlul 1V), fiecare infractiune Tn parte urmand a beneficia de un titlu
distinct Tn cadrul tezei pentru o mai buna sistematizare a materiei. Aceste trei titluri vor
prezenta unele asemanari si anume: existenta unui capitol referitor la raportul dintre
reglementarea nationald si prevederile anumitor instrumente juridice supranationale,

analizarea ratiunii si necesitatii incrimindrii si tratarea intr-un capitol distinct a relatiei

Bucuresti, sectia a II-a penala, dec. nr. 637/2017; C. Ap. Alba lulia, sectia penala, dec. nr. 171/2015; C. Ap.
Bacau, sectia penala, dec. nr. 128/2011; C. Ap. Cluj, sectia penald, dec. nr. 1801/2011; C. Ap. Bucuresti,
sectia I penald, dec. nr. 938/2016; C. Ap. Bucuresti, sectia I penala, dec. nr. 1189/2016; C. Ap. Bucuresti,
sectia a IlI-a penala, dec. nr. 1472/2017; C. Ap. Craiova, sectia penald, dec. nr. 279/2017. Exista chiar
instante chiar retin un concurs de infractiuni intre inseliciune si fraudi informatici: ICCJ, sectia
penald, dec. nr. 3764/2013; C. Ap. Bacau, sectia penala, dec. nr. 1012/2014, C. Ap. Bacau, sectia penala, dec.
nr. 1170/2015; C. Ap. Bucuresti, sectia a |l-a penald, dec. 854/2016; C. Ap. Pitesti, sectia penala, dec. nr.
295/2011.
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dintre infractiunea ce face obiectul analizei si alte infractiuni informatice, traditionale,
prevazute in Codul penal sau in legislatia speciala.

De asemenea, avand in vedere ca toate infractiunile informatice ce au facut obiectul
analizei se subsumeaza notiunii de “criminalitate informatica” si reprezinta o transpunere
n dreptul intern a unor instrumente juridice europene (Decizia-cadru 2005/222/JAl privind
atacurile Tmpotriva sistemelor informatice® ori Directiva 2013/40/EU privind atacurile
impotriva sistemelor informatice si de Tinlocuire a Deciziei-cadru 2005/222/JAl a
Consiliului'®) ori internationale (Conventia Consiliului Europei privind criminalitatea
informatici!!), a fost dedicat un titlu introductiv prin care s-a analizat conceptul de
criminalitate informatica (Titlul I, Capitolul 1) si terminologia folesita in cuprinsul
textelor de incriminare ce vor face obiectul analizei (Titlul I, Capitolul II).

Primul titlu (intitulat ,,Aspecte introductive”) a fost structurat in doua capitole.
Primul capitol a fost dedicat conceptului de ,,criminalitate informatica”, iar cel de al doilea
terminologiei folosite de legiuitor in cuprinsul unor texte de incriminare.

Tn Capitolul | (intitulat ,,.Criminalitatea informatici™) ne-am propus si evidentiem
dificultatea definirii conceptului de ,,criminalitate informatica”'? si riscurile utilizarii unui
asemenea concept in legislatie. Tn primul rand, au fost identificate exemple de acte
normative nationale ori europene in care se face trimitere la conceptul de ,.criminalitate
informatica” (spre exemplu, Legea nr. 302/2004%3, Directiva 2018/1673/UE* etc.).

Tn context, s-a incercat a se puncta ca utilizarea unui concept vag in continutul unor
instrumente juridice care ar trebui sa exceleze la nivel de claritate si previzibilitate ar putea
pune in discutie respectarea principiului legalitatii. De asemenea, s-a evidentiat riscul unor
interpretari abuzive printr-o extindere nejustificata a sferei de aplicabilitate a normei
penale, cu riscul incélcarii principiului proportionalitatii.

Tn continuare, s-a procedat la o prezentare succinta a principalelor orientiri legate

de definirea conceptului de ,,criminalitate informatica”. Tn acest sens, s-a insistat asupra

® Publicatd in JOUE L 069/67.
10 Publicatd in JOUE L 218/8 din 14.08.2013.
11 Ratificatd prin Legea nr. 64/2004 pentru ratificarea Conventiei Europei privind criminalitatea
informatica, adoptata la Budapesta la 23 noiembrie 2001 (publicata in M.Of. nr. 343 din 20 aprilie 2004).
12Tn acest sens si S. Gordon, R. Ford, On the definition and classification of cybercrime, in ,,Journal of
Computer Virology”, nr. 2/2006, p. 13.
13 Privind cooperarea judiciard internationald in materie penald republicatd (M.Of. nr. 707 din 21
septembrie 2015).
14 Privind combaterea prin misuri de drept penal a spaldrii banilor (JOUE L 284 din 12 noiembrie 2018).
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definitiei larg raspandite®® ce stabileste continutul criminalititii informatice prin raportare
la trei categorii de infractiuni: (1) infractiuni indreptate impotriva sistemelor ori datelor
informatice — acestea fiind ,.tinta” conduitei infractionale; (2) infractiuni unde sistemul
informatic este doar un mijloc pentru a comite infractiunea — caz in care sistemul
informatic este doar o ,,unealtd” pentru realizarea conduitei infractionale; (3) activitati
infractionale ce sunt incidentale pentru comiterea altor infractiuni traditionale.

Tot cu privire la continutul conceptului de criminalitate informatica a fost
identificatd practica judiciara nationala la nivelul Inaltei Curti de Casatie si Justitie,'® in
care fie s-a incercat definirea conceptului fie au fost incluse anumite infractiuni ori
conduite infractionale in acest concept.

Tn Capitolul Il (intitulat ,,Aspecte terminologice”) ne-am propus s analizim in
extenso notiunea de ,,sistem informatic”. Analiza a avut ca premisa instrumentele juridice
supranationale ce au reprezentat un izvor de drept pentru legiuitorul national. Ne referim in
acest sens la Conventia Consiliului Europei privind criminalitatea informatica, Decizia-
cadru 2005/222/JAl privind atacurile impotriva sistemelor informatice si Directiva
2013/40/UE privind atacurile impotriva sistemelor informatice.

Tn continuare, s-a analizat definitia sistemului informatic Tn dreptul intern [art. 181
alin. (1) Cod pen.] in incercarea de a identifica si explica criteriile legale pentru calificarea
unui anumit dispozitiv drept sistem informatic. Ne-am referit in acest sens la sistemul
informatic ca dispozitiv [componenta hardware] si la prelucrarea automatd a datelor
informatice prin intermediul unui program informatic [componenta software]. S-au facut
trimitere inclusiv la elemente de drept comparat, incercand a se evidentia doua modele de

abordare: cel in care sistemul informatic beneficiaza de o definitie legala (SUA, Canada,

15 A se vedea Tn acest sens J. Clough, Principles of Cybercrime..., precit., p. 10-11; S. Fafinski, Computer
Misuse. Response, regulation and the law, Willian Publishing, UK, 2009, p. 5; J. Clough, Cybercrime, in
,Commonwealth Law Bulletin”, vol. 37, nr. 4/2011, p. 672; S.W. Brenner, U.S. Cybercrime Law: Defining
Offenses, in ,,Information Systems Frontiers”, vol. 6, nr. 2/2004, p. 117; J. Miiller, La cybercriminalité
économique au sens étroit. Analyse approfondie du droi suisse et apercu de quelqyes droits étrangers, Ed.
Schulthees Médias Juridiques, Zurich, 2012, p. 12; H. Lu, B. Liang, M. Taylor, A Comparative Analysis of
Cybercrimes and Governmental Law Enforcement in China and the United States, in ,,Asian Criminology”,
vol. 5, 2010, p. 126; I. Vasiu, L. Vasiu, The Cybercrime Challenge: Does the Romanian Legislation Answer
Adequately, in ,,Law Review”, vol. III, nr. 2/2013, p. 45-46; D. Chilstein, Législation sur la cybercriminalité
en France, in ,,Revue internationale de droit comparé”, nr. 2/2010, p. 553; S.W. Brenner, Cybercrime.
Criminal Threats from Cyberspace, Ed. Praeger, SUA, 2010, p. 39-47.

16 A se vedea Tn acest sens, ICCJ, sectia penala, dec. nr. 1415/2014 (despre definirea conceptului); TCCJ,
sectia penald, dec. nr. 1396/2013 (despre apartenenta conduitelor tip phishing la conceptul de criminalitate
informatica); ICCJ, sectia penald, dec. nr. 2346/2012 (despre infractiunile ce fac parte din conceptul de
criminalitate informatica).

31



Olanda, Austria etc.) si cel in care interpretarea notiunii a fost lasata in sarcina literaturii de
specialitate si a jurisprudentei (Regatul Unit, Italia, Franta, Spania etc.).

Centrul de greutate al analizei notiunii de ,,Sistem informatic” vizeaza o analiza in
concreto a numeroase exemple de sisteme informatice ori exemple problematice din
perspectiva calificarii juridice, inclusiv prin raportare la practica judiciara. Cu titlu
exemplificativ, au fost avute in acest sens urmatoarele dispozitive: servere prin care se
furnizeaza anumite servicii ori pe care sunt gazduite anumite pagini web; sistemul
electronic de tranzactionare pe piata de capital; bancomatele, terminalele POS, ceasurile
inteligente, televizoarele inteligente, aparatele de jocuri de noroc, dispozitivele din
categoria Internet of Things, dispozitivele tip skimmer, autovehicule moderne etc. Tn afara
acestor dispozitive au fost mai analizate bazele de date, paginile web, Internetul, reteaua de
comunicatii electronice, cartelele SIM, instrumentele de plata electronica etc. Toate acestea
in Tncercarea de a clarifica sfera de aplicabilitate a notiunii ,,Sistem informatic” si de a
evidentia eventualele controverse ce pot aparea in legatura cu aceasta notiune.

Dupa identificarea tuturor acestor probleme a fost avuta in vedere inclusiv o
posibila reconceptualizare a notiunii, incepand de la o redefinire a acesteia. S-a analizat in
acest sens posibilitatea de a introduce elemente suplimentare in continutul definitiei
precum functia principala a sistemului informatic, caracterul autonom ori anumite criterii
negative care sa limiteze in mod rezonabil sfera de aplicabilitate a notiunii. Nu in ultimul
rand, s-a propus o interpretare restrictiva a definitiei actuale in Tncercarea de a rezolva
posibilele controverse ce ar putea aparea in legatura cu utilizarea unor aparate casnice, a
unui televizor inteligent, a unei multifunctionale etc.

In afara notiunii ,sistem informatic” au fost analizate notiunile ,program
informatic”, ,,date informatice” si ,,instrument de plata electronica”. Toate aceste analize
au urmarit in cele din urma clarificarea unor notiuni ce fac parte din elementele
constitutive ale unor infractiuni sau prezinta o relevanta aparte din perspectiva dreptului
procesual penal.

In ceea ce priveste instrumentul de plati electronici a fost analizati inclusiv
Directiva (UE) 2019/713 privind combaterea fraudelor si a contrafacerii in legatura cu
mijloacele de plata fara numerar si de Tnlocuire a Deciziei-cadru 2001/413/JAl a
Consiliului.t” Cu toate ci instrumentul de plati electronicd este avut in vedere Tn mod

expres doar de art. 250 Cod pen. [efectuarea de operatiuni financiare in mod fraudulos],

17 JOUE L 123/18 din 10 mai 2019.
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Directiva (UE) 2019/713 se refera inclusiv la monedele virtuale. Or, acestea nu sunt
incluse de lege lata in notiunea de instrument de platd electronica ceea ce implica
necesitatea de a testa aplicabilitatea infractiunii prevazute de art. 249 Cod pen. [frauda
informatica] in vederea acoperirii acestui aparent ,,vid legislativ”.

Al doilea titlu al tezei (intitulat ,,Accesul neautorizat la un sistem informatic™)
reprezintd o analiza ampla a infractiunii prevazute la art. 360 Cod pen., cu trimiteri repetate
la elemente de drept comparat si la o vasta jurisprudenta nationala si din dreptul comparat.

Pornind de la sursa de inspiratie a legiuitorului national si continuand cu modul de
transpunere in dreptul intern a Conventiei privind criminalitatea informatica si a Directivei
2013/40/UE, au fost evidentiate probleme de interpretare si controverse ce ar putea aparea
in practica judiciara raportat la reglementarea actuala. Au fost analizate de asemenea atat
decizii ale Curtii Constitutionale identificate in legdturd cu infractiunea de acces
neautorizat la un sistem informatic,'® cat si recursul in interesul legii solutionat de citre
Inalta Curte de Casatie si Justitie prin decizia nr. 15/2013.1°

Tnainte de a se analiza propriu-zis continutul infractiunii s-a incercat clarificarea
ratiunii incriminarii. Prin acest demers nu ne-am propus doar justificarea introducerii unui
text de incriminare autonom care sa acopere accesul neautorizat la un sistem informatic, ci
s-a urmadrit inclusiv evidentierea unor posibile asemanari cu infractiunea de violare de
domiciliu [art. 224 Cod pen.]. Scopul unui asemenea demers a fost acela de a identifica
anumite puncte de legatura care, in ciuda diferentei la nivel conceptual, sa ajute la
transarea unor aspecte in legatura cu infractiunea de acces neautorizat la un sistem
informatic. Ne referim aici la identificarea subiectului pasiv, delegarea autorizarii din
partea titularului sistemului informatic, raportul dintre accesul neautorizat si depasirea
limitarilor autorizarii ori pastrarea neautorizata a accesului etc.

Din perspectiva continutului infractiunii analiza a fost una in extenso, incercandu-se
clarificarea tuturor aspectelor problematice ce ar putea sa apara in legatura cu acest text de
incriminare. Spre exemplu, in ceea ce priveste subiectul pasiv ne-am propus elaborarea
unei teorii pentru identificarea titularului sistemului informatic, prin raportare la existenta
unui drept de folosinta consolidat, incercand de asemenea lamurirea raportului dintre

pluralitatea de subiecti pasivi si pluralitatea de sisteme informatice accesate.

18 A se vedea in acest sens, decizia Curtii Constitutionale nr. 183/2018 (publicati in M.Of. nr. 486 din
13.06.2018) si decizia Curtii Constitutionale nr. 353/2018 (publicata in M.Of. nr. 650 din 26.07.2018).
19 A se vedea n acest sens, ICCJ, Completul competent si judece recursul in interesul legii, dec. nr.
15/2013 (publicata in M.Of. nr. 760 din 6.12.2013).
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Analiza laturii obiective a avut ca premisa tipologia accesului neautorizat la un
sistem informatic in dreptul comparat pentru a se evidentia discrepantele majore cu privire
la reglementarea acestei infractiuni. In continuare, s-a incercat in primul rand clarificarea
raportului dintre accesul la un sistem informatic si accesul la un mijloc de stocare a datelor
informatice, prin raportare la diverse ipoteze problematice. Aceasta pentru a evidentia 0
posibila problema legata de sfera de aplicabilitate a infractiunii avand in vedere omisiunea
legiuitorului de a incrimina nu doar accesul la un sistem informatic, ci si accesul la un
mijloc de stocare a datelor informatice.

Analiza conduitei incriminate (accesul) s-a bazat inclusiv pe o vasta literatura de
specialitate si jurisprudenta relevanta cu privire la semnificatia notiunii de acces. Printr-un
asemenea demers s-a incercat identificarea unor exemple clare de acces si exemple
susceptibile sd genereze controverse.

Au fost avute Tn vedere Tn acest sens o gama larga de ipoteze precum: folosirea de
la distanta a unui sistem informatic prin intermediul Team Viewer; accesarea unu cont
bancar online; autentificarea (accesul) fara drept la interfata de administrare a unei pagini
web; accesarea unui bancomat prin intermediul unui instrument de plata electronica;
alterarea fara drept a unei pagini web prin Tnlocuirea ori modificarea modului in care
aceasta este afisata; transmiterea unui e-mail; atacurile de tip denial-of-service [DoS
attack]; scanarea porturilor [port scanning]; obtinerea de date informatice prin phishing;
contrafacerea de pagini web [web spoofing]; punerea in vanzare pe Internet a unor bunuri
fictive; interactiunea fizica cu un bancomat; efectuarea de plati la un terminal POS;
efectuarea de plati online; accesarea unor adrese URL (nepublice) ale unor pagini web
(publice); copierea fara drept de date informatice din sistemul informatic apartindnd unei
terte persoane; utilizarea unui program informatic tip keylogger pentru a intercepta datele
introduse de la tastatura de catre victima; infectarea unor sisteme informatice cu un
program malitios (Virus) etc.

Concluzia cu privire la notiunea de ,,acces” a fost aceea ca aceea ca aceasta trebuie
sa aiba in vedere o interactiune la nivel logic prin intermediul careia agentul sd poata
beneficia de resursele ori/si functiile respectivului sistem informatic.

Lipsa autorizarii, prin raportare la notiunea ,fard drept”, a facut de asemenea
obiectul unei analize in extenso n Tncercarea de a transa anumite controverse. Similar
analiza notiunii de acces au fost avute Tn vedere numeroase ipoteze identificate in practica
judiciara. Cu titlu de exemplu, facem trimitere la urmatoarele: lipsa autorizarii exprese a
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administratorului de retea; utilizarea fara drept a unui card de carburant; introducerea de
anunturi fictive pe platforma eBay; crearea de conturi fictive pe platforma eBay; accesarea
unei pagini web restrictionate de catre angajat cu un scop fraudulos; utilizarea unui laptop
bun comun al sotilor; accesarea contului de Internet banking de catre unul dintre soti;
accesarea unui cont de e-mail prin folosirea unui parole primite anterior; verificarea
situatiei fiscale a unor contribuabili din alta jurisdictie etc.

Pentru a evidentia cat mai bine complexitatea analizei acestei notiuni a fost
analizata inclusiv jurisprudenta Curtii de Casatie italiene care a extins in mod excesiv sfera
de aplicabilitate a infractiunii de acces neautorizat [acces abuziv in dreptul italian] si
teoriile aparute in dreptul american cu privire la lipsa autorizarii (teoria contractuald, teoria
incélcarii unei obligatii de loialitate, teoria depasirii unor masuri de securitate si teoria
revocdrii autorizarii). Ulterior tuturor acestor analize s-a incercat identificarea unui
framework rezonabil prin stabilirea limitelor notiunii ,,fara drept” raportat la o serie de
criterii obiective adjuvante.

Momentul consumarii infractiunii si delimitarea dintre tentativa si simplele acte de
pregitire fara semnificatie penala au ficut de asemenea obiectul unei analize detaliate. Tn
context, dincolo de incercarea de a identifica momentul consumarii infractiunii si de a
analiza desistarea si Tmpiedicarea producerii rezultatului, au fost avute in vedere ipoteze
concrete care ar putea ridica probleme din perspectiva calificarii juridice a acestora drept
acte de executare ori acte pregatitoare.

Formele agravate ale infractiunii de acces neautorizat la un sistem informatic (in
scopul obtinerii de date informatice [art. 360 alin. (2) Cod pen.] si prin depasirea masurilor
de securitate [art. 360 alin. (3) Cod pen.]) beneficiazi de o sectiune distincta. In ceea ce
priveste agravanta prevazuta la art. 360 alin. (2) Cod pen. s-a analizat continutul scopului
special si relatia cu alte infractiuni. Tn schimb, agravanta previzuta la art. 360 alin. (3) Cod
pen. a beneficiat de o analizda mai detaliata, fiind atinse aspecte precum: ratiunea
incrimindrii formei agravate, natura masurilor de securitate (fizice, organizationale ofri
logice) ori caracteristici ale acestora.

Cu privire la caracteristicile masurilor de securitate s-a punctat inclusiv pe
diferentierea dintre efectivitatea si fiabilitatea (eficacitatea) masurilor de securitate, in
incercarea de a oferi criterii adjuvante pentru stabilirea unor limite rezonabile de
aplicabilitate a acestei agravante. De asemenea, au fost descrise anumite proceduri
specifice de interzicere ori de restrictionare a accesului (spre exemplu, utilizarea unor
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elemente biometrice ori setarea adreselor MAC), impreuna cu clarificarea dispozitivelor
ori a programelor informatice prin intermediul carora se poate atinge acelasi scop.

Nu in ultimul rénd, au fost analizate modalitatile prin care se poate ajunge la
depasirea masurilor de securitate, aspect ce a generat pe alocuri inclusiv o practica
judiciard neunitard. In context, a fost avutd in vedere obtinerea frauduloasa a datelor de
autentificare de la victima, folosirea acestora dupa pierderea autorizarii sau utilizarea unor
date reale 1n vedere autentificarii.

Ultimele doua capitole (Capitolul VI si Capitolul VII) ale Titlului Il se refera la
relatia infractiunii de acces neautorizat la un sistem informatic cu alte infractiuni prevazute
in Codul penal sau in legislatia speciala si reformarea art. 360 Cod pen. Cea mai relevanta
discutie tine de solutionarea raportului dintre accesul neautorizat la un sistem informatic si
violarea secretului corespondentei [art. 302 Cod pen.]. Tn acest sens, s-a argumentat in
extenso in sensul retinerii doar a infractiunii prevazute de art. 360 Cod pen. in ipoteza
accesarii corespondentei electronice, in ciuda unor opinii doctrinare si jurisprudentiale in
sens contrar.

Al treilea titlu al tezei (intitulat ,,Frauda informatica”) reprezinta de asemenea o
analizd ampla a infractiunii prevazute la art. 249 Cod pen., cu trimiteri la elemente de drept
comparat.

Dincolo de analiza sursei de inspiratie a legiuitorului national, modalitatea de
transpunere in dreptul intern a art. 8 din Conventia privind criminalitatea informatica si
analiza necesitdtii de a transpune in viitor prevederile Directivei (UE) 2019/713 privind
combaterea fraudelor si a contrafacerii in legdtura cu mijloacele de plata fara numerar, a
fost analizatd in extenso ratiunea si Necesitatea incriminarii fraudei informatice. S-a
analizat in acest sens posibilul conflict la nivel conceptual intre frauda informatica si
inselaciunea traditionala in incercarea de a concluziona In ce mdsura Inseldciunea
traditionala poate acoperi conduitele specifice fraudei informatice.

Din perspectiva analizei continutului infractiunii de frauda informatica accentul a
fost pus pe o analiza in concreto a fiecarei modalitati de comitere a faptei, cu trimiteri la
ipoteze ce au fost avute in vedere in practica judiciara ori in literatura de specialitate.
Astfel, cu privire la fiecare modalitate de comitere in parte, dincolo de a clarifica
continutului respectivei modalitati, au fost analizate ipoteze care se pliaza pe conceptul de
frauda informaticd si ipoteze care ar trebui sd se afle sub incidenta altor texte de
incriminare.
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Tn context, In ceea ce priveste modalitatea introducerii de date informatice au
fost analizate ipoteze precum furtul de monede virtuale, reincarcarea unei cartele prepay,
marirea ,,artificiala” a soldului contului bancar, licitatiile online frauduloase, activitatile de
phishing si pharming, efectuarea de tranzactii offline, folosirea unui spyware dialer,
»,minarea” de monede virtuale (crypto-jacking) etc.

Pentru modalitatea modificirii de date informatice au fost avute Tn vedere
ipoteze precum efectuarea unui transfer de fonduri, modificarea soldului Tntr-un cont
bancar, mentinerea ca activat a unui anumit serviciu in vederea facturarii suplimentare,
alterarea continutului unei pagini web etc. Cu toate ca modalitatea stergerii de date
informatice nu este des intalnitd in practica judiciara au fost analizate ipoteze
problematice legate de utilizarea unui magnet asupra unui mijloc de stocare a datelor
informatice sau stergerea unor debite din baza de date. In ceea ce priveste modalitatea
restrictionarii accesului la datele informatice a fost analizata indeosebi prin raportare la
ipoteza restrictiondrii accesului la anumite conturi prin schimbarea parolei de acces la la
conduitele de tip ransomware. Nu n ultimul rand, modalitatea impiedicarii in orice mod
a functionirii unui sistem informatic a scos in evidentd problematica manipularii
jocurilor electronice de noroc, a interactiunii logice cu un bancomat fara a se utiliza un
instrument de plata electronica, interactiunea fizica cu un bancomat (metoda ,,furculita”),
dezactivarea unor dispozitive electronice de protectie pentru sustragerea unui anumit bun
etc.

Dincolo de analiza acestor conduite comisive ori posibilitatea de a retine
comisiunea prin omisiune prin raportare la institutia pozitiei de garant (art. 17 Cod pen.), a
fost analizata urmarea constdnd Tn producerea unei pagube si beneficiul material din
continutul scopului special prevazut de art. 249 Cod pen.

Din perspectiva momentului consumarii infractiunii de frauda informatica,
principala analiza a vizat identificarea actelor preparatorii care nu sunt susceptibile sa intre
n sfera tentativei. Au fost analizate n acest sens Tndeosebi accesul neautorizat la un sistem
informatic si activitatea de phishing.

Similar cu infractiunea de acces neautorizat la un sistem informatic ultimele doua
capitole sunt dedicate relatiei infractiunii de frauda informatica cu alte infractiuni
prevazute in Codul penal sau in legislatia speciala si reformarea art. 249 Cod pen.

Al patrulea titlu al tezei (intitulat ,Falsul informatic”), similar cu frauda
informatica si accesul neautorizat la un sistem informatic reprezinta o analiza ampla a
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infractiunii prevazute la art. 325 Cod pen., cu trimiteri la elemente de drept comparat.
Studiul falsului informatic din perspectiva dreptului comparat a fost totusi limitat de faptul
cd, in ciuda art. 7 din Conventia privind criminalitatea informatica, sistemele de drept de
referintd pentru dreptul national (dreptul italian, spaniol, german sau francez) nu au
incriminat falsul informatic ca o infractiune autonoma ori au avut o abordare cu totul
diferita fata de cea a legiuitorului roman.

Tn incercarea de a conceptualiza infractiunea de fals informatic s-a pornit de la
conceptul de inscris traditional si s-a efectuat o paraleld intre functiile acestuia si datele
informatice relevante din perspectiva falsului informatic. A fost avuta asadar in vedere
functia de perpetuare, probatorie si de garantie pentru a Incerca efectuarea unei
corespondente intre datele informatice asupra carora intervine agentul si conceptul de
document electronic ca echivalent al inscrisului traditional.

Analiza laturii obiective a infractiunii de fals informatic a urmat aceeasi abordare
precum in cazul fraudei informatice si a accesului neautorizat la un sistem informatic. S-a
insistat asadar asupra unor ipoteze din practica judiciara, acestea fiind analizate astfel incat
sa se poata concluziona in ce masura si-ar putea gasi aplicabilitatea art. 325 Cod pen. ori
este incident un alt text de incriminare.

Tn ceea ce priveste modalitatea introducerii de date informatice au fost analizate
ipoteze precum contrafacerea de pagini web (web spoofing), simularea postei electronice
(e-mail spoofing), utilizarea fara drept a unei semnéturi electronice, introducerea de date
informatice (informatii) false Tn sistemul ECRIS, crearea de profile (conturi) false sau
fictive pe retelele de socializare, clonarea unei cartele SIM, publicarea de anunturi fictive
pe diverse platforme online, crearea unui duplicat dupa un document informatic etc.
Modalitatea modificarii de date informatice a fost analizata prin raportare la ipoteze
precum modificarea notei de la BAC intr-un catalog digital, modificarea numarului de
telefon asociat unui cont bancar, modificarea denumirii si pretului unui produs,
modificarea numarului de telefon (caller 1D spoofing), falsificarea unei adrese IP (IP
spoofing) etc. In ceea ce priveste modalitatea stergerii de date informatice a fost avuta
in vedere in primul rnd stergerea unor debite dintr-o baza de date. Nu n ultimul rénd,
referitor la modalitatea restrictionarii accesului la datele informatice, a fost analizata
situatia dezactivarii optiunii de Home Banking sau restrictionarea accesului procurorului la

anumite documente electronice prin parolarea acestora.
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Spre deosebire de frauda informaticd si accesului neautorizat la un sistem
informatic, in Titlul IV dedicat infractiunii de fals informatic se regasesc doua capitole
dedicate relatiei dintre falsul informatic si falsurile traditionale si relevanta falsului
informatic Tn contextul furtului de identitate.

Tn ceea ce priveste relatia dintre falsul informatic si falsul traditional s-a evidentiat
in primul rénd paralelismul deficitar din perspectiva limitelor de pedeapsa, sanctionarii
tentativei, incriminarii uzului de fals etc. Avand drept premisa aceste discrepante existente
intre cele doua categorii de infractiuni au fost analizate diferite ipoteze deosebit de
problematice printre care: contrafacerea sau alterarea unui inscris traditional pe un sistem
informatic; continuarea actiunii de alterare dupa tiparirea continutului documentului
electronic pe suport hartie; contrafacerea sau alterarea unei facturi electronice etc.

Toate aceste ipoteze analizate atat din perspectiva falsului informatic cat si a
falsului traditional au avut scopul de a evidentia dificultatea identificarii momentului in
care putem discuta despre un inscris traditional ori a actului de executare ori consecintele
juridice problematice ale metamorfozei falsului informatic intr-un fals traditional.

In ceea ce priveste furtul de identitate, s-a incercat clarificarea acestui concept prin
raportare la trei faze acceptate la nivel doctrinar®® si anume: faza obtinerii datelor
personale; faza interactiunii cu datele personale obtinute in prima faza; faza utilizarii
efective a datelor personale. Avand in vedere aceste trei faze ce inglobeaza conceptul de
furt de identitate s-a analizat relevanta infractiunii de fals informatic. In context, a fost
analizatd activitatea de phishing si alte activitati conexe susceptibile de a atrage
aplicabilitatea art. 325 Cod pen.

Similar cu infractiunea de acces neautorizat la un sistem informatic ultimele doua
capitole sunt dedicate relatiei infractiunii de frauda informatica cu alte infractiuni
prevazute in Codul penal sau in legislatia speciala si reformarea art. 325 Cod pen.

Summa summarum, prezenta teza reprezintd un studiu aprofundat cu privire la
infractiunea de acces neautorizat la un sistem informatic, frauda si falsul informatic.

Analiza se axeaza in principal pe analiza unor probleme de drept ignorate in mare parte de

20 A se vedea Tn acest sens S. Schjolberg, The History of Cybercrime 1976-2014, Cybercrime Research
Institute, Cologne, 2014 p. 128; M. Gercke, Internet-related identity theft, Discussion Paper (Council of
Europe), 2007, p. 13; J. Clough, Principles of Cybercrime, second edition, precit., p. 238; A.N. Martin,
Identity theft and international criminal policy: manufacturing consent, in ,,Cahiers de défense sociale”, nr.
36/2009-2010, p. 25.
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in literatura de specialitate autohtona, dar care au ridicat probleme deosebite in practica

judiciara.
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