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Dinamica internationald impune analizarea in permanentd a aspectelor legate de schimbarile
pe care mediul international le inregistreazi. Intr-o lume a interdependetelor complexe
caracterizatd de anarhism si de multiplicarea riscurilor si vulnerabilitatilor, comunitatile de
intelligence se afla in fata unor schimbari majore in ceea ce priveste identificarea, analiza si
gestionarea datelor si informatiilor ce pot fi transformate in intelligence strategic, operational
sau tactic. Sub impactul globalizarii si a exploziei informationale, apar noi discipline de
intelligence in timp ce pericolele si amenintarile ce planeaza asupra societatii se multiplica si
capatd noi valente. Terorismul, una dintre cele mai mari amenintdri la adresa securitatii
internationale contemporane continud sa afecteze sistemul international, viata economica, politica
si sociala.

Scopul acestei activitati stiintifice este de a intelege care sunt cele mai importante
schimbari pe care comunitatile de intelligence le inregistreaza la Inceputul mileniului al treilea
pentru a putea analiza modul in care aceste schimbari se reflecta in lupta impotriva uneia dintre

cele mai mari amenintari la adresa securitatii intenationale, fenomenul terorist.

Ipoteza de la care ami pornit se leaga de faptul ca sursele deschise reprezintd un element
important in munca serviciilor de informatii, care poate sa fie deosebit de util in intelegerea
motivatiilor, caracteristicilor principale si a strategiilor pe care gruparile teroriste le

promoveaza. Ipoteza noastrd de lucru a fost testata prin intermediul unui studiu de caz.

Din punct de vedere al obiectivelor, lucrarea isi propune sa demonstreaze rolul important pe
care intelligence-ul obtinut din surse deschise il are in procesul de prevenire si de combatere a
terorismului international. Mergadnd mai departe, pentru demonstrarea aspectelor teoretice, ne-am
propus realizarea unui studio de caz prin intermediul caruia, folosind instrumentul analizei de
continut s8 demonstram utilitatea publicatiilor teroriste, ca sursa deschisd, in activitatea serviciilor
de intelligence.

Metodologia pe care se construieste aceasta lucrare este una inductiva. Pornind de la cazuri
particulare, ne propunem formularea unei concluzii generale cu privire la subiectul rolului pe
care sursele deschise le au in lupta impotriva terorismului. Din punct de vedere metodologic,
anumite parti ale lucrarii (mai exact capitolul IV) sunt rezultatul unei analize calitative, care

are drept fundament instrumentul analizei tematice de continut. Plecand de la o serie de
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premise, am construit o grila de analiza si indicatori care ne vor fi utili in validarea sau

invalidarea acestor premise.

Capitolul IV va reuni rezultatele analizei calitative a celor doud publicatii teroriste si va
demonstra utilitatea acestora pentru serviciile de informatii care luptd Tmpotriva acestui
fenomen. Publicatiile pe care le vom studia sunt rezultatul mecanismului de propaganda al
gruparii Statul Islamic. Unitatea de analiza (tema) este reprezentatd in cadrul celor doua
publicatii ale Statului Islamic, o realitate concretd, un fenomen care s-a dovedit constant.
Investigarea contextului s-a realizat prin analiza relationarii care apare intre mass media si
terorism si o scurta trecere in revista a istoricului organizatiei. Generalizdrile care s-au facut
sunt analitice $i nu statistice. Din perspectiva categorisirii, studiul nostru de caz se Incadreaza

in tipologia studiului de caz axat pe un grup social.

In ceea ce priveste instrumentul folosit, am construit o grild de analizd, un sistem de codare
prin intermediul caruia am analizat publicatiile gruparii teroriste Statul Islamic: Revista Dabiq
si Revista Rumiyah. Grila de analiza a fost rezultatul unei strategii intuitive, emergente, bazata
pe o analiza anterioara a celor doud publicatii in cauzd. Numerele revistei au fost analizate
dintr-o perspectiva tematica, urmarind trei categorii : aspectele religioase, aspectele legate de
tema razboiului si guvernanta Califatului Islamic anuntat de gruparea teroristd in anul 2016.
La aceasta etapa, au contribuit intr-un sens constructiv cunostintele anterioare legate de
domeniul editorial al gruparilor teroriste care ne-au permis organizarea datelor si generarea

categoriilor.

Din perspectiva ensantionarii, au fost analizate cele doisprezece numere ale proiectului
editorial Dabiq si cele cinsprezece numere ale revistei Rumiyah. Studiul documentelor
organizationale a pornit de la urmatorarele intrebari propuse de Hammersley si Atkinson

(1995) : Cum se citesc revistele? , Cine le scrie ? , Cine le citeste ? Cu ce rezultate sunt citite ?

Lucrarea este structurata in doud mari parti si patru capitole. Prima parte analizeaza
evolutiile pe care comunitatile de intelligence le intdmpina la Tnceputul secolului XXI si definirea
si conceptualizarea ideei de Open Source Intelligence. Partea a doua merge de la general la specific
si trateaza rolul pe care acest tip de intelligence il are in prevenirea si combaterea terorismului, dar
si modul 1n care deschiderea catre informatii poate fi exploatata de gruparile teroriste. Fiecare
capitol are sectiuni si subsectiuni si prezintd elemente care contribuie la testarea ipotezei noastre

de cercetare.
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CAPITOLUL |
(R)EVOLUTII IN CADRUL SERVICIILOR DE INTELLIGENCE
COMUNITATILE DE INTELLIGENCE iN SECOLUL XXI

Ca orice alt domeniu, sectorul serviciilor de intelligence s-a aflat si el in fata unor provocari
ce priveau adaptarea sistemelor la noile fenomene si realitati. Complexitatea de factori,
amenintari si inamici a facut ca serviciile de informatii sd se reorganizeze la finalul
Rézboiului Rece. Acestea s-au aflat astfel in fata unor schimbari majore in ceea ce priveste
identificarea, analiza si gestionarea datelor si informatiilor ce pot fi transformate in
intelligence strategic, operational sau tactic dar nu numai. in cele ce urmeazi ne vom
concentra atentia asupra unor aspecte ce au contribuit la transformarile pe care comunitatile
de informatii le-au resimtit sau le resimt.

Globalizarea, Internetul si revolutia informatiilor. in conditiile in care tehnologia si
progresele informationale au fost intotdeauna cele care au dictat tendinta de dezvoltare pe care
domeniul intelligence-ul trebuie sa o urmeze (Dragos Dinu, Maria Daniela Bunoiu, 2010), noul
secol a pus serviciile de informatii in fata unei schimbari de naturd sa modifice profund vechile
paradigme in care functionau. Dorind sa accentueze acest lucru, Robert D. Steele aprecia, vorbind
despre CIA, faptul ca serviciile de informatii sunt asemenea unui dinozaur in declin in timp ce
internetul se impune ca viitor al civilizatiei (NATO Intelligence Reader). Noua paradigma de
intelligence este gandita sa raspunda noilor provocari aduce schimbari multiple fata de perioada
Razboiului Rece. Pornind de la modul in care este vazutda schimbarea in intelligence, in cele ce

urmeaza ne vom indrepta atentia asupra elementelor principale ale noii paradigme de intelligence.

Schimbarile in intelligence se produc mai greu decét in orice alt domeniu. Acest lucru se
leagd de conservatorismul care caracterizeaza acest domeniu si de natura muncii pe care
comunitatile de intelligence o presteaza. Nevoia de stabilitate este o constanta iar anxietatea pe
care schimbarea o poate produce poate pune in pericol starea de siguranta si de securitate (lonel
Nitu, 2012). Orice lucru care distrage poate sa fie fatal. Noua paradigma dupa care sa functioneze
serviciile si comunitdtile de intelligence trebuie sa fie una a transformarilor adaptate nevoilor.

Schimbarea trebuie tratata ca o oportunitate si nu ca o povara, numai asa succesul ei poate sa nu
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fie contestat. Reformele trebuie sa fie constante, sustinute si continue iar orice factor ce reprezinta
o piedica trebuie inlaturat. Conservatorismul trebuie sa continue sa existe pentru a putea echilibra

avantul pe care reformele sau revolutiile il pot avea.

Cultura secretului. Azi, guvernele nu mai au monopolul asupra colectarii, ceea ce
inseamna ca, sub imperiul internetului si al exploziei informationale, pana cand guvernele pun
mana pe o informatie pretioasd, aceastd informatie poate trece prin mai multe retele, sateliti
comerciali, baze de date sau retele sociale- medii deschise, libere, necontrolate sau neclasificate.
Atunci cand se produc brese de securitate nu mai vorbim de o informatie sau doua care au scapat
ci de un volum imens de informatii cu implicatii majore nu numai asupra securitatii unui stat ci si
cu pagube individuale. Referindu-se la cultura secretului si la modul in care aceasta a evoluat,
specialistiit RAND Corporation, Richard S. Girven, Sina Beaghle si Cortney Wienbaum, considera
ca societatile de intelligence trec azi prin trei schimbari fundamentale : uUbicuitatea informatiilor

neclasificate, multiplicarea riscurilor si amenintarilor, nevoia de transparenta.

Need to know vs need to share vs responsability to provide. Principiul need to share
este dus la un alt nivel In comunitatea de intelligence americand, unde strategia de informatii
enuntd un principiu nou de lucru - responsability to provide (Intelligene Community Directive
Number 501, 2009). Intelligence sharing-ul propune deci o paradigma a culturii colaborative care
sa realizeze retele de Incredere (trusted networks) in care sa circule informatii de incredere (trusted
informations) (Securitate si intelligence, 2013). Crearea acestei retele presupune o cultura
operationalda comund cu obiective comune. Cooperarea si colaborarea dintre serviciile de

informatii se bazeaza pe ,,lucrul impreund”, pe protocoale si interactiuni directe intre parteneri

(Daniela Baches).

Noi discipline de intelligence. Alaturi de celelalte INT-uri: HUMINT, IMINT, MASINT,
SIGINT noile forme, OSINT si SOCMINT completeaza si eficientizeaza activitatea comunitatii
de informatii. La acestea addugandu-se constant si alte forme care nu fac altceva decét sa racordeze

comunitdtile de informatii la schimbarile pe care societatile le inregistreaza.

Noul analist si noul consumator de intelligence. Comunitatile de intelligence vor trebui
sa gestioneze si probleme legate de modul in care noul analist sau noul agent operativ va
functiona in cadrul sistemului, atat din perspectivd administrativd cat si din perspectiva
profesionalismului si a eficientei. Pe langa acest lucru, ei vor trebui sd se adapteze si noului

profil de consumator care se contureaza in aceasta schimbare de generatii.

7
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Structura Serviciilor. Noua paradigma pe care sistemele de informatii o promoveaza
este cea a ,,diamantului”, diferitd de cea lineara, in care consumatorul, analistul si cel care

culege informatia au posibilitatea de a discuta Intre ei in mod direct (Tovey, 2008).

Intelligence-ul privat. Competitia dintre mediul privat si cel public de intelligence este
un exemplu clar al adancirii procesului de globalizare si liberalizare si un element important

care genereaza o competitie constructiva.

Serviciile de informatii in era Social Media. Avantajele si dezavantajele social media
trebuie integrate 1n activitatea serviciilor de informatii ca un parcurs firesc in directia dezvoltarii
si perfectiondrii. Serviciile de informatii si societatea civila, relatii inter institutionale §i mass
media- SOcietatea civila joaca un rol tot mai important si mai complex in raport cu activitatea
institutionald a organizatiilor de securitate. Relatiilor interinstitutionale cresc cooperarea cu
celelalte institutii de ordine publica si sigurantd nationald; cooperarea cu companii private cu
activitate similard, permiterea executivului si legislativului de a realiza anchete cu privire la
activitatea acestora in timp ce mass — media are capacitatea de a realiza anchete.

Comunititile de intelligence in fata noilor riscuri si amenintari. Amenintarile
cibernetice - Efectele pe care le pot avea asupra sistemelor de comunicatii, infrastructurii critice,
institutiilor financiar-bancare sau organismelor guvernamentale pot fi devastatoare; Terorismul-
Fiind un fenomen transfrontalier, comunitatile de informatii trebuie sa se bazeze pe princiul need
to share, sd intensifice cooperarea dintre ele pentru ca aceasta este metoda cea mai simpla prin care
se pot preveni si combate astfel de manifestari. Refele transnationale de criminalitate organizata-
reprezintd un punct important in agenda de securitate a statelor si in strategiile lor de securitate
sau aparare; Proliferarea armelor de distrugere in masa reprezinta un fenomen ce poate genera
grave amenintari si pericole la adresa securitatii internationale mai ales daca aceasta categorie de
arme ajunge sa fie folosita irational; Fenomenul fake-news- Dincolo de piedicile pe care trebuie sa
le surmonteze in activitatea lor de zi cu zi, tot in sarcina serviciilor de informatii cade si activitatea

de combatare a acestor fenomene care pot sa produca un dezechilibru social, economic sau politic.

Lumea globalizatd devine mai complexa, mai interdependentd si uneori mai nesigura. In
contextul deschiderii granitelor, a elimindrii barierelor comerciale, financiare, riscurile si
amenintarile asimetrice devin mai pregnante si tot mai greu de controlat. Comunitatile se afld deci

in fata unor noi dugmani cu care trebuie sa invete sa interactioneze si sa-i combata. Diferitele forme
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de crima organizatd, manifestarile de naturd terorista -,,copii rai” ai procesului de globalizare,
amenintarile de natura cibernetica devin puncte principale pe agenda comunitatilor de informatii

din intreaga lume.

CAPITOLUL I
OSINT-REGANDIREA SURSELOR DESCHISE

Capitolul 1l reprezinta un capitol tehnic in cadrul caruia sunt tratate elementele principale
care alcdtuiesc aceasta disciplind de intelligence. Pornind de la definire si conceptualizre, trecand
printr-un scurt istoric analizat care este ciclul de intelligence in cazul OSINT si care sunt punctele
tari si dezavantajele acestui tip de INT. Toti analistii si specialistii din mediul academic si din
comunitatea de intelligence sunt de parere ca revolutia surselor deschise sau regandirea
acestora este rezultatul mai multor factori care fac azi Open Source Intelligence o realitate

institutionalizata.

OSINT - definire si conceptualizare. Importanta acestui nou tip de INT este justificata
si de organizatia Tratatului Atlanticului de Nord (NATO), pentru care sursele deschise
reprezintd o componenta vitald a viziunii sale strategice. OSINT se defineste ca informatie
publica, deschisa, disponibila tuturor, care nu naste implicatii de naturd legala si care poate sa

fie colectata, validata si analizatd pentru a produce produse de intelligence.

OSINT. Istoric. Evolutia OSINT a mers in paralel cu evolutiile tehnologice in
domeniul telecomunicatiilor. Revolutia creatd de popularizarea radioului a fost initial intrezarita
de mediul academic. Foreign Broadcast Monitoring Service (FBMS) a fost creat in 1941, la cu
scopul de a monitoriza posturile radio ale statelor beligerante, in directia obtinerii unui avantaj
strategic. Perioada Razboiului Rece a fost perioada de glorie a departamentului. Finalul conflicului
a pus comunitatea americani de informatii in fata unor noi realititi care impuneau schimbiri. In
anul 1992 se adopta Intelligence Reorganization Act, document legislativ care aduce o reforma
moderata mediului de intelligence american. Hamilton Bean in lucrarea No more secrets-Open
Source Information in the reshaping of U.S Intelligence concluzioneaza ca evolutia istorica a
surselor deschise si institutionalizarea lor a fost influentata de instabilitatea institutionald si mai

ales de perioade caracterizate de nevoia unei transformari urgente. A doua generatie de OSINT
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este in stransa legaturd cu dezvoltarea televiziunii in timp ce a treia generatie OSINT se leaga de

explozia internetului si de faptul ca utilizatorul genereaza continut in mediul online.

Categorii de surse deschise . Cartile si alte surse deschise pe suport de hétie (hardcopy),
la care se adauga literatura gri, sursele deschise de tip broadcast, sursele deschise digitale.
Diferitele tipuri de social media transforma individul din consumator de informatii in

generator de informatii si continuturi, fapt care este vital pentru OSINT.

Ciclul de intelligence in OSINT. Ciclul de intelligence incepe in OSINT, ca in cazul
altor INT-uri, cu colectarea informatiei. Etapa de colectare se poate face in trei tipuri :colectare
pasiva, semi-pasiva, activa. Procesarea poate lua mai multe forme, inclusiv traducerea si agregarea
lor. Procesul de exploatare si analizd ITntampind mari provocari: de la lipsa unei metodologii clare,
la abundenta informatiilor, de la informatiile distorsionate (fake) la analiza incompleta. Productia

sau diseminarea ia mai multe forme, de la rapoarte la carti , la materiale video sau elemente grafice.

Utilitatea OSINT. Datorita ,,tsunami-ului” informational, analiza surselor deschise ofera
continut istoric, insight cultural si knowledge, care este deosebit de important pentru dobandirea
s1 mentinerea avantajului strategic. OSINT 1isi poate dovedi avantajul in fata altor forme de
intelligence in momente de criza. Un alt avantaj al acestei discipline de intelligence este faptul ca
analiza informatiilor obtinute din surse deschise poate sa fie mult mai usoara deoarece faciliteaza

analiza multisursd, iar timpul de obtinere si analizd este de multe ori, mult mai scurt.

Provocari ale OSINT. Analiza si produsele obtinute in urma procesului de intelligence se
lovesc mai mereu de obsesia clasificarii, pot aparea probleme de supraincarcare, filtrarea
informatiilor utile devine mai dificila. Producatorii de OSINT- Organizatiile Guvernamentale sunt
cele mai performante si cele mai indreptatite institutii sd se ocupe cu producerea de OSINT; la
acestea se mai adauga si organizatiile de intelligence privat. Consumatorii de OSINT pot fi
guverne, in special departamentele sau ministerele militare care folosesc OSINT pentru a
contracara terorismul, atacurile cibernetice, organele de ordine si sigurantd publicd (politie,
jandarmerie, diferite organe judiciare etc.) sau chiar marile corporatii, organizatiile teoriste sau

grupdrile de criminalitate organizata, cetitenii responsabili.

Previziunile referitoare la utilitatea OSINT 1n cadrul comunitatilor de informatii sunt

favorabile. Specialistii si sustinatorii considerd ca rolul acestuia va fi din ce in ce mai vital

10



Rezumat Raluca C. Lutai

pentru orice comunitate, impreuna cu celelate INT-uri, OSINT poate contribui la dezovoltarea

unor servicii de informatii care sa se Inscrie in tiparele postmoderne.

CAPITOLUL 111
OSINT IN PREVENIREA SI COMBATEREA TERORISMULUL.

Terorismul reprezintd azi una dintre cele mai mari probleme de pe agenda securitdtii
internationale. Lupta Tmpotriva acestei amenintari se construieste pe informatii ce provin atat din
surse clasificate cat si din surse deschise. Regandirea rolului celor din urma a dus la transformari
si in ceea ce priveste modul de colectare si analizare a informatiilor ce au in vedere prevenirea si
combaterea terorismului.

Capitolul acesta porneste de la conceptualizare terorismului. Impactul pe care il are acest
fenomen este costisitor, atat din punctul de vedere al pagubelor materiale pe care le provoaca, cat
mai ales prin instabilitatea sociala si politica pe care o insaménteaza la nivelul societatilor. O
dovadd a capacitatii terorismului de a schimba societati este fenomenului migrationiste al
refugiatilor din zona MENA din ultimii ani.

Perspective istorice si evolutii ale terorismului urmareste aspectele ce tin de evolutia
fenomenului din Antichitate si pana in zilele noastre. In ultimele decenii activitatile teroriste au
fost manifestate atat la nivel de state occidentale si democratii consolidate, cat si in alte zone
recunoscute pentru tensiuni sociale sau conflicte inghetate. Doar la nivelul Europei pot fi
identificate numeroase forme ale terorismului si regésite sub numeroase grupari. Terorismul
trebuie sd ,,creeze un climat de fricad” si nu ia In considerare, exclusiv sau intotdeauna, o anumita
tintd. Mai mult decat atat, activitatea terorista nu se limiteaza la efectele imediate, ci la o campania
mult mai vasta si pe termen lung; activitatea terorista trebuie sa fie manifestata fata de ,,elemente
simbolice”, trebuie perceput ca fiind ilegal si contrar normelor 1n vigoare iar actul terorist trebuie
sa influenteze comportamentul politic. Definirea terorismului pe seama acestor criterii nu este
chiar asa usor de realizat, asta deoarece cuvantul ,,terorism” a ajuns sa fie utilizat in numeroase
contexte, nu toate caracterizandu-i particularititile. Mai mult, definitiile au ajuns sa fie schimbate
de la 0 perioada la alta, in functie de modul in care evolueaza si se redimensioneaza.

Tipuri de terorism. Clasificarea tipologiilor de terorism permite intelegerea mai buna a

motivatiilor si scopurilor care stau la baza activitatii teroriste. Astfel,motivatiile si scopurile

11
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diferite nasc tipologii diferite: terorismul international si cel domestic, terorism urban dar si cel
rural, terorismul centrat pe actor, individual si cel de grup, terorismul cibernetic sau terorism
suicidal, terorismul ideologic, terorismul ideologic de tip religios. Tipologiile prezentate sunt
stabilite si confirmate atat in mediul practic, la nivel de servicii secrete sau institutii si organizatii
internationale, cat si Tn mediul de cercetare si academic. Aceste sectoare lucreaza impreuna, tocmai
pentru a realiza cele mai bune criterii de definire si caracterizare a fenomenelor care ne inconjoara.

Internetul si social media: noul ,,loc de joaca” al teroristilor. Majoritatea celor care
sunt membri retelelor de socializare o folosesc ca un spatiu de comunicare, ca un mijloc de a
cunoaste si a lega conexiuni cu indivizi care impartasesc aceleasi idei, ca un mijloc de relaxare sau
ca un instrument pentru promovarea unei afaceri. Pentru teroristi, retelele de socializare sunt cel
mai atractiv si totodatd provocator ,,loc de joacd”. Observand influenta pe care o are in viata
indivizilor care o folosesc, teroristii si-au construit pe Facebook un ,,front de lupta”, pe care il
exploateazd in mai multe directii. Faptul ca strategiile lor au in vedere utilizarea unor retele de
socializare ca Facebook reprezinta un pas natural, o updatare fireasca a tacticilor si instrumentelor
folosite. Pana la urma, gruparile teroriste nu sunt entitati statice ci organice, care se adapteaza la
modificarile pe care societdtile le inregistreaza. Pe langa retelele de socializare, internetul ofera
grupdrilor teroriste mult mai multe avantaje. Dincolo de comunicarea care este facilitata, de
usurinta cu care pot aduna adepti in jurul ideii lor, gruparile teroriste folosesc internetul si pentru
chestiuni mult mai practice. Procurarea de arme sau munitii si comunicarea strategica are loc de
cele mai multe ori prin intermediul dark web, partea intunecatd a internetului la care au acces fara
niciun fel de piedica.

Radicalizarea. Cauzele procesului de radicalizare si procesele psihologice care au loc in
cadrul acestei transformari sunt complexe si implicd atat componente sociale, psihologice cat si
aspecte ce tin de contexte economice, politice sau sociale. Radicalizarea se produce azi mai rapid
ca niciodatd, necontrolat si ingrijorator de eficient. Fenomenul ramane ingrijoarea centrald a celor

care gestioneaza provocdrile teroriste.

Serviciile de informatii in prevenirea si combaterea terorismului. Culegerea de
informatii reprezintd un element cheie in activitate de prevenire si combaterea a terorismului.
Serviciile de informatii din intreaga lume au menirea de a pune la dispozitia decidentilor politici
evaluari obiective, oportune si anticipative care sd fie folosite ca un instrument de clarificare si

optimizare a deciziei politice (Tanase, 2009). Terorismul international este fara doar si poate una
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dintre cele mai puternice amenintari la adresa securitatii internationale. Caracterul transnational al
amenintarii, progresele tehnologice pe care umanitatea le Intampina, reprezinta factori mobilizatori

in diversificarea activitdtilor serviciilor de informatii.

Open Source Intelligence, instrument in prevenirea si combaterea terorismului.
Sursele deschise, indiferent de tipul lor, dar cu preponderenta cele digitale joacd un rol tot mai
important si contribuie la sprijinirea agentiilor responsabile cu securitatea nationald in demersul
lor de determinare a caracteristicilor, motivatiilor si intentiilor grupdrilor teroriste (Will, 2011).
Informatiile identificate in diversele tipuri de surse deschise sunt utile in cunoasterea avansata si
in detaliu a gruparilor teroriste (lideri sau alte figuri proeminente dar si comportamente tactice)
element care este foarte important pentru planificarea procesului de prevenire. Motivatiile si
intentiile lor mai direct sau mai indirect exprimate pot sa contribuie util la intelligence-ul de tip

strategic dar si la elemente operationale sau chiar tactice.

Chiar daca uneori analistul cauta acul in carul cu fan sau se gaseste in imposibilitatea de a
descifra adevarul de informatiile false, procesul de colectare, analizd si dimseminare a surselor
deschise 1n prevenirea si combaterea terorismului este esentiala si nu trebuie neglijatd. OSINT
reuseste de multe ori sd umple golul si sd creeze legaturi care sa le permita analistilor sd inteleaga

mai bine informatiile fragmentare(Cernat, 2018).

Analiza surselor deschise are multiple utilitati. Mare parte din beneficiile pe care analiza
surselor deschise le aduce comunitéatilor se intelligence se leaga de partea de prevenire si mai putin
pe partea de combatere. Prin intermediul OSINT se furnizeaza informatie in timp real- serviciile
de intelligence sunt capabile sa se pund la curent cu tendintele ideologice si sa realizeze o
radiografie cu privire la eventualele intentii. Analiza surselor deschise identifica liderii s membrii

retelelor, schimbarile strategice si comportamentele tactice ale gruparilor teroriste.

13



Rezumat Raluca C. Lutai

CAPITOLUL IV
PUBLICATIILE TERORISTE CA SURSE DESCHISE. STUDIU DE CAZ: ISIS SI
PUBLICATIILE DABIQ SI RUMIYAH

Plecand de la analiza scrutd a relatiei care se stabileste intre mass media si gruparile teroriste
si trecand prin revista alte publicatii teroriste, ne-am propus desfagurarea unei cercetari concrete
pe baza numerelor publicatiilor emise de gruparea Statul Islamic, mai exact, publicatia Dabiq si
publicatia care continua proiectul Dabig- revista Rumiyah. Metodologia pe care s-a desfasurat
analiza noastra se inscrie in registrele cercertdrii calitative si are la bazd instrumentul analizei de
continut, mai exact a analizei tematice.

Terorismul si mass media. Relatia dintre mass media si terorism se traduce foarte simplu:
terorismul are nevoie de publicitate iar mass media are nevoie de audientd. Mass media este
folosita de catre teroristi pentru a amplifica impactul terorii in randul oamenilor de rand. Prin
torturarea ostaticilor, prin deturnarea de avioane si prin diverse atacuri criminale, teroristii vor
incerca sa 1i determine pe cei care preiau informatiile din mass media sa se simtd nesiguri, vor
destabiliza climatul pasnic al unei anumite comunitati si vor pune la indoiald capacitatea satului
de a asigura securitatea propriilor cetdteni. Teoristii pot sa foloseasca mass media in mai multe
directii de actiune: ca metoda de intimidare i amenintare, ca 0 forma de negociere sau propaganda,
ca 0 portavoce pentru anunturi victorioase. Subiectele legate de atacurile teroriste si de activitatile
gruparilor teroriste sunt fara indoiala o inepuizabild sursa de audientd pentru mass media care
trebuie sa existe intr-un mediu competitiv.

Publicistica teroristi. Publicistica terorista este o realitate si in ultimii ani, o constanta pentru
constructia fireasca a gruparilor teroriste. Al Qaeda, Hamas sau grupare terorista Statul Islamic,
toate au dezvoltat in cadrul lor departamente media care se ocupa cu editarea si diseminarea unor
publicatii ce se aseamndnd cu celebrele succese editoriale occidentale. Dacd occidentalii sunt
obisnuiti sd citeasca Foreign Policy sau Cosmpolitan, pentru individul care e in contact cu gruparile
teroriste, lectura obligatorie devine revista Inspire, revista Azan sau publicatiile Dabiqg si Rumiyah.
Gruparile teroriste nu au neglijat rolul pe care publicatiile periodice il au in atingerea obiectivelor
lor si le-au integrat in strategiile lor. Paginile revistei Inspire sau Azan reprezinta un mijloc deosebit

de util pentru promovarea ideologiei gruparii Al-Qaeda din Peninsula Araba, pentru prezentarea
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celor mai importante evenimente din activitatea lor si pentru promovarea mesajelor motivationale
catalizatoare pentru atragerea de noi adepti.

Studiu de caz: Dabig si Rumiyah — sursa deschisd utili in lupta antiterorista-
Rationamentul principal pe care se bazeaza studiul nostru de caz pleacad de la premisa ca analiza
publicatiilor teroriste ale gruparii ISIS reprezintd un element important in planificarea si
concretizarea strategiilor antiteroriste ce privesc gruparea. Pentru a face fata unui adversar si
pentru al infrange este deosebit de important sa il cunosti iar cea mai bund metoda prin care poti
ajunge sa iti cunosti adversarul este daca te uiti la ce declard el si cum se raporteaza la
persoana/entitatea lui. Astfel, plecam de la premisa ca revistele gruparii ISIS reprezita o sursa
deschisd usor de accesat care permite serviciilor de informatii sau celui care o analizeaza sa
inteleaga, Intr-o maniera detaliata si organizata, gruparea terorista.

Tinand cont de ipoteza de cercetare propusa, oviectivul general al acestui studiu de caz este
analiza publicatiilor teroriste folosind instrumentul analizei de continut, mai exact a analizei
tamatice. Literatura de specialitate legatd de activitatea editoriald a gruparii teroriste ISIS este
relativ limitatd. Nu multe studii s-au aplicat asupra acestui aspect. Dintre cele mai importante
articole care analizeazd problema in cauzd meritd sd amintim lucrarea lui Charlie Winter-
Documenting the virtual Caliphate o analizd complexa a celor mai importante aspecte pe care

departamentul de marketing al grupdrii incearca sa le promoveze in legatura cu Califatul Islamic.

Din punct de vedere metodologic, demersul nostru se construieste pe o analiza calitativa si
subiectiva realizata prin intermediul analizei de document, mai concret, a analizei tematice. Ideiile
si concluziile ce vor fi discutate in sectiunea urmatoare reprezinta rezultatul analizei celor 15
numere ale revistei Dabiq si cele 12 numere ale reviste Rumiyah. Avantajele analizei revistelor
teroriste pentru serviciile de informatii se leagd, In principal, de faptul ca publicatiile sunt
disponibile si accesibile relativ usor. Atat revista Dabig, cit si continuarea acesteia, revista
Rumiyah, pot fi incadrate in categoria OSINT obtinut din surse traditionale. Ele nu implica
nevoia unui acces special sau alte tipuri de constrangeri etice. Analiza lor este eficienta, nu
este costisitoare si ofera stabilitate.

In ceea ce primeste instrumentul de lucru, am construit o grild de analiza sistematica,
obiectivd si cunatificabild prin intermediul cdreia am Inregistrat structurat si consecvent
articolele de fond ale celor doud publicatii. In acest demers, am pornit de la premisa ci

articolele de fond (editorialele), sunt cele care prezintd ideea centrala a numarului si deci cele
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mai sugestive in intelegerea mesajului general. Acest demers cantitativ preliminar s-a dovedit
legitim pentru confirmarea temelor prioritare promovate de cele doua reviste care fac obiectul
analizei calitative de continut, respectiv Razboiul Sfant si Guvernanta Califatului. Asadar,
unitatea de inregistrare utilizata este tema.

Prezentarea revistelor a compus aspectele legate de numele acestora si filosofia din
spatele lor in timp ce elementele de dispozitiv au avut In vedere tipul publicatiilor, corpusul,
periodicitatea, formatul, asezarea in pagina, ilustratie, structurd, genurile utilizate si autorii.
Ambele publicatii sunt de propaganda religioasa. Ele utilizeaza simboluri, un limbaj alegoric
bogat in imagini si citate religioase si are ca scop manipularea atitudinilor cititorilor. Din
perspectiva aspectului, ambele publicatii aun un aspect modern, asemanator publicatiilor
occidentale.

Publicatia Dabiq. Din perspectiva ideologiei, paginile revistei promoveaza ideologia
salafista centrata pe idea cd musulmanul ideal a fost cel care a trait in vremea Profetului Mohamed.
Comportamentul individului modern trebuie sa fie deci la fel ca a individului din vremea
Profetului. Ideologia este una conservatoare, puritand, care interpreteazd intr-o maniera
fundamentalist Coranul.

Paginile revistei clarifica faptul ca Statul Islamic nu este un stat doar din perspectiva
numelui ci o realitate fizica, geografica si institutionald. Editorialul din primul numar al revistei
si primele articole ldmuresc cititorului faptul cad ISIS inceteaza sa reprezinte o grupare terorista
formata din celule ci reprezinta un actor statal real ce trebuie recunoscut:I1SIS no longer exists in
small cells that can be neutralized by missiles or small groups of commandos. Is is now a real and
unrecognized state actor;

Guvernanta Califatului. Statul este unul al egalitatii si nediscrimindrii, prezentat in contrast
cu crimele rasiale pe care Statele Unite ale Americii le promoveaza: the Islamic State is a state
where the Arab and the non-Arab, the white man and the black man, the eastern and the westener
are all brothers. Caracterul deschis si discursul integrator prezinta Statul Islamic ca un loc al
tuturor in care normalitatea domneste si in care politica promovatd este una morald care aduce
dreptate celor nedreptatiti.

Razboiul. Brutalitatea este una dintre cele mai dese teme care apar in numerele revistei
teroriste. Promovatd pentru a atrage simpatizati, pentru a cultiva idea triumfului armatei

Califatului, tema brutalitatii apare pe parcursul revistei sub diferite forme. Fie ca vorbim despre
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celebrele rapiri si decapitari ale jurnalistilor europeni, sau despre simplele imagini sangeroase,
armata Califatului formatd din soldati locali sau reintorsi sa lupte pentru cauza Statului Islamic
este portretizatd ca o armatd mereu victorioasd. Soldatii sunt Intotdeauna la luptd si intotdeauna
castigatori. Ei sunt cei care delegitimeaza dugsmanii si cei care 1i elimina.

Alte consideratii. Dintr-o perspectiva vizuala revista este deosebit de bine pusa la punct.
Grafica este una cat se poate de moderna si de occidentald. Imaginile reale si necenzurate cu care
sunt presarate numerele revistelor prezinta portretele liderilor, a eroilor pe care statul i are dar si
violentele si dezastrele pe care cuceririle noilor teritorii le impun. Brutalitatea este cuvantul cheie.
La fel ca revista gruparii teroriste Al Qaeda (Inspire), revista Dabiq are sectiuni dedicate
propagandei anti-occidentali. Cititorul este la curent cu atitudinea grupului fata de occidentalii
necredinciosi, cruciati. Sectiunea ”’In the words of the enemy” prezintd personalitati importante
ale scenei politice internationale care trebuie eliminati prin utilizarea violentei.

Revista Rumiyah. Primul numar al celui de-al doilea proiect editorial al gruparii ISIS,
revista Rumiyah, apare in spatiul online intr-un context geopolitic interesant. Anii anteriori anului
2016 au fost pentru gruparea teroristd un moment de expansiune teritoriala si de avant extraordinar.
Din pacate pentru ei, coalitiile internationale au reusit sd recupereze multe dintre aceste teritorii.
Unul dintre ele a fost, in luna octombrie a anului 2016, orasul Dabiq, oras cu o simbolisticd
importantd pentru gruparea teroristd. Nu numai cd numele orasului era si numele proiectului
editorial de succes dar acest oras trebuie sa fie locul in care cruciatii si trupele curajoase ale lui
Allah urmau sa isi dea intalnire pentru o ultima batélie care se incheia, in viziuna lor, cu triumful
islamului. Pierderea controlului asupra orasului Dabiq a insemnat pentru ISIS amanarea
Armaghedonului Islamic pe care 1l imaginau, finalul proiectului editorial Dabiq care nu prea isi
mai gasea legitimitate si debutul unei noi publicatii teroriste, revista Rumiyah.

Revista Rumiyah este deci inlocuitoarea si continuatoarea publicatiei Dabig. Publicatia
apare in cadrul Himmah Publication si este disponibild in mediul online de la finalul anului 2016.

Ea poate fi citita in mai multe limbi: engleza, franceza, germana, rusd sau chiar in indoneziana.

Pusa pe masa unui analist de intelligence punblicatiile teroriste reprezintd o mind de aur
care poate sa intregeasca, prin intelligence-ul colectat de pe teren, viziunea legata de gruparea
teroristad. Analiza atentd a numerelor revistei formeaza o imagine generald legata de evolutia

grupdrii teroriste si de strategia de viitor a acesteia. Intelligence-ul din surse deschise devine in
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acest moment un element important in intelegerea ideologiei promovate de grupare. Analiza
revistei va releva nu numai elementele religioase pe care Statul Islamic se construieste ci si

planurile si progresul administrativ al organizatiei sau a statului.

CONSIDERATII FINALE

Lumea globalizati devine mai complex, mai interdependenti si uneori mai nesigur. In
contextul deschiderii granitelor, a ecliminarii barierelor comerciale, financiare, riscurile si
amenintarile asimetrice devin mai pregnante si tot mai greu de controlat. Comunitatile se afla deci
in fata unor noi dugmani cu care trebuie s invete sa interactioneze si sa-i combata. Diferitele forme
de crima organizatda, manifestarile de natura terorista, ,,copii rai” ai procesului de globalizare,
amenintarile de natura cibernetica devin puncte principale pe agenda comunitatilor de informatii

din Intreaga lume.

Dezvoltata in cadrul comunitatii de informatii americane, cultura surselor deschise a
devenit parte din fiecare serviciu de informatii modern. Serviciile de intelligence, fie ele civile
sau militare au inteles utilitatea acestuia si au inceput sa il foloseasca tot mai des. OSINT ofera
rapid si cu costuri reduse acces la un domeniu vast de informatii care isi pot dovedi utilitatea
strategica operationald sau tacticd, poate fi punctul de plecare pentru un al alt ciclu de
intelligence, oferd un cadru care largeste informatiile deja obtninute contribuind la realizarea
unei imagini de ansamblu. Totodata, OSINT este folosit ca un cadru de validare a informatiilor

secrete si ca un sistem de early warning pentru anumite riscuri.

Fara a subestima in vreun fel rolul celorlalte discipline de intelligence, putem spune ca
OSINT devine din ce in ce mai relevant in prevenirea si combaterea terorismului iar avantajele
care le aduce in aceastd lupa sunt clar din ce in ce mai evidente. Analiza si colectarea datelor din
surse deschise, indiferent de tipologia lor, trebuie sa devind un element integrat al luptei impotriva
acestui fenomen, iar nivelul scazut de clasificare al datelor asigurd un context bun in sporirea
cooperarii intre serviciile de informatii si probabil, Incd o batdlie castigatd in cadrul Razboiului
Global Impotriva Terorismului.

Mai mult decat atat, o analiza exhaustiva ar putea intelege mecanismele de radicalizare si
propaganda pe care gruparea terorista le foloseste pentru atragerea de noi adepti iar urmarirea

modului in care revista circuld in mediul online ar putea stopa sau evidentia eventualele persoane
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predispuse la asemenea fenomene. Toate concluziile care un analist de intelligence le poate extrage
prin analiza revistei Dabiq pot fi transformate in strategii tactice, operationale si strategice care sa
contribuie la lupta impotriva fenomenului terorist. Din acest motiv consideram ca atat Dabiq cat

si Rumiyah pot fi utile in lupta serviciilor de informatii impotriva terorismului.
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