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Cuvinte cheie: spatiu cibernetic, adolescenti, riscuri, retele de socializare, sexualitate

I. STADIUL ACTUAL AL CUNOASTERII IN DOMENIUL
STUDIAT

1. Introducere

Prezenta teza doctorald are ca scop identificarea riscurilor de naturd sexuala la care sunt
expusi utilizatorii adolescenti pe retelele de socializare. In literatura de specialitate se sustine (Vasiu
si Vasiu 2011) cd odatd cu cresterea numarului utilizatorilor retelelor de socializare a crescut si
numadrul infractiunilor virtuale. Printre infractiuni se numard pornografia infantild, hartuirea
electronica (cyberbullying sau cyber-grooming), care se manifesta prin comiterea unor abuzuri de
naturi sexuald asupra minorului (Albert-Lérincz si Csipkes, 2015). In acest context minorii
reprezinta o categorie cu vulnerabilitate victimala crescutd (Wolak et al., 2008).

Motivarea, actualitatea si importanta temei cercetate au fost prezentate in subcapitolele 1.1.
si 1.2. din teza. ,,In ultimii ani retelele sociale online (,,social networking services”, SNS) au devenit
omniprezente. (...) Relationarea prin intermediul site-urilor de socializare reprezintd modul in care
s-a ajuns si se comunice predominant in secolul al XXI-lea” (Mihailescu si Rat, 2010, 29). In
Romaénia numarul utilizatorilor minori de retele de socializare a crescut Intre anii 2010-2013 de la
46% la 79% (Velicu et al., 2014).

Cercetarea prezintd aspecte interdisciplinare constdnd 1n fundamentarea sociologica a
riscurilor de pe retelele de socializare si fundamentarea juridicd a protectiei acestei categorii de
persoane. Conceptualizarea notiunii de retea de socializare a avut loc in subcapitolul 1.3.1. din teza.

Principalele momente ale evolutiei retelelor de socializare sunt identificate in (subcapitolul
1.3.2.) impreuna cu prezentarea statisticilor actuale despre raspandirea acestor retele (subcapitolul
1.3.3. din teza).

Cercetarea s-a focusat in principal pe reteaua de socializare Facebook, insa si alte retele
utilizate de catre adolescenti au intrat in vizor.

Teoriile si perspectivele sociologice construite in jurul internetului si a retelelor de
socializare au fost dezbatute in sectiunea 1.4. din teza.

Aspectele legale, precum si protectia minorilor in mediul online au fost analizate in cadrul
capitolului doi al tezei.

Principiile generale de protectie juridicd a copilului sunt aplicabile si in mediul utilizarii
Internetului, asa cum s-a demonstrat in capitolul 2 din teza. Autoritdtile, parintii sau tutorii, dupa

caz, precum si pedagogii au o serie de obligatii privind protejarea minorilor impotriva diferitelor



pericole, abuzuri, respectiv exploatiri fizice si psihice (Alexandrescu, 2014). In vederea protejarii
minorilor statele membre ONU la nivel international, statele membre ale Uniunii Europene,
respectiv fiecare stat national au adoptat o serie de masuri (a se vedea sectiunea 2.5. din teza cu
privire la aspectele legislative). Aceste masuri constau in campanii de informare a copiilor, a
parintilor si a pedagogilor, colaborarea cu retelele de socializare pentru combaterea riscurilor,
crearea diferitelor hotline-uri.

S-a parcurs o vasta bibliografie care vizeaza domeniul cercetat sub forma metaanalizei si s-
au evidentiat cele mai recente studii si probleme de care este preocupata literatura de specialitate
(Capitolul trei din teza) deoarece In urma expansiunii acestui fenomen a crescut considerabil si
numarul cercetdrilor care analizeaza factoriile de risc la care sunt expusi tinerii in mediul virtual
(Lenhart, 2009; Lenhart et. al., 2015).

Proiectele Eu Kids Online respectiv Net Children Go Mobile finantate prin programul Safer
Internet al Comisiei Europene constituie principalele cercetari din domeniul sigurantei copiilor pe
Internet la nivelul Uniunii Europene.

Potrivit Livingston si Haddon (2009) riscurile legate de sexualitate pot avea urmatoarele
forme: hartuire electronica (sexual cyberbullying), trimiterea si primirea mesajelor cu continut
sexual (sexting), racolarea minorilor in scopuri sexuale (grooming), pornografie infantila si formele

speciale ale acesteia, respectiv expunerea la materiale pornografice — prezentate in Fig. nr. 1.

ﬂlscurl privi
sexualitatea )

Fig. nr. 1. - Categorii de riscuri analizate (Livingston si Haddon, 2009)

Principalele riscuri din mediul digital potrivit cercetarii Eu Kids Online pot fi clasificate in
mai multe categorii: riscuri privind agresivitatea, sexualitatea, riscuri comerciale, riscuri privind

valori sociale negative (Livingston si Haddon, 2009), cuprinse in Tabelul nr. 1.



Tabelul nr. 1. - Categorii de riscuri online identificate de Fu Kids Online

Riscuri privind

Riscuri privind . o
interactiunile pe

continutul

Riscuri privind
conduita online

Internet:
. . continut violent, . .
Agresivitate ’ agresiv hartuire bullying
grooming, abuz sexting, sexual
Sexualitate continut pornografic sexual, pornografie &

infantila cyberbullying

continut daunator
continut de urd, rasism  convingere ideologica generat de utilizator,
sfaturi ddunatoare

Valori sociale
negative

riscuri privind datele

Comerciale marketing pe Internet
personale

jocuri online

Preluat: Livingstone si Haddon 2009, 10.

In sectiunile care urmeazi se va prezenta pe scurt fiecare categorie de risc: cyberbullying-ul sexual
(1.2.1.), sexting (1.2.2.), cyber-grooming (1.2.3.), pornografia infantild (1.2.4) si expunerea la

materiale sexuale si alte riscuri (1.2.5.).

1.2.1. Cyberbullying-ul sexual

Potrivit unor opinii cyberbullying-ul este o forma speciald de hartuire online (cyberstalking)
care vizeaza exclusiv minorii (Vasiu, Vasiu, 2010). Prin urmare cele doua fenomene au continuturi
identice, doar categoriile de persoane afectate le diferentiaza. Willard (2004) sustine ca
cyberstalking-ul constituie o forma de hartuire online, deci o forma de cyberbullying, indreptate
impotriva unei anumite persoane, provocand stres emotional. Scopul este de a deranja, alarma si de
a abuza emotional o altd persoand. Féptuitorii colecteaza informatii despre tinta lor prin conturi de

socializare s1 informatii publice accesate chiar si in mod ilegal (Willard, 2004).

1.2.2. Sexting

Sexting-ul constd in primirea sau trimiterea mesajelor sau fotografiilor cu continut sexual
prin intermediul telefonului mobil, prin calculator, utilizand diferite aplicatii, platforme interactive,
retele de socializare (O'Keeffe si Clarke-Pearson, 2011). Notiunea de sexting a aparut relativ recent
in anul 2005 In urma unui studiu realizat de Pew Research Center din SUA. Literatura de
specialitate trateaza sexting-ul diferit de cyberbullying, insda unele opinii sustin ca sexting-ul
constituie o forma a cyberbullying-ului (hartuire electronica) (Domokos, 2014).

Lenhart (2009) a sustinut cd un numar mare de minori trimit si primesc frecvent mesaje cu
continut sexual explicit. Imaginile si mesajele astfel distribuite pot constitui elementele infractiunii
pornografiei infantile, caz in care chiar si adolescentul care trimite astfel de mesaje poate sa devina

faptuitor (Walker si Moak, 2010).



1.2.3. Cyber-grooming

Grooming-ul inseamnd racolarea minorilor in scopuri sexuale si este definit ca o forma
speciala de hartuire In mediul online avand ca victime persoanele minore. Grooming-ul constd in
fapta unei persoane adulte de a intra in legaturd cu un minor, de a se imprieteni cu acesta cu scopul
ca ulterior sa o ademeneascd Intr-o activitate de naturd sexuald (Vasiu si Vasiu, 2010). Cu alte
cuvinte, grooming-ul se refera ,,la prepararea unui copil in vederea unui abuz sexual, motivat de
dorinta de a folosi copilul pentru gratificare sexuala” (Vasiu si Vasiu, 2010, 249).

Preocupat de teoria grooming-ului O'Connell (2003) identificad un proces in cinci etape in
cazul infractiunii de racolare a minorilor n scopuri sexuale: formarea prieteniei (friendship forming
stage), formarea relatiei (relationship forming stage), etapa evaluarii riscurilor (risk assessment
stage), etapa exclusivitatii (exclusivity stage) si etapa sexuala (sexual stage). Aceste etape variaza n
functie de intentia autorului, sunt faptuitori care petrec mai mult timp Intr-o etapd sau reduc tot

procesul de racolare la o singura etapa (Wollis, 2011).

1.2.4. Pornografie infantila

Pornografia infantild constituie infractiune si se afla in legaturd stransd cu abuzul,
exploatarea sexuald prin diferite procedee, inclusiv cele aflate in sfera pornografiei si cu relele
tratamente aplicate minorilor. Pericolul la care sunt expusi minorii este imens, avand 1n vedere ca
numirul participantilor la traficul din spatiul virtual este nelimitat. in comparatie cu materialele
pornografice scrise sau cu filmele pe suport electronic cu o arie si o viteza de raspandire restransa,
postdrile pe internet au o vitezd de raspandire extrem de rapidd. Numarul materialelor online cu
continut pornografic in care figureaza si copii a crescut de patru ori din 2007 pand in 2011,

ajungand la 17,3 milioane de astfel de imagini si videoclipuri (Paraschiv, 2013).

1.2.5. Expunerea la materiale sexuale si alte riscuri

Expunerea voluntara respectiv involuntara/nedorita la materialele sexuale online este
identificata de catre literatura ca o categorie distincta de risc. Expunerea voluntard se realizeaza in
cele mai multe cazuri prin accesarea intentionata a paginilor de Internet cu continut sexual (atat cu
intentia de a viziona materiale pornografice sau de a primii sfaturi legate de viata sexuald)
(Barbovschi, 2008). Comportamentul intentional de expunere se poate manifesta si prin primirea
sau trimiterea unor mesaje sau imagini cu continut sexual explicit, astfel fenomenul asimilandu-se
sexting-ului (Ringrose et. al., 2013).

Expunerea nedoritd la materiale sexuale (unwanted exposure to sexual material) se

manifestd prin ,.situatiile in care minorul se confruntd pe neasteptate cu poze, filme cu continut



sexual in timp ce cauta alte tipuri de materiale, navigheaza pe internet, deschide e-mailuri, mesaje
electronice sau link-uri trimise prin e-mail sau messenger.” (Antal si Laszlo, 2008, 113).
Comportamentul nedorit de vizionare a materialelor sexuale, sexting-ul coercitiv, poate fi identificat

drept hartuire electronica (cyberbullying) (Ringrose et. al., 2013).

II. PARTEA DE CERCETARE

2. Metodologia cercetarii

Prezenta cercetare are ca scop analiza perceptiei sociale asupra riscurilor de natura sexuala
prezente pe retelele de socializare online, precum si analiza relatiilor dintre utilizarea acestor retele
si factorii de risc intampinati. Gradul de expunere al elevilor la riscurile de naturd sexuald poate fi
influentat de factorii socioculturali, factorii socioeconomici si factorii de comportament online.
Cercetarea utilizeaza o serie de metode att cantitative (chestionare) cat si calitative (focus-grup si

interviu).

2.1. Populatia si esantionarea

In privinta tehnicii de esantionare am optat pentru metoda probabilistica aleatorie stratificati
(stratified random sampling): in prima fazad am identificat populatia studiatd (elevii claselor a X-a
din Cluj-Napoca). La nivelul Municipiului Cluj-Napoca. in anul scolar 2017-2018 au fost
inmatriculate un numar de 2753 elevi de clasa a X-a, impartite in 102 clase, in cadrul de 40 de
unitati scolare. Participantii la cercetare au fost selectionati aleatoriu din clasele de elevi cu
mentinerea proportiilor dupa profilul de studiu: teoretic (50%), vocational (21,6%) si tehnic (29%).

Datele au fost introduse in programul SPSS in vederea stabilirii esantionului randomizat
multistratificat. Ne-am propus chestionarea unui numar total de 300 de elevi din 14 clase, care au

fost alese cu functia de selectionare aleatorie (random case selection) a programului SPSS.

2.2. Tehnici de colectare a datelor

In privinta adolescentilor ne-am propus si utilizim metoda chestionarii, la care m-am
inspirat din alte cercetari (Kalmus, Blinka si Olafsson, 2015; Lenhart, 2009), si din studiile de
domeniu, in special EU Kids Online II si cercetarea organizatiei Salvati Copiii: Studiul privind
utilizarea internetului in familie. Aplicarea chestionarelor la adolescentii din scoli a avut loc cu
aprobarea prealabild a Inspectoratului Scolar Judetean Cluy.

Metoda calitativa a focus-grupului s-a utilizat atat la adolescenti, interviul de grup avand loc

intr-unul din clasele participante in esantion, cat si la parinti.
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Metoda interviului calitativ a fost utilizat la un numar de noua profesori din unitatile

scolare care au fost selectionate n esantion, pe baza unui ghid de interviu semi-structurat.

2.3. Ipoteze si intrebari de cercetare

Opiniile si cercetarile din literatura de specialitate au inspirat elaborarea unei serii de

ipoteze legate de riscurile utilizarii retelelor de socializare de catre adolescentii:

1.

Adolescentul asupra céruia se exercitd control parental riguros este mai putin expus la riscuri
de natura sexuala decat copilul asupra caruia nu se exercita control parental riguros (Kalmus,
Blinka si Olafsson, 2015).

Adolescentii de sex feminin sunt mai afectati de riscurile intdlnite online, decat cei de sex
masculin (Livingstone si Haddon, 2009).

Adolescentii de sex masculin trimit mai des mesaje sau imagini cu continut sexual decat cei
de sex feminin (Studiul privind utilizarea internetului in familie, 2014).

Adolescentii de sex feminin utilizeaza mai frecvent setdri de siguranta la profilul personal
decat adolescentii de sex masculin (Studiul privind utilizarea internetului in familie, 2014).
Adolescentii din mediul urban primesc intr-o masurd mai mare mesaje sau imagini cu continut
sexual explicit, comparativ cu cei din mediul rural (Studiul privind utilizarea internetului in
familie, 2014).

Adolescentii care petrec mai mult timp pe retelele de socializare sunt expusi la mai multe

riscuri, decét cei care petrec mai putin timp pe retele de socializare (Hasebrink, 2014).

Intrebarile de cercetare care urmeaza a fi formulate au fost inspirate din cele trei cercetari

Eu Kids Online; studiul organizatiei Salvati Copiii Romania - Studiul privind utilizarea

internetului in familie; cercetarea americand prin intermediul proiectului Pew Research Center’s

Internet & American Life Project care a cercetat fenomenul de sexting (Lenhart, 2009). Prezenta

cercetarea vizeaza victimizarea sexuala online a adolescentilor din Cluj-Napoca, localitate unde a

mai existat o cercetare similard in urma cu 10 ani (Antal si Laszlo, 2008).

Intrebarile propuse pornesc de la aspectele generale ale comportamentului elevilor in

mediul online spre aspectele specifice ale temei cercetate. Intrebarile de cercetare vizeaza

caracteristicile demografice ale esantionului (A), obiceiurile de utilizare ale retelelor de socializare

(B), riscurile intalnite pe aceste retele (C), respectiv masurile preventive si efectele acestora (D).

Prezentarea rezultatelor urmeaza a fi structuratd in ordinea acestor categorii majore de

intrebdri, iar verificarea ipotezelor urmeaza a fi cuprinsa Intr-o sectiune distincta.
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2.4. Metode de analiza statistica propuse

Prelucrarea statistica s-a realizat cu programul SPSS. Datele demografice si variabilele
privind statusul socioeconomic si sociocultural urmeazd a fi prezentate cu ajutorul metodelor
descriptive.

Prin intermediul analizei factoriale exploratorie se urmadreste reducerea numdrului de
variabile din fiecare categorie si identificarea asocierilor (interrelationdrilor) intre ele — folosind
tehnica analizei componentelor principale (principal components analysis - PCA). Designul

tehnicilor utilizate sunt cuprinse in Fig. nr. 2.

Etapa I. - Analiza factorilor principali (PCA)

~
Variabile Variabile Variabile de
socio-culturali socio-econom. comportament

Variabile de
comportament

Variabile

DEPENDENTE .
de risc sexual

PREDICTABILE

Etapa Il. Regresie logistica (dupa liniile rosii si albastre)

Fig. nr. 2. — Designul tehnicilor utilizate

Ordinea de prezentare a datelor se va realiza tematic: caracteristici demografice, obiceiuri de

utilizare a retelelor de socializare, riscuri i masuri preventive (a se vedea Fig. nr. 3).

4 % ' ™ ¢ ) 'd ™\
Caracteristici Obiceiuri de Riscuri intalnite in Misuri preventive
demografice ale utilizare ale mediul online

s s - utilizarea setarilor de|
populatiei retelelor de S : ¢
socializare interdependente si siguranta
corelatii intre factorii
: X - asocieri si identificati - informarea si
Sine Lo SOcros interdependente intre elab delel educarea -
economice f ii identificati O A O e or adolescentilor
actorii identificati predictive privind
facion - expunerea la riscuri de ul |
SactorLsoclo, - calculul regresiilor naturé sexuald scgntojulpargnta
culturale
- atitudinile subiectilor - atitudinile subiectilor - alte mijloace
participante in participante in cercetare preve;tlve side
remediere
L J \cercetare § L 3 £ J

Fig. nr. 3 — Designul cercetarii

Rezultatele sunt bazate in principal pe informatiile cantitative obtinute In urma aplicarii
chestionarelor, dar si pe cele calitative provenite in urma focus-grupului cu adolescentii si cu

parintii, respectiv a interviurilor cu profesorii.
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3. Rezultatele cercetarii
3.1. Caracteristicile demografice ale esantionului

In privinta sexului elevilor participanti (n=303) 51,2% (n=155) sunt de sex feminin, iar
48,8% (n=148) sunt de sex masculin. Toti subiectii sunt elevi inscrisi in clasa a X-a: 83,5% (n=253)
aveau varsta de 16 ani, 12,5 % (n=38) au 15 ani impliniti, iar un procent de 4% (n=12) au implinit

varsta de 17 de ani Tn momentul aplicarii chestionarelor.

3.1.1. Mediul socioeconomic al adolescentilor

Studiile demonstreaza ca in formarea pattern-urilor de utilizare a internetului in afara de

caracteristicile demografice, precum varsta si sexul, ,situatia sociald, economicd si culturald a

1o iw, e

digitald” (Tdkés, 2014, 74, apud Tokés, 2010).

Copiii (n=301) apreciaza intr-un procent de 49,2% (n=148) ca veniturile lunare ale familiei
sunt medii, 35,2% (n=106) considera ca veniturile sunt mari. 8,6% (n=26) au declarat venituri mici,
respectiv 6,3% (n=19) au indicat venituri foarte mari. Nivelul veniturilor nu se afld in legatura cu
scolarizarea parintilor (test de probabilitate in cazul mamelor: x’=18.994, DF=16, N=258, p=0.269
si in cazul tatilor: x’=22.839, DF=16, N=249, p=0.118). De asemenea nici bunurile detinute de
familie (locuinta proprie, autoturism, casd de vacanta etc.) si nici gadgeturile cumparate copilului
(smartphone, laptop, PC, PlayStation) nu depind de scolarizarea parintilor.

Se observda o rata scdzuta in randul parintilor care lucreaza in straindtate, adica intr-un
procent de 86,8% (n=263) in familiile adolescentilor vizati de cercetare nimeni nu lucreaza in
strainatate. Doar 1,3% (n=4) dintre mame lucreaza in strdinatate, in cazul tatilor procentul este mai
ridicat: 10,6% (n=32). Situatiile cand ambii parinti sunt angajati in strainatate sunt rare (1,3%, n=4).

In cazul mamelor ocupatia nu se asociazi cu veniturile familiei (Tabelul nr. 13). Testul de
probabilitate (likelihood ratio chi-square) indicd lipsa semnificatiei statistice intre cele doua
variabile (x2=23.37, DF=32, N=273, p=0.866), in schimb la tatii testul de probabilitate (likelihood
ratio chi-square) indici o asociere semnificativa intre cele doud variabile (x’=49.766, DF=32,
N=273, p=0.023).

Cu privire la veniturile lunare ale familiei raportat la situatia notelor se observa potrivit
testului de probabilitate (likelihood ratio x’=30.682 DF=16, N=300, p=0.15) o corelatie pozitivi
slaba (#(300)=0.192, p<0.01), astfel se poate sustine cd adolescentii ai caror familii realizeaza
venituri mari invatd mai bine.

Veniturile familiei se asociazd cu numarul activitatilor extrascolare desfasurate de cétre elev

in mod semnificativ (testul likelihood ratio x2=34.459, DF=20, N=301, p=0.023), corelatie Pearson
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este pozitiva si slaba (7(301)=0.2, p<0.01). Cu cat este mai buna situatia materiala a familiei, cu atat
creste numarul activitatilor desfasurate.

In urma analizei componentelor principale s-a constatat ci din acest set de variabile care se
referd la situatia materiala a familiei nu se pot extrage factori principali Tn masurd sa explice

corelatiile existente.

3.1.2. Mediul sociocultural al adolescentilor

Mediul sociocultural a adolescentilor are influenta asupra felului experientelor intampinate
in mediul digital. Astfel ,,familia, cercul de prieteni si contextul scolar sunt surse importante de
mediere a folosirii internetului de catre copil, fapt deseori recunoscut in dezbaterile publice”
(Velicu et al., 2014, 69).

Despre mediul sociocultural al adolescentilor se poate retine ca 69,4% (n=209) provin din
mediul urban, iar 30,6% (n=92) din mediul rural. Din raspunsurile valide (n=286) cu privire la
apartenenta religioasa a elevilor clujeni 67,5% (n=193) au declarat ca sunt crestin-ortodocsi, 9,8%
(n=28) sunt romano-catolici, 12,2% (n=35) protestanti, 3,8% (n=11) neoprotestanti, 4,2% (n=12)
greco-catolici, iar un procent de 2,4% (n=7) se considera atei.

Raspunsurile oferite de subiecti (n=301) au dezvaluit ca 54,6% (n=164) sunt credinciosi, 25,9%
(n=78) sunt nehotarati in aceasta privinta, iar 19,6% (n=59) nu se considera credincios.

Referitor la nivelul de scolarizare a parintilor, elevii de clasa a X-a (n=259) au declarat cu
privire la mamele lor in procent de 55,6% (n=144) ca au studii superioare, 1,9% (n=5) au studii
postliceale, 32,8 % (n=85) sunt absolvente de liceu, 7,3% (n=19) au terminat scoli profesionale, iar
2,3 % (n=6) au pregatirea oferita de scolile generale.

In cazul tatilor (n=250) datele releva ca 42,4% (n=106) au studii superioare, 2,8% (n=7) au
absolvit o scoala postliceald, 34,8% (n=87) au studii liceale, 17,2% (n=43) detin studii profesionale,
1ar 2,8% (n=7) sunt absolventii unei scoli generale.

In familiile din mediul urban, in cazul mamelor se inregistreazi un grad mai inalt de
scolarizare (studii superioare 64,8%, N=118), fatd de mediul rural, unde cele mai multe mame sunt
absolvente de liceu (44%, N=33). Efectuand testul de probabilitate (likelihood ratio chi-square) a
reiesit ca existd o asociere semnificativd din punct de vedere statistic intre scolarizarea mamei si
provenienta familiei (x’=29.764, DF=4, N=257, p<0.01). Raportul de corelatic Pearson este
moderat intre cele doua variabile (#(257)=-0.336, p<0.01).

In pondere de 28,4% (n=86) dintre respondenti nu au frati sau surori, un procent de 58,1%

(n=176) au un frate sau o sord, iar 13,5% (n=41) au mai multi frati sau surori.
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Majoritatea elevilor clujeni, adica 61,1% (n=185) locuiesc impreuna cu parintii sau unul
dintre parinti si cu fratii sau surorile. Un procent de 34,3% (n=104) locuiesc numai cu parintii, iar
4,6% (n=14) cu alte rude sau cu alte persoane.

Adolescentii au fost rugati s precizeze cat timp petrec zilnic cu pdarintii. Respondentii
(n=301) afirma in procent de 29,2% (n=88) ca timpul petrecut in familie este suficient, 28,9%
(n=87) considera ca fiind putin timpul petrecut cu familia, iar 17,6% (n=53) apreciaza timpul
petrecut cu parintii ca fiind foarte putin. Un procent de 15,3% (n=46) petrec mult timp cu parintii,
iar 9% (n=27) foarte mult timp.

Raportul focus-grupului cu adolescentii (Anexa nr. 8 din teza) vine in completarea unor
aspectele cu privire la timpul petrecut online: elevii afirmd cd pe langd smartphone-uri nu mai
utilizeaza alte dispozitive ca sd acceseze retelele de socializare. Ei acceseaza diferite retele de
socializare aproape In permanentd, fiind conectati la internet cu statusul online cu ajutorul
smartphone-ului.

Analiza componentelor principale (sectiunea 5.2.2. din teza) a relevat prezenta a trei
componente cu eigenvalue peste 1.0, care explica 57% din variatia totala. Distributia componentelor
cu eigenvalue de peste 1.0 este relevd o crestere brusca a unui singur component din cele trei
identificate. Astfel cea mai mare pondere a variabilelor socioculturale se grupeaza in jurul unui
singur factor compus din variabilele: scolarizare mama, scolarizare tatd, numdrul activitatilor
desfasurate si situatia notelor. Valorile variabilelor au fost comasate in scoruri de factori ponderati
pe baza gradului de asociere cu factorul respectiv. Aceste scoruri reprezintd o combinatie ponderata

si liniara de variabile socioculturale si urmeaza a fi utilizate la calculul regresiei logistice.

3.2. Obiceiurile de utilizare ale retelelor de socializare in randul adolescentilor

In acest subcapitol se vor prezenta retelele de socializare utilizate de citre elevii din clasa a
X-a, retelele favorite si motivele pentru care s-a optat pentru anumite retele, timpul alocat pentru
activitatile online si numarul prietenilor de pe retelele de socializare.

Printre retele de socializare utilizate se enumerad: Facebook in procent de 98% (n=297),
urmata de /nstagram in procent de 77,6 % (n=235) si Snapchat cu 70,3% (n=213).

Fiecare elev poate sd aibd mai multe conturi pe diferite retele de socializare astfel un procent
de 17,2% (n=52) detin 1-2 conturi pe retele de socializare, 42,1% (n=127) detin 3-4 profiluri, un
procent de 27,9 % (n=84) au 5-6, iar un procent de 11,6% (n=35) au sapte sau mai multe conturi.

Topul celor mai favorite retele de socializare arata astfel: Facebook cu 44,2% (n=134),

urmat de Snapchat cu 33,7% (n=102), iar locul al treilea este ocupat de Instagram (33%, n=100).
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Aceste rezultate se afld in concordantd cu rezultate unei cercetari americane demarata de
institutul Pew Research Center in anul 2018 care aratd cd numai un procent de 51% dintre
adolescentii chestionati (cu varstele intre 13 si 17 ani) afirma ca utilizeazd Facebook, platformele
cele mai populare fiind Youtube (85%), Instagram (72%) si Snapchat (69%). Procentele de
decadere al utilizatorilor tineri sunt enorme in comparatie cu rezultatele ultimului sondaj din 2015
cand tinerii In procent de 71% au declarat ca folosesc Facebook-ul (Anderson si Jiang, 2018).

Dintre elevii participanti la cercetare de clasa a X-a un procent de 16,1% (n=48) petrec
zilnic mai mult de 3 ore online pe retelele de socializare, 27,1% (n=81) petrec online zilnic intre 2 si
3 ore, 35,1% (n=105) afirma ca timpul zilnic petrecut de ei este intre 1-2 ore, iar un procent de
21,7% (n=65) aloca zilnic mai putin de o ord acestei activitati, dupd cum se poate observa pe

histograma de la Fig. nr. 4.

Numar de cazuri

T T T T T T
0 1 2 3 4 H
Ore pe zi pe retele de socializare

Fig. nr. 4 — Timp petrecut zilnic pe retele de socializare

Un procent de 30,9% (n=92) dintre elevi au intre 300 si 500 de prieteni (friends, followers)
pe retelele lor de socializare favorite, 26,2% (n=78) au mai putin de 300 de prieteni, 24,8% (n=74)
au Intre 500 si 1000 de amici virtuali, iar un procent de 18,1% (n=54) au peste 1000 de prieteni (a
se vedea Fig. nr. 5).
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Fig. nr. 5— Numarul prietenilor online

Din aceste date rezultd ca toti elevii din clasele a X-a sunt prezenti pe retelele de socializare,
desfasoara zilnic activitati online si interactioneaza prin intermediul acestor platforme cu un numar

mare de adolescenti.
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Numadrul fratilor si surorilor se asociaza semnificativ cu numarul de prieteni online 1n sensul
ca cei cu un frate sau o sord sau cu mai multi frati si surori au mai multi prieteni pe retelele de
socializare (testul Pearson chi-square: x’=22.189, DF=6, N=298, p<0.01) cu un raport slab de
corelatie (7(298)=-0.099, p=0.046). Numarul prietenilor de pe retelele de socializare se asociaza cu
timpul petrecut offline in mod semnificativ (testul likelihood ratio chi-square: x’=25.001, DF=9,
N=296, p<0.01; corelatia este slaba (7(296)=0.174, p<0.01). Adolescentii cu mai putin prieteni
online nu prea fac prietenii nici in afara spatiului virtual;.

Din totalitatea variabilelor care se refera la aspectele de comportament in retele de
socializare un numar de sapte variabile au fost supuse analizei componentelor principale (PCA).
Valoarea KMO (Kaiser-Meyer-Oklyn) este de 0.657. Analiza componentelor principale a relevat
prezenta a trei componente cu eigenvalue peste 1.0 din care au fost extrase doud componente care
explica peste 43% din variatia totala:

Factorul 1 (Componentul 1): numarul elementelor de date persoanele publice, acceptarea
cererilor de prietenie si numdrul prietenilor;

Factorul 2 (Componentul 2): numarul conturilor de retele de socializare, timpul petrecut
online si implicarea parentala.

Valorile variabilelor au fost comasate in scoruri de factori ponderate pe baza nivelului de
asociere cu factorii respectivi. Aceste scoruri reprezintd o combinatie ponderatd si liniard de
variabile socioculturale si vor fi utilizate cu ocazia regresiei logistice.

Regresia multipla standard a fost aplicatd pentru evaluarea factorilor socioeconomici in
vederea predictiei comportamentului online al elevilor din clasele a X-a din Cluj-Napoca. In urma
unei analize preliminare s-a constatat cd sunt asigurate conditiile de normalitate a datelor,
linearitate, multicolinearitate si homoscedasticitate.

In cazul primului factor comasat de comportament online care vizeazi aspecte precum
numadrul elementelor de date persoanele publice, acceptarea cererilor de prietenie si numarul
prietenilor varianta totald explicatda de model a fost neglijabila (R square=1.7%, F(5,282)=0.995,
p=0.421 conform testulut ANOVA). Acest model de predictie este nesemnificativ.

In cazul celui de-al doilea factor comasat de comportament online care vizeazi aspecte
precum numadrul conturilor de retele de socializare, timpul petrecut online si implicarea parentald
varianta totald explicatd de model a fost de 4,3% (R square), F(5,283)=72.532, p=0.029 conform
testului ANOVA efectuat ca parte a calculului regresiei multiple. Acest model de predictie este
semnificativ la nivel alfa de p<0.05, dar predicteaza o pondere redusa a factorilor socioeconomici
fata de factorii de comportament online.

Proiectul Net Children Go Mobile cu privire la comportamentul digital al adolescentilor in

functie de statusul socioeconomic raporteaza rezultate similare. Astfel statusul socioeconomic al
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elevilor este neglijabil in ceea ce priveste utilizarea site-urilor de socializare (Velicu et al., 2014,
55).

Regresia multipla standard a fost utilizatd pentru evaluarea factorilor socioculturali in
vederea predictiei comportamentului online al elevilor din clasele a X-a din Cluj-Napoca. S-a
constatat cd sunt indeplinite conditiile de normalitate a datelor, linearitate, multicolinearitate si
homoscedasticitate.

In cazul primului factor comasat de comportament online care vizeazi aspecte precum
numarul elementelor de date personale publice, acceptarea cererilor de prietenie si numarul
prietenilor varianta totald explicatd de model a fost doar de 3% (R square), F(4,194)=1.523,
p=0.197 conform testului ANOVA efectuat ca parte a calculului regresiei multiple. Astfel acest
model de predictie este nesemnificativ.

In cazul celui de-al doilea factor comasat de comportament online care vizeaza aspecte
precum numadrul conturilor pe retele de socializare, timpul petrecut online si implicarea parentalad
varianta totald explicatd de model a fost de 13,4% (R square), F(4,194)=7.528, p<0.01 conform
testului ANOVA efectuat ca parte a calculului regresiei multiple. Acest model de predictie poate fi
considerat ca fiind semnificativ cu mentiunea cd predicteazd o pondere redusd a factorilor
socioculturali fatd de factorii de comportament online. De exemplu rezultatele Eu Kids Online 11
aratd ca existd relatii de interdependenta foarte slabe intre nivelul de scolarizare al parintilor si

utilizarea excesivi al internetului (Smahel si Blinka, 2012).

3.3. Riscurile intilnite pe retelele de socializare online

In acest subcapitol se vor identifica acele comportamente din mediul online ale
adolescentilor care pot prezenta situatii de risc pentru ei.

Sexting - din raspunsurile valabile (n=298) cu privire la trimiterea mesajelor sau a pozelor
cu continut sexual explicit adolescentii au marturisit in proportie de 17,1% (n=51) — conform
Tabelului nr. 1) ca au trimis deja asemenea fotografii. Rezultatele studiilor de referinta anterioare,
ca de exemplu cercetarea Eu Kis Online II din 2010 cu privire la situatia online a adolescentilor din
Romania (au fost vizati copiii intre 9 si 16 ani) aratd ca in procent de 3% dintre copiii au trimis

astfel de materiale.
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Tabelul nr. 1 — Sexting — Trimitere continuturi sexuale
Trimiterea pozelor/mesajelor cu continut sexual

Frecventd Procent Proge nt
’ valid
Valid Da 51 16,8 17,1
Nu 226 74,6 75,8
Nu stie 21 6,9 7,0
Total 298 98,3 100,0
Raspunsuri lipsa 5 1,7
Total 303 100,0

Prezenta cercetare releva ca aproape jumadtate dintre respondenti (n=300), un procent de

44,3% (n=133) au primit deja imagini sau mesaje online cu continut sexual (Tabelul nr. 2).

Tabelul nr. 2 — Sexting - primire continuturi sexuale
Primirea pozelor/mesajelor cu continut sexual
Frecventd Procent Procent valid

Da 133 439 443
Nu 145 479 48,3
Valid i\;‘; 2 73 73
Total 300 99,0 100,0
Rasp. lipsa 3 1,0
Total 303 100.0

Aceste materiale sexuale Tn masura in care cuprind imagini cu partile intime ale minorului
pot constitui infractiune de pornografie infantila (Russo si Arndt, 2010).
Datele aratd ca liceeni din Cluj-Napoca (n=298) in proportie de 23,8% (n=71) au postat pe o

retea de socializare propriile fotografii in costum de baie sau lenjerie intima (7abelul nr. 3).

Tabelul nr. 3 — Fotografii in costum in baie/lenjerie intima
Postarea fotografiilor in costum de baie/lenjerie

intima
Procent
Frecventa Procent valid
Valid Da 71 234 23,8
Nu 227 74,9 76,2
Total 298 98,3 100,0
Raspunsuri lipsa 5 1,7
Total 303 100,0

De asemenea respondentii (n=300) au raportat in proportie de 18,7% (n=56) cd li s-a
solicitat o fotografie in care sa isi arate partile intime (a se vedea Tabelul nr. 4). Comparativ cu

datele obtinute prin studiul Organizatiei Salvati Copiii care a inregistrat un procent de 5% al
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frecventer fenomenului — conform datelor prezentei cercetdri — se remarcad o crestere cu

aproximatie de 13%.

Tabelul nr. 4- Solicitare pozelor intime de catre straini

Solicitare de catre straini a pozelor nude

Procent
Frecventd Procent  valid
Valid Da 56 18,5 18,7
Nu 220 72,6 73,3
Nu
stie/nu
’ isi 24 7,9 8,0
aminteste
Total 300 99,0 100,0
Raspunsuri lipsa 3 1,0
Total 303 100,0

Intdlnirile cu persoanele necunoscute — reprezintd comportamente riscante pentru adolescenti:

44,6% (n=133) dintre ei (n=298) au afirmat ca s-au intalnit fizic cu una sau mai multe persoane

necunoscute, contactate online (a se vedea Tabelul nr. 5).

Tabelul nr. 5 - Intalnire cu strainii

Adolescentul s-a intilnit cu persoane striine
cunoscute online

Procent
Frecventd Procent  valid
Valid Da 133 43,9 44,6
Nu 165 54,5 55,4
Total 298 98,3 100,0
Raspunsuri lipsa 5 1,7
Total 303 100,0

Sexual-cyberbullying — se refera in general la victimizarea sexuald a adolescentilor.

Conform datelor obtinute (n=295) un procent de 12,5% (n=37) au fost deranjati online cu mesaje

sau poze cu continut sexual, respectiv 2,7% (n=8) dintre elevi (n=296) au declarat ca au fost

subiecti activi In sensul cd au deranjat intentionat alte persoane (a se vedea Tabelul nr. 6).
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Tabelul nr. 6 - Sexual-cyberbullying

Copilul a fost subiectul hartuirii sexuale online

Procent
Frecventda Procent valid
Valid Da 37 12,2 12,5
Nu 229 75,6 77,6
Nu stie/Nu isi
ar;lintegte 5 2 2,6 0,8
Total 295 97,4 100,0
Raspunsuri lipsa 8 2,6
Total 303 100,0
Copilul a comis unele forme ale hartuirii sexuale online
Procent
Frecventd Procent  valid
Valid Da 8 2,6 2,7
Nu 274 90,4 92,3
Nu §t}e/Nu isi 15 5.0 5.1
aminteste
Total 297 98,0 100,0
Raspunsuri lipsa 6 2,0
Total 303 100,0

Sexul copiilor prezintd urmatoarele asocieri semnificative cu riscurile de natura sexuald
prezente pe retelele de socializare online: in ipoteza trimiterii si primirii continuturilor sexuale
baietii sunt mai expusi la riscuri fatd de fete (Testul exact al lui Fisher: p>0.01, raport de corelatie
Pearson slab semnificativ: #(277)=0.286 , p>0.01), respectiv 1n privinta hartuirii online baietii sunt
mai predispusi la comiterea actelor de hartuire fatd de fete (Testul exact al lui Fisher: p>0.01, raport de
corelatie Pearson slab, semnificativ: #(282)=0.180, p>0.01). Suferirea In urma actelor de sexting
este mai des intalnita la fete (Testul exact al lui Fisher: p>0.01, raport de corelatie Pearson negativ,
slab, semnificativ: 7(266)=-0.200 , p>0.01).

Acest rezultat se coroboreaza cu raportul cercetarii realizate de Organizatia Salvati Copiii
Romania, unde bdietii au participat la acte de sexting intr-o pondere mai ridicata fatd de fetele
(Salvati Copiii Romania, 2014).

S-au gasit o serie de corelatii Intre factorii de risc sexual prezente pe retelele de socializare:

- Trimiterea si primirea continuturilor sexuale (fotografii si mesaje): corelatia este puternica,
pozitivd (r(264)=0.517, p<0.01). Elevii care au trimis mesaje cu continut sexual tind sa
primeasca astfel de mesaje.

- Trimiterea continuturilor sexuale si postarea fotografiilor in costum de baie: corelatia este
slaba, pozitiva (#(275)=0.196, p<0.01). Elevii care au trimis mesaje cu continut sexual par a fi

predispusi sa si posteze fotografii in costum de baie sau lenjerie intima.
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Trimiterea continuturilor sexuale si solicitarea de poze nude de catre strdini: corelatia este
slaba, pozitiva (#(257)=0.274, p<0.01). Elevii care au trimis mesaje cu continut sexual par a fi
mai expusi la riscul sa li se solicite poze nude de catre persoane straine.

Trimiterea continuturilor sexuale si hartuirea sexuala a altor persoane: corelatia este slaba,
pozitiva (r(162)=0.161, p<0.01). Elevii care au trimis mesaje cu continut sexual par a fi dispusi
intr-o pondere mai mare s comita acte de hartuire sexuala.

Primirea continuturilor de natura sexuala si postarea fotografiilor in costum de baie sau lenjerie
intima: corelatia este slaba, pozitiva (#(276)=0.268, p<0.01). Minorii care au primit mesaje de
natura sexuala au tendinta Intr-o pondere mai mare sd posteze fotografii in lenjerie intima sau
costum de baie.

Primirea continuturilor de naturd sexuala si solicitarea pozelor nude de catre persoanele strdine:
corelatia este moderata, pozitivd (#(259)=0.487, p<0.01). Copiii care au primit mesaje cu
continut sexual par a fi mai expusi la riscul sa li se solicite poze nude de catre persoane straine.
Primirea continuturilor de naturd sexuala si intalnirea cu persoane straine: corelatia este slaba,
pozitiva (r(276)=0.265, p<0.01). Elevii care au primit mesaje sau fotografii de naturd sexuala
par a fi mai dispusi sa se intalneasca cu persoane straine cunoscute online.

Primirea continuturilor de naturd sexuald si riscul de a fi hartuiti sexual: corelatia este slaba,
pozitiva (7(247)=0.209, p<0.01). Elevii care au primit mesaje sau fotografii de naturd sexuala
pot deveni Intr-o pondere mai mare victime ale unor hartuiri sexuale.

Primirea continuturilor de naturd sexuald si hartuirea altor persoane: corelatia este slaba,
pozitiva (7(263)=0.189, p<0.01). Elevii care au primit mesaje sau fotografii de naturd sexuald
pot deveni autorii unei hartuiri sexuale.

Postarea fotografiilor in costum de baie sau lenjerie intimd si solicitare poze nude de catre
straini: corelatia este slaba, pozitiva ((274)=0.196, p<0.01). Se pare ca de la copiii care au
postat fotografii in costum de baie sau lenjerie intimd, strdinii pot solicita poze nude intr-o
pondere mai mare decat de la cei care nu au postat asemenea fotografii.

Postarea fotografiilor in costum de baie sau lenjerie intima si intdlnirea cu persoane strdine:
corelatia este slaba, pozitiva ((296)=0.224, p<0.01). Copiii care au postat fotografii in costum
de baie sau lenjerie intima par a fi dispusi intr-o pondere mai mare sa se Intilneascd cu
persoane straine cunoscute online.

Solicitarea de poze nude de catre persoanele strdine si intalnirea cu strdini: corelatia este slaba,
pozitiva (r(274)=-0.129, p=0.033). Minorii de la care s-au solicitat poze nude de catre persoane

straine par a fi mai expusi la riscul de a se Intdlni cu persoane strdine.
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- Solicitarea de poze nude de catre strdini si subiectul pasiv al unei hartuiri: corelatia este slaba,
pozitiva ((245)=-0.265, p<0.01). Elevii de la care s-au solicitat poze nude de catre strdini pot
deveni mai usor victime ale unei hartuiri.

Astfel datele indicad existenta anumitor interdependente intre factorii de risc sexual pe retelele
de socializare online. Factorul cel mai des intdlnit in raport de corelatie cu alti factori este
sexting-ul care se poate asocia cu un coeficient de corelatie de grad moderat cu cyberbullying si

cu un coeficient de corelatie de grad scazut cu riscul general de expunere si grooming.

Fiecare factor de risc a fost analizat in parte cu metoda regresiei logistice In vederea
constituirii modelelor de predictie (subcapitolul 5.3.3. din teza) prin care s-a incercat determinarea
socializare asupra riscurilor de naturd sexuald. Astfel s-au constituit un numar de 7 modele
predictive.

In cazul trimiterii materialelor cu continut sexual de citre adolescentii primul model
continand toate variabilele de predictie a fost semnificativ statistic (x’=39.464, DF=13, N=172,
p<0.01). Acest model poate sa diferentieze dintre adolescentii care au trimis i cei care nu au trimis
asemenea fotografii sau mesaje. Modelul explica o pondere intre 20,5% (Cox si Snell R square) si
34,8% (Nagelkerke R square) din varianta si a clasificat corect 85,5% din toate cazurile.

Un numar de trei variabile independente (sexul copiilor, durata activitatilor offline si tipul
locuintei) prezintd contributii semnificative la model. Cel mai puternic predictor cu o sansa relativa
(odds ratio) OR=9.6 este sexul copiilor. Acest rezultat indicd un risc relativ estimat de peste 9 ori
mai mare in cazul elevilor de sex masculin sa fie expusi la riscul trimiterii continuturilor sexuale
decat in cazul fetelor. Urmatorul predictor cu o sansa relativa (odds ratio) OR=2.1 este durata
activitatilor offline. Acest rezultat indica o sansa de putin peste 2 ori mai mare in cazul elevilor care
desfasoara un timp mai indelungat de activitati offline sa fie expusi la riscul trimiterii continuturilor
sexuale decat in cazul elevilor care au un timp mai redus de activitati offline. Ultimul predictor cu o
sansa relativa (odds ratio) OR=0.394 este tipul locuintei. Acest rezultat indicd un risc relativ estimat
foarte scazut, astfel se va inlatura din model. Literatura de specialitate (Haddon si Livingstone,
2014) a facut referire la o posibild mutare a riscurilor din mediul offline in mediul online.

In cazul primirii materialelor cu continut sexual de citre elevi al doilea model continand
toate variabilele de predictie a fost semnificativ statistic (x’=34.124, DF=13, N=173, p<0.01).
Modelul poate sa diferentieze dintre copiii care au primit $i copiil care nu au primit asemenea
fotografii sau mesaje. Modelul explicd o pondere intre 17,9% (Cox si Snell R square) si 23,9%
(Nagelkerke R square) din varianta si a clasificat corect 71,1% din toate cazurile. Doua variabile

independente (sexul copiilor si factorul de comportament online nr. 1) prezintd contributii
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semnificative la model. Cel mai puternic predictor cu un risc relativ estimat (odds ratio) OR=3.27
este factorul de comportament online comasat nr. 1 care contine scorul ponderat la trei variabile.
Acest rezultat indicd o sansa relativa de peste 3 ori mai mare in cazul elevilor care dezvaluie mai
multe informatii personale, acceptd cererile de prietenie ale strdinilor si au un numar ridicat de
prieteni sd fie expusi la riscul primirii continuturilor sexuale decat in cazul elevilor la care scorul
variabilei de comportament este mai redus. Al doilea predictor cu un risc relativ estimat (odds ratio)
OR=2.86 este sexul copiilor. Acest rezultat indicd un risc aproape de 3 ori mai mare in cazul
elevilor de sex masculin sd fie expusi la riscul primirii continuturilor sexuale decdt in cazul
adolescentilor de sex feminin. Studiul Eu Kids Online II a relevat tendinte asemdnatoare n sensul
ca baietii au fost mai expusi la sexting in forma primirii unor astfel de continuturi (Hasebrink et al.,
2011).

In cazul postarilor fotografiilor in costum de baie sau lenjerie intima de citre elevi al treilea
model continind toate variabilele de predictie a fost nesemnificativ statistic (x’=19.219, DF=13,
N=187, p=0.116) indicand faptul ca modelul nu poate sa diferentieze dintre adolescentii care au
postat asemenea fotografii si adolescentii care nu au postat asemenea fotografii.

In cazul solicitirii de poze nude de citre persoanele striine denumit si cyberbullying al
patrulea model contindnd toate variabilele de predictie a fost semnificativ statistic (x’=36.414,
DF=13, N=175, p<0.01) indicand faptul ca modelul poate sa diferentieze intre adolescentii care au
primit si adolescentii care nu au primit asemenea fotografii sau mesaje. Modelul explicd o pondere
intre 18,8% (Cox si Snell R square) si 29,4% (Nagelkerke R square) din variantd si a clasificat
corect 81.7% din toate cazurile. Doud variabile independente (provenienta si factorul de
comportament online nr. 1) prezintd contributii semnificative la model. Cel mai puternic predictor
cu o sansa relativa (odds ratio) OR=8.88 este factorul de comportament online comasat nr. 1 care
contine scorul ponderat al trei variabile. Acest rezultat indicd un risc de aproape 8 ori mai mare in
cazul elevilor care dezvdluie mai multe informatii personale, accepta cererile de prietenie ale
strainilor si au un numar ridicat de prieteni sa fie expusi la riscul sa li se solicite poze nude decat in
cazul adolescentilor la care scorul variabilei de comportament este mai redus. Al doilea predictor cu
o sansa relativa (odds ratio) OR=0.246 este provenienta copiilor. Acest rezultat indica un risc
relativ estimat foarte scazut, astfel se va inlatura din model.

In cazul intalnirii cu striinii cunoscuti online al cincilea model continind toate variabilele
predictoare a fost semnificativ statistic (x’=31.372, DF=13, N=186, p<0.01) indicand faptul ci
modelul poate sa diferentieze dintre adolescentii care s-au iIntdlnit si adolescentii care nu s-au
intalnit cu persoane strdine pe care le-au cunoscut online. Modelul explica o pondere intre 15,5%

(Cox si Snell R square) si 20,7% (Nagelkerke R square) din varianta si a clasificat corect 65,1% din
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toate cazurile. Un numar de patru variabile independente (sexul, credinta, provenienta si factorii de
comportament online nr. 1 si 2) prezintd contributii semnificative la model.

Cel mai puternic predictor cu o sansa relativa (odds ratio) OR=2.7 este sexul copiilor. Acest
rezultat indicd o sansa relativa de aproape 3 ori mai mare in cazul elevilor de sex masculin sa fie
expusi la riscul intdlnirilor cu persoane strdine decat in cazul fetelor. Rezultatele cercetarii
transnationale Eu Kids Online I aratd ca baietii in comparatie cu fetele sunt mai dispusi sd se
Net Children Go Mobile la nivelul esantionului general baietii sunt mai dispusi sd aiba astfel de
contacte online, la nivelul Romaéniei - Tnsa cu 6% mai multe fete au raportat cd au intrat in contact
cu necunoscuti (Velicu et al., 2014, 58).

Urmatorul predictor cu o sansd relativa (odds ratio) OR=2.678 este factorul de
comportament online comasat nr. 1 care contine scorul ponderat la trei variabile. Acest rezultat
indica un risc relativ estimat de peste 2.5 ori mai mare in cazul elevilor care dezvaluie mai multe
informatii personale, accepta cererile de prietenie ale strdinilor $i au un numar ridicat de prieteni sa
fie expusi la riscul intalnirilor cu persoanele strdine decat in cazul elevilor la care scorul variabilei
de comportament este mai redus.

La locul trei ca si putere de predictibilitate cu o sansa relativa de OR=2.342 (odds ratio) se
afla factorul de comportament online comasat nr. 2 care contine scorul ponderat la trei variabile.
Acest rezultat indica o sansa relativa de peste 2.3 ori mai mare in cazul elevilor cu numar ridicat al
conturilor pe retelele de socializare, mai mult timp petrecut online si unde implicarea parentald este
mai scazutd sa fie expusi la riscul intdlnirilor cu persoanele strdine decat in cazul elevilor la care
scorul variabilei de comportament este mai redus.

Ultimul predictor cu un risc relativ estimat (odds ratio) OR=2.131 este credinta copiilor.
Acest rezultat indica o sansa relativa de peste 2 ori mai mare in cazul elevilor credinciosi sa fie
expusi la riscul intlnirilor cu persoanele strdine decat in cazul elevilor necredinciosi. Se presupune
ca acesti copii au mai mare incredere in altii, dar pentru o explicatie mai profunda vor fi necesare
cercetari ulterioare.

In cazul comiterii actelor de hartuire de citre elevi pe retelele de socializare al saselea model
continand toate variabilele de predictie, a fost nesemnificativ statistic (x’=92.411, DF=13, N=167,
p=0.247) indicand faptul cd modelul nu poate sa diferentieze intre adolescentii care au comis astfel
de poze si mesaje si adolescentii care nu au avut un asemenea comportament.

In cazul suferirii unor acte de hartuire de citre elevi al saptelea model continind toate
variabilele de predictie, a fost semnificativ statistic (x2=30.414, DF=13, N=177, p>0.01). Acest
model insa nu poate fi interpretat datoritd dimensiunii esantionului, deoarece doar un numar de trei

cazuri au suferit acte de hartuire online.
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3.4. Masurile de preventie si eficienta acestora

Acest subcapitol este structurat in patru sectiuni, fiecare analizdnd cate un mijloc de
preventie. Acestea sunt: utilizarea setdrilor de sigurantd de catre adolescenti, informarea elevilor,
exercitarea controlului parental si alte mijloace de preventie, precum restrictionarea accesului,

apelarea la hotline-uri, solicitare de ajutor de la parinti, prieteni si profesori.

3.4.1. Utilizarea setarilor de securitate oferite de retelele de socializare

Elevii (n=300) si-au expus o serie de informatii personale pe retele de socializare favorite,
precum: numele de familie (83%, n=249), denumirea scolii (71,3%, n=214), fotografii personale
(66,7%, n=200), varsta reala (56%, n=168), varsta falsa (26%, n=78), adresa de domiciliu (9%,
n=27), numarul de telefon (8,7%, n=26). Doar un procent de 1,7% (n=5) dintre elevi nu au postat
nicio informatie personald pe retelele de socializare. Literatura de specialitate considera dezvaluirea
informatiilor personale drept un comportament online de risc ridicat (Mitchell et. al.,2013).

Adolescentii intrebati (n=299) despre setarile contului de profil preferat au relatat ca in
procent de 40,5% (n=121) au un profil partial privat, 32,8% (n=98) detin un cont privat, 21,4%
(n=64) si-au setat un cont public, iar 5,4% (n=16) nu stie cum si-a setat profilul.

In urma focus-grupului cu adolescentii s-a relevat faptul ci acestia isi dau foarte usor seama
daca cineva doreste sd-i conecteze cu scopuri dubioase. Ei prefera sa foloseasca setérile de siguranta

pentru a-i exclude parintii sau In general adultii.

3.4.2. Informarea elevilor la scoala si acasa

In ceea ce priveste informarea elevilor in cadrul activititilor din scoald despre riscurile
prezentate de mediul online, respondentii (n=298) au afirmat in procent de 66,4% (n=198) ca au
discutat la scoala despre aceste riscuri, un procent de 17,1% (n=51) nu sunt siguri daca au participat
la o astfel de pregatire, respectiv 16,4% (n=49) declara ca nu au avut parte de nici o informare.

Cu toate acestea, se pare cd majoritatea adolescentilor au un comportament constient in ceea
ce priveste utilizarea retelelor de socializare. Referitor la felul postarilor publice 71,8% (n=214)
dintre respondenti (n=299) au afirmat ca sunt diligenti (inainte sd posteze se gandesc la posibile
consecinte), 22,1% (n=66) se abtin sa comenteze si sd posteze, iar un procent de 6% (n=18)
posteaza imprudent.

Dintre profesorii participanti la interviuri (n=9) un numadr de trei cadre didactice au subliniat
cd printr-o educatie corespunzatoare ar fi posibila responsabilizarea copilul, mai ales daca intre
parinte si copil exista o relatie de incredere. Insd nu se pune accent pe preventie in toate liceele care

au fost inclusi in cercetare
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Toti intervievatii considera ca ar fi necesard organizarea unor pregatiri suplimentare atat in

randul pedagogilor cat si in randul elevilor, precum si in randul parintilor.

5.4.3. Implicarea si controlul parental

Despre implicarea parentald si controlul parental din raspunsurile obtinute (n=300) de la
adolescenti rezulta ca 30,3% (n=91) dintre parinti nu se implica deloc in activitatea copilului online,
44% (n=132) doar se intereseazd, 13% (n=39) dau sfaturi elevului, 10,7% (n=32) dintre parinti
intervin 1n aceasta activitate daca considera ca este necesar, iar un procent de 2% (n=6) verifica in
permanenta activitdtile copilului in mediul online.

Timpul redus petrecut cu parintii se asociazd semnificativ cu lipsa supravegherii activitatile
desfasurate online de catre parintii (testul likelihood ratio chi-square: x’=31.062, DF=16, N=298,
p=0.013; corelatia este slaba (7(298)=0.234, p<0.01). In familiile unde se desfasoard mai des
activitati culturale implicarea parentald este semnificativ mai accentuata decat in familiile unde
activitatile culturale sunt mai rare (Testul likelihood ratio chi-square: x’=33.18, DF=16, N=300,
p<0.01; corelatia fiind slaba (#(300)=-0.178, p<0.01).

Activitatile religioase se asociazd cu gradul de implicare parentala in activitdtile online al
adolescentului la un nivel semnificativ (Testul likelihood ratio chi-square: x’=51.826, DF=20,
N=297, p<0.01); corelatie slaba spre moderata #(297)=-0.294, p<0.01) in sensul cd monitorizarea
activitatilor online ai elevilor este mai frecventa in familiile religioase.

Din focus-grupul cu adolescentii s-a aflat ca elevii par a fi congtienti de prezenta adultilor pe
Facebook, drept urmare nu mai posteaza fotografii personale, ci opteaza pentru distribuirea
diferitelor materiale preluate de pe alte pagini, optdnd pentru postiri impersonale agreate de
propriile familii. Postarile personale sunt distribuite pe alte retele unde prezenta adultilor este
absentd, ca de exemplu pe Instagram sau Snapchat.

Conform informatiilor furnizate de focus-grupul cu parintii majoritatea acestora au discutat
cu copilul despre folosirea Internetului in siguranta si sunt preocupati cu supravegherea activitatilor

online a copilului.

5.4.4. Alte mijloace preventive si de remediere aflate la dispozitia elevilor

Printre alte mijloace de preventie cercetate se numdra: accesul restrictionat, hotline-uri,
apelul pentru ajutor la alte persoane.

O eventuald restrictionare pare a fi necesara datorita riscurilor prezente pe aceste retele
online. Legat de acest subiect, cu ocazia interviurilor un numar de opt cadre didactice au sustinut ca

retelele de socializare reprezintd un pericol pentru adolescenti. Se pare ca elevii adolescenti sunt
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extrem de influentabili si manipulabili in lipsa supravegherii parentale. Cu toate acestea, o educare
corespunzatoare $i constientizarea elevilor pare a fi o solutie mai bund, decat interdictiile si
restrictiondrile.

In privinta hot-line-urilor un procent de 24,2% (n=72) dintre elevii respondenti (n=297) au
afirmat ca detin anumite cunostinte, un procent de 42,8% (n=127) sunt nesiguri, iar 33% (n=99) nu

cunosc astfel de site-uri (Fig. nr. 6).

Fig. nr. 6. — Cunoasterea hotline-urilor

In ceea ce priveste ajutorul cerut de la alte persoane de catre adolescentii clujeni, in caz de
nevoie, elevii de clasa a X-a (n=298) ar apela in procent de 44,3% (n=132) la prieteni sau la alte
persoane, in procent de 35,2% (n=105) s-ar adresa parintilor pentru ajutor, 23,8% (n=71) nu ar cere
ajutor de la nimeni, un procent de 17,8% (n=53) ar apela direct la reteaua de socializare utilizata,
2,3% (n=7) la hotline-uri, iar un procent 1,7% (n=5) s-ar adresa unui profesor. ,,Efectul medierii
prietenilor asupra reducerii riscurilor online si asupra reducerii impactului negativ ale acestora este
in schimb mai putin clar demonstrat in studii” (Velicu et al., 2014, 79). Din studiul Net Children Go
Mobile rezulta ca In Romania, medierea venitd din partea prietenilor este cea mai frecventa (Velicu
et al., 2014). ,,Autorii considera ca aceasta poate sa insemne o compensare a medierii deficitare din

partea altor actori” (Velicu et al., 2014, 79).

3.5. Testarea ipotezelor

Pentru testarea ipotezelor s-a considerat oportund dedicarea unei sectiuni separate.

1. Adolescentul asupra caruia se exercita control parental riguros este mai putin expus la
riscuri de natura sexuala decdt copilul asupra caruia nu se exercita control parental riguros
(Kalmus, Blinka si Olafsson, 2015).

Aceasti ipotezi a fost inspirata de alte cercetari cu copii mai tineri. In cadrul prezentei cercetari
la categoria de varste de 16 ani ipoteza nu s-a putut verifica pe baza datelor cantitative, deoarece
numarul cazurilor in care parintii verifica minorul in permanenta este foarte scazut (2%, n=6). Mai

mult, din focus-grupul rezultd ca elevii atunci cdnd sunt restrictionati de catre parinti schimba
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reteaua de socializare, de reguld abandoneaza Facebook-ul si incep sd foloseasca aplicatiile mobile
cum ar fi Snapchat-ul sau Instagramul, unde postérile lor dispar automat dupa un scurt timp si este
imposibil de controlat de catre parinti.

2. Adolescentii de sex feminin sunt mai afectati de riscurile intdlnite online, decat cei de sex
masculin (Livingstone si Haddon, 2009).

Aceastd ipotezd se infirma, cel putin din perspectiva riscurilor de naturd sexuali. In urma
constituirii modelelor predictive cu tehnica regresiei logistice s-a ajuns la concluzia ca la elevii de
sex masculin expunerea la riscul intdlnirilor cu persoane straine este de 2.7 ori mai probabil, decat
la fete. Tot baietii tind sa trimitd poze si mesaje cu continut sexual cu o sansa relativa de 9.6 ori mai
mare decat fetele, iar in cazul primirii unor astfel de mesaje riscul expunerii este mai probabil cu 2.9
ori.

3. Adolescentii de sex masculin trimit mai des mesaje sau imagini cu continut sexual decat cei
de sex feminin (Studiul privind utilizarea internetului in familie, 2014).

Ipoteza s-a confirmat tot in urma analizei regresiei logistice, care a rezultat ca elevii de sex
masculin trimit poze si mesaje cu continut sexual cu o sansa relativd de 9.6 ori mai mare decat
elevii de sex feminin.

4. Adolescentii de sex feminin utilizeaza mai frecvent setari de siguranta la profilul personal

decat adolescentii de sex masculin (Studiul privind utilizarea internetului in familie, 2014).

Aceastd ipoteza se confirma, dupa cum rezultd din Tabelul nr. 7, elevii de sex masculin sunt mai
neglijenti in utilizarea setarilor de sigurantd, decat elevii de sex feminin. Asocierea este
semnificativa (testul Pearson chi-square: x’=18.974, DF=3, N=299, p<0.01, raport de corelatie slab
r(299)=-.201, p<0.01).

Tabelul nr. 7 - Sex * Setarile contului

Setérile contului
Public  Partial privat  Privat Nu stiu Total

Sex Feminin N 18 66 61 8 153
% 11,8% 43,1% 39,9% 52%  100,0%

Masculin N 46 55 37 8 146

% 31,5% 37,7% 25,3% 5,5%  100,0%

Total N 64 121 98 16 299
% 21,4% 40,5% 32.8% 5,4%  100,0%

5. Adolescentii din mediul urban primesc intr-o masura mai mare mesaje sau imagini cu
continut sexual explicit, comparativ cu cei din mediul rural (Studiul privind utilizarea

internetului in familie, 2014).
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Ipoteza se infirmad datoritd specificului urbanistic al Zonei Metropolitane Cluj, unde
localitatile limitrofe sunt practic alipite de municipiu si nu prezinta diferente semnificative sub acest
aspect (testul Pearson chi-square: x’=1.851, DF=2, N=298, p=0.396).

6. Adolescentii care petrec mai mult timp pe retelele de socializare, sunt expusi la mai multe
riscuri, decdt cei care petrec mai putin timp pe retele de socializare (Hasebrink, 2014).

In urma tehnicii regresiei logistice am constatat ci in cazul elevilor cu numar ridicat de
conturi pe retelele de socializare, mai mult timp petrecut online si unde implicarea parentala este
mai scazutd existd o ratd de probabilitate de peste 2.3 ori mai mare sa fie expusi la riscul intalnirilor
cu persoanele strdine decat in cazul elevilor care petrec mai putin timp online. Astfel precizdm ca
timpul petrecut online nu creste probabilitatea tuturor categoriilor de risc examinate, deci ipoteza

poate fi confirmata doar partial.

4. Elementele de noutate si utilitatea practica a tezei

Un element de noutate si de utilitate practica a prezentei teze constd in elaborarea unui
chestionar model compus din noua intrebari generale in vederea evaluarii gradului de expunere si
categoriile de riscuri de natura sexuala intalnite de catre adolescenti Tn mediul online (Capitolul
sase din teza). Rezultatele evaluarii vor putea fi folosite de catre parinti sau profesori In scopuri
preventive dacad adolescentii vor raspunde in prealabil la intrebarile de test. Astfel de exemplu se va
putea afla, daca dintr-o clasa de elevi exista indivizi expusi la un grad ridicat de risc necesitand o
atentie sporitd atat din partea parintilor cat si din partea profesorilor. Rezultatele chestionarului va
arata nu numai gradul de expunere al adolescentului pe trei nivele de riscuri de naturd sexuala ci si
categoriile de risc la care poate fi cel mai probabil expus. Elaborarea categoriilor de risc au fost
inspirate de catre studiul Eu Kids Online, care clasifica tarile participante in cinci categorii: “lower
use, lower risk” “lower use, some risk” “higher use, some risk” “higher use, higher risk” si “new
use, new risk” (Livingstone et al., 2011). Testul de expunere insa va folosi in loc de 5 nivele numai
3 nivele de risc aplicate indivizilor in locul tarilor.

Din modele predictive prezentate anterior au rezultat sansele relative a expunerii la diferite
riscuri online (sexting prin trimitere si primire de materiale cu continut sexual, intalnire cu strdinii,
respectiv solicitare de poze nude de cétre straini) si factori extrasi prin analiza componentelor
principale (sectiunile 5.1.1.2., 5.1.2.2. si 5.5.2. din teza). Aceste date s-au folosit la constructia

modelului.’

! Sexting: trimiterea continuturilor sexuale: ((Intrebarel * 0.9) + (intrebare2 * 0.2)) /2
Sexting: primirea continuturilor sexuale: ((Intrebarel * 0.3) + ((intrebare3 * 0.742 + Intrebare4 * 0.739 + intrebare5 *
0.623) *0.3)) /2
Intalnire cu strdini: ((Intrebarel * 0.3) + ((Intrebare3 * 0.742 + Intrebare4 * 0.739 + Intrebare5 * 0.623) * 0.2) +
((Intrebarea6 * 0.749 + Intrebarea7 * 0.742 + Intrebarea8 * 0.473) * 0.2) + Intrebaread * 0.2)/4
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Conform testului, adolescentul va trebui sa indice sexul lui, dupd care sa raspunda la
urmatoarele Intrebari indicAnd un scor de la 1 la 5 (exceptand sexul, unde valoare pentru sexul
masculin este 1 si valoarea pentru sexul feminin este 0).”

In urma efectuarii calculelor rezulta gradul de expunere al adolescentului la fiecare categorie
de riscuri de natura sexuald intalnite cu ocazia utilizarii retelelor de socializare: din cateva simulari
efectuate cu cazuri de risc alese din propria baza de date s-au constituit trei nivele de risc: risc

scazut de expunere, risc mediu de expunere si risc ridicat de expunere, conform Tabelului nr. §:

Tabelul nr. 8 — Nivele in functie de categorii de risc

Risc scazut Risc mediu Risc ridicat

Trimitere de materiale cu continut < 0.66 0.67—-0.83 >0.84
sexual

Primire de materiale cu continut <0.5 0.51-0.54 >0.55
sexual

Intalnire cu striini cunoscute <0.46 0.47-0.52 >0.53
online

Solicitare de poze nude de catre <1.68 1.69 -2.09 >2.1
straini

Acest model privind gradul de expunere la riscuri de natura sexuald online a fost verificat si
este valabil in contextul bazei de date a prezentei cercetdri. Pentru o aplicabilitate mai generald ar fi
nevoie de cercetdri suplimentare si de colectarea unui set nou de date, care insa depaseste limitele
prezentei cercetari.

Etapele elabordrii si a aplicarii chestionarului de expunere la riscurile de naturd sexuala
intalnite online sunt schitate in Fig. nr. 7. In prima etapd s-a recurs la sansele relative obtinute prin
regresia logistica, date care au stat la baza elaborarii celor noud intrebari. in cazul factorilor de
comportament online 1 si 2 (rezultate prin analiza componentelor principale) care au fost de
asemenea incluse in intrebari, s-a pastrat fiecare component cu ponderea initiald. Astfel in etapa a
doua a elaborarii modelului raspunsurile la cele noua intrebari au fost codificate corespunzator.
Aceste raspunsuri reprezintd scoruri ponderate incluse in cele patru formule matematice pentru
fiecare categorie de risc. In efapa a Ill-a se va putea identifica nivelul de risc la care este expus

adolescentul si in efapa a IV-a se va putea realiza interventia preventiva.

Solicitare poze nude de citre striini: (Intrebare3 * 0.742 + Intrebare4 * 0.739 + intrebare5 * 0.623) /3 * 0.8.
? Intrebarile din test sunt: 1.Sexul adolescentului M/F. 2.Cat timp petrece adolescentul offline cu prietenii? 3.Cate
informatii personale sunt publice pe contul adolescentului? 4. in ce misurd este dispus adolescentul si accepte cereri
de prietenie ale persoanelor straine? 5.Cati prieteni are adolescentul pe retelele de socializare? 6.Cate retele de
socializare foloseste adolescentul? 7.Cat timp petrece adolescentul online pe retele de socializare? 8.Care este
intensitatea implicarii parentale ale adolescentului? 9. In ce masuri se considera adolescentul credincios?
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5. Concluzii finale

Partea I a tezei vizeaza aspecte teoretice pornind de la motivarea si actualitatea temei care
rezida in principal In faptul ca in ultimii ani a crescut numarul adolescentilor cu acces la internet,
utilizatori de retele de socializare, respectiv s-au inmultit cazurile de abuz sexual in legiturd cu
utilizarea acestor platforme online (subcapitolul 1.1. din teza — motivarea si actualitatea temei).
Evolutia retelelor de socializare a fost prezentatd in subcapitolul 1.3. din teza, iar teoriile si
perspectivele sociologice construite in jurul internetului si a retelelor de socializare au fost
dezbatute subcapitolul 1.4. din teza.

Au fost definite riscurile de naturd sexuald posibil intalnite pe retelele de socializare
(subcapitolul 1.2. din teza). Aspectele legale, precum si protectia minorilor in mediul online au fost
analizate in cadrul capitolului doi din teza.

S-a parcurs o vasta bibliografie care vizeazd domeniul cercetat sub forma metaanalizei si s-
au evidentiat cele mai recente studii si probleme de care este preocupata literatura de specialitate
(capitolul trei din teza).

In partea a II-a a tezei sunt prezentate metodele (capitolul patru din tezd) si rezultatele
cercetarii (capitolul cinci din teza).

Cercetarea cantitativa a furnizat urmatoarele rezultate:

- sexul adolescentilor prezinta asocieri semnificative cu fenomenul sexting-ului (atat in cazul
trimiterii cat si 1n ipoteza primirii continuturilor sexuale) respectiv cu cyberbullying-ul
(ipotezele de subiecti activi sau pasivi al hartuirii online) in sensul ca baieti se implica in
pondere mai mare in astfel de activitdti riscante;

- angajarea parintilor in straindtate se asociaza cu primirea continuturilor de naturd sexuala de
catre adolescentii;

- religia elevilor pare a fi in relatii de asociere cu riscul expunerii la solicitarea pozelor nude
de catre persoane straine in sensul ca neoprotestantii, crestin-ortodocsii si romano-catolicii
sunt mai reticenti in privinta activitatilor online;

- adolescentii care citesc mai mult, au tendinta sa utilizeze intr-o pondere mai mare setarile de
siguranta.

In urma calculelor regresiilor logistice si multiple (subcapitolele 5.2.3., 5.2.4. si 5.3.3 din tezd)

s-au evidentiat urmatoarele aspecte:

- expunerea la riscul trimiterii continuturilor sexuale este de 9 ori mai probabil la elevii de sex
masculin, decat la elevii de sex feminin;

- expunerea la riscul trimiterii continuturilor sexuale este de 2 ori mai probabil la elevii care

desfasoara un timp mai indelungat de activitati offline;
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expunerea la riscul primirii continuturilor sexuale este de 3 ori mai probabil la elevii care
dezvéluie mai multe informatii personale, accepta cererile de prietenie ale strainilor si au un
numadr ridicat de prieteni online;

expunerea la riscul primirii continuturilor sexuale este de 3 ori mai probabil la elevii de sex
masculin, decat la elevii de sex feminin;

expunerea la riscul solicitarii de poze nude de citre persoanele strdine este aproape de 8 ori
mai probabil la elevii care dezvaluie mai multe informatii personale, accepta cererile de
prietenie ale strainilor si au un numar mare de prieteni;

expunerea la riscul intalnirii cu persoanele strdine este aproape de 3 ori mai probabil la
elevii de sex masculin, decat la elevii de sex feminin;

expunerea la riscul intdlnirii cu persoanele straine este de peste 2.5 ori mai probabil la elevii
care dezvialuie mai multe informatii personale, accepta cererile de prietenie ale strainilor si
au un numar mare de prieteni online;

expunerea la riscul intalnirii cu persoanele straine este de peste 2.3 ori mai probabil la elevii
care au un numdr ridicat al conturilor pe retelele de socializare, mai mult timp petrecut
online si unde implicarea parentala este mai scazutd;

expunerea la riscul intalnirii cu persoanele strdine este de peste 2 ori mai probabil la elevii

care se considera credinciosi fata de elevii care nu se considera credinciosi.

Datele calitative (care au fost prezentate in paralel cu cele cantitative) au relevat in urma focus-

grupului cu adolescentii urmatoarele aspecte principale:

cele mai utilizate retele sunt Facebook, Instagram si Snapchat: acestea constituie totodata si
retelele favorite;

elevii sunt deranjati de prezenta online a adultilor: aplicatiile Instagram si Snapchat
reprezintd un loc de refugiu;

copiil au declarat pe Facebook o varsta falsa cu scopul de a avea acces si la materialele
restrictionate;

retelele de socializare sunt utilizate mai degraba de pe telefoane mobile;

elevii sunt preocupati de setarile de securitate ale contului cu scopul de a limita vizionarea
postarilor de catre persoanele adulte (parinti, rude, prieteni de familie) si de catre persoanele
straine;

Snapchat-ul este considerat ca fiind aplicatia care ofera cel mai mare grad de intimitate
pentru utilizatorii sai.

In raport cu périntii s-au constatat ci majoritatea parintilor participanti la focus-grup s-au

implicat activ In comportamentul din mediul cibernetic al copilului, chiar si prin restrictionarea

activitatilor adolescentilor de pe retelele de socializare. Avand in vedere ca si parintii adolescentilor
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sunt utilizatori activi de retele sociale, detin relativ multe informatii despre acest subiect. Parintii s-
au aratat Ingrijorati fatd de ultimele trenduri de tip aplicatii mobile in cazul cdrora nu mai sunt in
masura sd isi exercite controlul parental.

In raport cu profesorii de liceu cu ocazia interviurilor s-a observat ci acestia sunt preocupati
intr-o oarecare masurd de problematica retelelor sociale. Ei considerd ca folosirea acestor platforme
reprezintd un impact negativ in dezvoltarea adolescentului: dependentd, insingurare, izolare,
expunerea voluntard ale informatilor private, hartuiri, anturaj negativ, intalniri cu persoane striine.
Profesorii nu exclud insa nici efectele pozitive ale retelelor daca sunt folosite intr-un mod constient
de citre elevi. In responsabilizarea digitald a tinerilor pedagogii identifici mai multi factori
importanti, de exemplu: educarea parentald a copilului, comunicare cu pdarintii, mediul social,
personalitatea elevului si nu in ultimul rand scoala.

Pentru a realiza o prezentare cat mai consecventa a rezultatelor s-a procedat la testarea

ipotezelor formulate (subcapitolul 4.4. din teza).

Un aspect de noutate adus de cercetare se regaseste in Capitolul sase din teza: s-a observat
ca in pofida existentei programelor de constientizare a utilizarii Internetului in sigurantd nu exista
pagini web destinate adolescentilor cu ajutorul carora sa isi verifice propriul nivel de expune la
riscuri In mediul online. Pentru combaterea situatiei se propune lansarea unei platforme online care
sa ofere adolescentilor posibilitatea de a se autoverifica. In acest sens s-a elaborat un test-model
pentru identificarea adolescentilor care sunt mai expusi la unele categorii de riscuri de naturad
sexuald intdlnite in mediul online. Acest test bazat pe un chestionar poate veni si In sprijinul

parintilor sau profesorilor pentru a se putea preveni eficient si din timp util cazurile de abuz.
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