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. INTRODUCERE

Sistemele economice traverseaza, de aproape doud decenii, o crizd economico-financiara
care se deosebeste de altele, din istoricul episoadelor de criza, prin severitatea fara precedent,
ritmul de contagiune si dimensiunea sa globald. Potrivit lui Isarescu, declansatorul crizei
financiare mondiale a fost piata ipotecard din Statele Unite ale Americii (SUA) (Isarescu, 2009).
Cauzele profunde au fost si sunt atdit de naturda macroeconomicd, cat si de natura
microeconomica. Lichiditatea abundenta a facut ca anumite cauze microeconomice, cum ar fi:
securitizarea, dezintermedierea financiard, fisuri in modelele de afaceri ale agentiilor de rating si
dereglementarile excesive, sa se combine si sd conduca la criza financiara de astazi.

Asadar, criza financiara poate Indeparta o economie din punctul sdu de echilibru in care
pietele financiare functioneaza eficient, spre un punct unde activitatea economica se contracta
puternic, pietele financiare inregistrand grave perturbari, robustetea institutiilor financiare,
respectiv capacitatea acestora de a face fata nevoilor de administrare corespunzatoarea riscurilor
asumate, fiind amenintate.

Din studiile istorice reiese ca aceste crize bancare, care deseori au capatat caracter sistemic
si au determinat o crizd economica generalizatd, au Insotit dezvoltarea capitalista. Indiferent de
dezvoltarea tarii in care se manifesta crizele bancare, intilnim caracteristici comune ale crizelor,
atat cantitative cat si calitative. In general, crizele apar dupi o perioadi caracterizati de un avant
economic cu efecte in cresterile preturilor activelor investitionale — boom imobiliar, ceea ce
determind expansiunea creditului bancar. Crizele bancare apar, inevitabil, atunci cand
modificarile inregistrate pe piete fac ca speculantii sd nu mai poatd obtine venituri suficiente
pentru rambursarea propriilor datorii financiare, dificultatile aparute in vanzarea activelor
financiare determinand prabusirea preturilor acestora. Totodatd, dacd au loc si panici bancare,
cand pe fondul unei crize bancare are loc “fuga de capital”, acestea determind preludri, fuziuni
sau falimente ale unor institutii financiare sau, in cel mai bun caz, conduc la acordarea de
asistentd guvernamentald in vederea iesirii din colaps a acestora. Efectele pe termen lung ale
acestor crize sunt resimtite la nivelul datoriei publice deoarece impactul negativ se manifesta la
nivelul intregii economii.

Actuala criza economica a determinat transformari structurale ale sistemelor financiare si
ale economiilor nationale. Sectorul financiar global expus la instrumente financiare derivate,
create pe baza creditului imobiliar, a fost canalul de propagare a acestor transformari.

Avénd in vedere conditiile actuale, Bancile Centrale sunt nevoite sa actioneze pentru
supravegherea cat mai eficientd a sistemului bancar si monitorizarea securitatii bancare, pentru
evitarea riscurilor sistemice si asigurarea stabilitdtii financiare prin crearea si mentinerea unui
mediu financiar stabil, necesar obtinerii stabilitatii macroeconomice.

Pe de alta parte, Informatia, ca element independent al sistemului informational al
managementului oricarei organizatii, deci si a celor bancare, este constituita din acele date care
aduc beneficiarului un spor de cunoastere privind direct sau indirect organizatia respectiva, care
ii furnizeaza elemente noi, utilizabile 1n realizarea necesitatilor organizatiei in cauza.

Desigur, asa cum afirma specialistii, existd diferente intre informatie, date si cunostinte,
dar, 1n acelasi timp, cu toate diferentele, existd legdturi Intre acestea, care contribuie la existenta
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sistemelor informationale. Astfel, dupa Argyris C. datele sunt elemente primare si sunt colectate
pentru informare sau in unele situatii pentru rezolvarea unor probleme (Argyris, C., 1992). Dupa
alti autori (Miranda, 1984), ,,Notiunea de informatie si data se considera in vorbirea curentd ca
fiind sinonime”, ele 1nsa in realitate se deosebesc esential. Un economist, un inginer, un manager
sau un om de afaceri trebuie si inteleagi aceste notiuni cu care va opera. In vederea intelegerii
diferentei dintre aceste notiuni s-au facut diferite studii de caz. De exemplu: Betlehem Steel, un
colos industrial, pentru a-si pastra competitivitatea, a angajat o echipa de 14 experti de la IBM in
vederea analizdrii sistemului sdu informational (Nitchi, S.I., Racovitan, D. et. al. 1996, p.11).
Concluzia a fost ca persoane implicate in managementul organizatiei, nu distingeau clar
deosebirea dintre informatii si date si deci, ,,manevra prea multe date si prea putine informatii”.

Constatam cd in toate domeniile de activitate umand, informatia constituie un activ
hotarator participant la dezvoltarea si progresul acestora, precum si al diminuarii riscurilor,
incertitudinilor (Lebedelor Negre) (Taleb, N.N., 2010, 2014), (Rada, 1.C., Magdoiu, L.D., 2016),
(Mégdoiu, L.D., Rada, I.C., 2016), al fundamentarii judicioase a politicilor si strategiilor
specifice.

Desi, constienti fiind, cad In domeniul bancar, informatiile si datele, pot fi utilizate ca
sinonime numai printr-o conventie prin care sa se utilizeze obiectul ca model al sau, avandu-se in
vedere cd in informatica economica si de afaceri sunt preocupdari mai mult de aspect pragmatic,
ca sunt multe controverse intre filozofi, informaticieni, ciberneticieni si altii privind acest aspect,
ca spatiul de cercetare in acest domeniu este nelimitat, demersul nostru se focuseaza, de aceasta
datd, doar asupra catorva aspecte privind utilizarea bazelor de date referitoare la Centrala
Riscului de Credit (CRC) si la Centrala Incidentelor de Plati (CIP). Constatim ca un rol
important in acest sens 1l are crearea sistemelor publice de raportare si gestionare a informatiilor
de credit si a incidentelor de plati. Astfel, (Neagoe, A. coord., Toma, G., Gradinariu, G., Sirbu,
A., Popescu, M., Zainea, G., Ardelean, D., lancu, R., Ghinea, A., Radovici, D., Stancu, D., 2015,
p.11) sustin ,,Crearea sistemelor publice de raportare si gestionare a informatiilor de credit, sub
forma registrelor centrale de credit si a celor private, sub forma birourilor de credit, a raspuns
necesitatilor tot mai pregnante in acest sens, atat la nivel microprudential, cat si macroprudential.
Daca birourile private de credit rdspund indeosbi cerintelor creditorilor de reducere a riscului in
activitatea proprie de creditare, registrele centrale de credit satisfac suplimentar si necesitatile
bancilor centrale in exercitarea rolului de reglementatori si supraveghetori ai sistemului
financiar-bancar”. Categoriile informatiilor de credit detinute, modul lor de structurare, nivelurile
de detaliere a acestora, serviciile oferite fac ca cele doud tipuri de sisteme de administrare a
informatiilor de credit sa fie complementare, aducand fiecare un plus de valoare utilizatorilor.

Datoritd complexitatii problematicii, a faptului ca avem un control redus asupra
evenimentelor privind necesitatea supravegherii prudentiale si a securitdtii informatiilor bancare
si cd atentia noastra este indreptatd asupra unui fenomen contemporan vazut intr-un context al
vietii reale, credem ca strategia de cercetare potrivita este strategia studiului de caz care ne
permite sa punem intrebari de genul ,,cum” si ,,de ce”. Odata aleasa strategia de cercetare vom
construi 0 arhitectura a acesteia care si permiti rezolvarea problematicii noastre. In acest scop
stabilim o ipoteza de studiu: Variabila primara: ,,Necesitatea modernizarii supravegherii
prudentiale si securitatea bancara in scopul protejdrii intereselor deponentilor si al asigurarii

.....

Variabila secundara: ,,Modernizarea metodelor istorice de supraveghere prudentiala a institutiilor
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de credit si securitate in context european, prin managementul securitdtii informatiilor bancare si
a supravegherii prudentiale care sd asigure protejarea intereselor deponentilor si stabilitatea si
viabilitatea Intregului sistem bancar”. Construim, ca pentru orice studiu empiric, un design de
cercetare care sa ne conduca, in mod logic, de la variabila primara la variabila secundara, ce
leaga datele empirice de Intrebarile initiale la care trebuie gasite raspunsuri si setul de concluzii
(raspunsuri) privitoare la aceste intrebari (Yin, 2005). Etapele intermediare ale acestui plan logic
vor fi cele de colectarea si analiza datelor relevante.

II. UNIUNEA EUROPEANA SI SECURITATEA BANCARA

Construim demersul nostru in contextul Uniunii Europene si al securitdtii bancare, iar noi
avem convingerea ca el va contribui la o mai buna intelegere a modului de functionare a
institutiilor europene, in general si al institutiilor bancare europene, in special, precum si a
competentelor acestora din punct de vedere al necesitatii asigurarii securitatii.

Dintre politicile Uniunii Europene un loc important, in analiza noastrd il ocupa ,,Politica
monetara europeand”, scopul acestei politici fiind mentinerea stabilitatii bancare si Tn acelasi
timp a stabilitatii financiare.

Actualitatea 1n Relatiile Internationale este tinuta de progresele inregistrate prin punerea in
aplicare a Mecanismului Unic de Supraveghere (MUS), Banca Centrald Europeana (BCE)
asumandu-si noi atributii privind supravegherea prudentiala a institutiilor de credit in cadrul
MUS.

Primul ,,Raport al Uniunii Europene privind combaterea coruptiei” a izvorat din necesitatea
elaborarii sale prevazutd in Comunicarea Comisiei ,,Combaterea coruptiei in UE”, adoptatd in
anul 2011. El a fost conceput ca un mecanism specific al UE cu rolul de a intari vointa politica a
statelor membre, in primul rdnd, apoi, care sd conduca la aplicarea instrumentelor institutionale
si juridice existente. (BNR, Buletin de Relatii Internationale, 2014).

O alta problema de Relatii Internationale este preocuparea Comisiei Europene pentru
introducerea de noi masuri pentru reforma structurala a sistemului bancar al Uniunii Europene.
De importanta a fost actul legislativ (Regulament UE) care interzice implicarea in activitatea
riscanta (sistemic) de tranzactionare in cont propriu a celor mai mari si complexe banci din UE.

Au avut loc evolutii ale unor relatii europene de interes pentru Banca Nationala a Romaniei
cum ar fi directiva privind rezolutia si redresarea institutiilor de credit si a firmelor de investitii;
crearea unui mecanism unic de rezolutie (MUR); revizuirea unor directive privind schemele
comune de garantare a depozitelor; directiva privind contractele de credit oferite consumatorilor
pentru bunuri imobile rezidentiale sau cum ar fi noi reguli privind pietele instrumentelor
financiare.

De o importanta deosebita pentru Relatiile Internationale si securitatea bancard europeana a
fost Raportul Atoritatii Bancare Europene (ABE) care priveste riscurile si vulnerabilitatile
sectorului bancar european.

In cadrul unor relatii precum Initiativa de la Viena, unde BERD a fost actorul principal, s-
au identificat importantele carente care macind economiile din Europa Centrald si de Est care au
fost accentuate de criza financiard, cum ar fi: dependenta excesivd de capitalurile straine si
utilizarea in exces a finantarii in valute straine.
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Aplicarea de catre ABE a standardelor tehnice cu privire la informatiile care trebuie facute
publice de catre autoritatile de supraveghere competente da importantd noii etape de Relatii
Internationale si securitate bancara.

Dupa cum intr-o comunitate niciodata toatda lumea nu poate fi de acord cu toata lumea, aici
Curtea Constitutionalda a Germaniei a considerat cd BCE si-a depdsit mandatul prin programul
Outright Monetary Transactions(OMT), cerand totodata Curtii de Justitie a UE pronuntarea unei
hotarari impotriva Deciziei Consiliului Guvernatorilor BCE privind programul de tranzactii
definitive ale Eurosistemului pe pietele secundare ale obligatiunilor guvernamentale.

Piata globald de aur constituie un alt obiectiv al Relatiilor Internationale si securitatii
bancare in Uniunea Europeana. Evolutia cererii de aur pe piata mondiala a fost prezentatd in
diferite Rapoarte ale World Gold Council.

Relatiile Internationale au fost marcate de lansare Ghidului BCE de evaluare a securitatii
platilor pe Internet aprobat de Consiliul Guvernatorilor BCE la 30 ianuarie 2014.

Comisia Europeana in virtutea relatiilor Internationale si a securitdtii bancare emite
Prognoze pe care le da publicitatii privind redresarea economica a Europei care se desfasoara in
toate statele membre, devenind din ce In ce mai echilibrata in statele membre la nivelul factorilor
de crestere. Ea este inca fragila in urma crizelor care au zguduit Europa si nu numai.

O problema ridicata in Relatiile Internationale si securitdtii bancare europene a fost
amanarea revizuirii generale a cotelor de catre Consiliul Guvernatorilor FMI, amanare adoptata
la propunerea Consiliului Directorilor Executivi, motivul constand in neindeplinirea conditiilor
necesare pentru intrarea in vigoare a revizuirii respective, practic nu au fost majorate cotele de
participare a tarilor membre si a amendamentului la statutul FMI cu privire la reforma
Consiliului Directorilor Executivi.

Publicarea Raportului cu privire la expunerea bancara si evolutia creditului pentru tarile
din Europa Centrald, de Est si de Sud-Est, intocmit de catre personalul institutiilor financiare
participante in Comitetul de Coordonare al Vienna 2 Initiative si care urmareste evolutia
finantarilor bancare transfrontaliere si a creditului in Europa Centrald, de Est si de Sud-Est,
constituie un nou pas in Relatiile Internationale si securitatea bancard europeana.

Una dintre cele mai relevante Politici ale Uniunii Europene este cea de Securitate si
Apdrare pentru creearea unei Europe mai sigure in beneficiul tuturor cetatenilor ei.

Amenintarea teroristd la adresa securitatiit UE cunoaste in ultimii ani o amploare fara
precedent si continua pe un trend ascenden. (Raport UE, 2017 Europol,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-
organised-crime-threat-assessment-2017 ).

Ca o afacere mare, traficul de droguri, aducand o cincime din toate profiturile din crima
organizatd, pune in pericol comunitati intregi, intreprinderi, institutii guvernamentale, iar in sens
larg, trage in jos intreaga economie.

Acceptarea globald a monedei euro ca fiind o moneda stabild, avand rate scazute de inflatie
face ca aceastd moneda sa fie atractiva pentru falsificatori, desi bacnotele euro sunt produse cu
tehnologie de imprimare sofisticata.

Traficul de fiinte umane este o problema grava de securitate pentru ca afecteaza drepturile
fundamentale ale omului si demnitatea umana prin abuzuri ale omului impotriva omului in
vederea unicului scop de a obtine un castig economic.
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Criminalitatea economicd reprezintd o amenintare grava la adresa securitatii UE tocmai
pentru cateva considerente complicate.

Frauda cu accize este 1n legdtura cu contrabanda, deturnarea si fabricarea ilegalda de marfuri
accizabile: tutun, alcool si combustibili si este preferatd de grupurile de crima organizata din UE.

Spalarea banilor este o infractiune in sine, dar ea este strans legatd de alte forme de
infractiuni grave precum crimele organizate si finantarea terorismului. (Raport UE, 2017
Europol,
(https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-
organised-crime-threat-assessment-2017 ).

Criminalitatea informatica este o amenintare la adresa securitdtii europene si constituie una
din prioritatile UE privind lupa pentru combaterea criminalitatii. Intodeauna inovatia tehnica
trebuie sa aduca o bundstare sociald, dar nu este intodeauna asa pentru ca ea poate fi transformata
tot asa de usor pentru scopuri abjecte.

Desigur, Uniunea Europeand pentru a putea lupta impotriva amenintarilor la adresa
securitatii sale si a cetdtenilor europeni si-a creat organisme i strategii prin care lupta atat la
nivelul Uniunii cat si la nivelul national al fiecarui stat membru. Europolul este agentia Uniunii
Europene penru cooperare in materie de aplicare a legii.

Fara a avea pretentia ca am epuizat analiza Intrgii problematici de Relatii Internationale,
Securitate europeana, inclusiv cea bancara, am dorit doar sa avem un context in care demersul
nostru de cercetare prin metoda studiului de caz sa poata releleva ipoteza stabilita pentru teza de
doctorat.

I11. METODA DE CERCETARE

In scopul realizarii cercetirii noastre utilizim ca metoda studiul de caz, una dintre diferitele
metode de cercetare existente, cu avantajele si dezavantajele ei (Yin, 2005). Am preferat aceasta
stategie pentru ca folosim intrebarile initiale de genul ,,cum” si ,,de ce” si pentru cd avem un
control redus asupra evenimentelor, iar atentia noastra este Indreaptd asupra fenomenului:
,Necesitatea modernizarii supravegherii prudentiale si securitatea bancara in scopul protejarii
intereselor deponentilor si al asigurarii stabilitatii si viabilitatii intregului sistem bancar Tn Banca
Nationalda a Romaniei (BNR)”, astfel incat sa poata fi inldturat acest fenomen prin
,Modernizarea metodelor istorice de supraveghere prudentiald a institutiilor de credit si
securitate Tn context european, prin managementul securitdtii informatiilor bancare si a
supravegherii prudentiale care sa asigure protejarea intereselor deponentilor si stabilitatea si
viabilitatea intregului sistem bancar”. Folosim aceastd metodd deoarece intentiondm sd ne
ocupam de conditiile contextuale a necesitdtii modernizarii supravegherii prudentiale si
securitatea bancard in scopul protejarii intereselor deponentilor si al asigurdrii stabilitatii si
viabilitatii intregului sistem bancar in Banca Nationala a Romaniei, cu convingerea ca ele pot fi
deosebit de pertinente pentru fenomenul studiat. Tn al doile rand, daci fenomenul si contextul nu
sunt intotdeauna diferentiabile in viata reald, vom folosi inclusiv strategiile de colectare si
analiza a datelor. Componentele designului de cercetare sunt dupa cum urmeaza:

I11.1. Intrebarile de studiu
Aceasta prima componentd a designului de cercetare face parte din cele cinci componente
de importanta critica pentru strategia de cercetare studiu de caz. Intrebarile ,,cum” si ,,de ce” sunt
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mai mult explicative si pot antrena folosirea studiului de caz, a istoriilor si a experimentelor ca
strategii favorite. Asemenea intrebdri descoperd legaturile operationale ce trebuie depistate
inapoi 1n timp, mai repede decat simpla lor frecventd sau incidenta. Astfel, daca dorim sa aflam
cum si de ce este necesarda modernizarea supravegherii prudentiale si securitatea bancard in
Banca Nationald a Romaniei, nu ne vom baza pe un sondaj sau o examinare a datelor de arhiva,
ci ne vom descurca mai bine facand un studiu de caz. Ori, daca vrem sa stim de ce se realizeaza
modernizarea metodelor istorice de supraveghere si securitate prin managementul securitatii
informatiilor bancare si a supravegherii prudentiale vom concepe o serie de propuneri de
management al securitatii informatiilor bancare si de supraveghere prudentiald. Deci, acest tip de
intrebari, ne ofera un indiciu important cu privire la strategia cea mai relevanta care trebuie sa o
folosim. Strategia studiului de caz este cea mai potrivitd pentru intrebari de genul,,cum” si ,,de
ce”, astfel incat prima noastrd sarcind in aceastd privintd este de a clarifica natura exacta a
Intrebarilor. Astfel, am stabilit ca intrebari de studiu urmatoarele:

1. Cum si de ce este necesard modernizarea supravegherii prudentiale si securitatea
bancara in Banca Nationalid a Roméaniei?

2. Cum se realizeaza imbunititirea metodelor istorice de supraveghere si securitate
in Banca Nationald a Roméniei in context european?

3. De ce se realizeazi modernizarea metodelor istorice de supraveghere si securitate
prin managementul securitatii informatiilor bancare si a supravegherii prudentiale?

111.2. Ipoteza

Ipoteza studiului este a doua componentd a designului de cercetare si ea ne indreapta
atentia catre problema necesitatii modernizarii supravegherii prudentiale si securitatea bancara in
scopul protejarii intereselor deponentilor si al asigurarii stabilitatii si viabilitatii intregului sistem
bancar in Banca Nationald a Romaéniei, problemd din sfera studiului pe care o supunem
examinarii. Cercetarea noastra a inceput cu urmatoarea intrebare: Cum si de ce este necesara
modernizarea supravegherii prudentiale si securitatea bancard in Banca Nationala a Roméaniei?
Astfel, de la bun inceput, intrebarile ,,cum” si ,,de ce”, care surprind esenta a ceea ce ne
intereseaza sa aflam, ne-au condus la alegerea studiului de caz ca strategie adecvata. Acest tip de
intrebari nu ne indica ce ar trebui s studiem, ramanand la latitudinea noastra formularea ipotezei
prin care vom avansa in directia bunda. Ne-am gandit la faptul ca trebuie modernizate metodele
istorice de supraveghere prudentiala a institutiilor de credit si securitate in context european, prin
managementul securitatii informatiilor bancare si a supravegherii prudentiale care sd asigure
protejarea intereselor deponentilor si stabilitatea si viabilitatea Intregului sistem bancar. Ipoteza,
pe langa faptul ca reflecta un important aspect teoretic (si anume ca este necesara modernizarea
metodelor istorice de supraveghere prudentiala a institutiilor de credit si securitate in context
european), ne indica si unde sa cautam dovezi relevante (pentru a stabili si verifica in ce masura
managementul securitdtii informatiilor bancare si a supravegherii prudentiale asigura protejarea
intereselor deponentilor si stabilitatea si viabilitatea intregului sistem bancar).

Ipoteza pe care am stabilit-o este urmatoarea: Daca este necesari modernizarea
supravegherii prudentiale si securitatea bancard in scopul protejarii intereselor
deponentilor si al asigurarii stabilititii si viabilitatii intregului sistem bancar in Banca
Nationalda a Romaniei, atunci trebuie modernizate metodele istorice de supraveghere
prudentiald a institutiilor de credit si securitate in context european, prin managementul
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securitatii informatiilor bancare si a supravegherii prudentiale care sa asigure protejarea
intereselor deponentilor si stabilitatea si viabilitatea intregului sistem bancar.

I11.3. Unitatile de analiza

Reprezentand cea de a treia componenta a designului de cercetare, unitatea de analiza este
legata de problema fundamentala a definirii ,,cazului”. Cazul nostru nu se referd la indivizi sau
grupuri de indivizi, in care un individ reprezinta cazul studiat si in acelasi timp unitatea primara
de analiza, ci se refera la un fenomen al necesitatii modernizarii supravegherii prudentiale si
securitatea bancard In scopul protejarii intereselor deponentilor si al asigurdrii stabilitatii si
Nationala a Romaniei, nu chiar atat de bine definite ca un individ. Suntem constienti cd este un
studiu de caz despre decizii, programe, procese de implementare si schimbari organizationale.
De asemenea, suntem constienti ca acest gen de teme nu sunt foarte usor definibile Tn ceea ce
priveste punctele de inceput si de sfarsit ale ,,cazului”. Un studiu despre asemenea teme poate
dezvalui (Yin, 2005): a) variatii In definirea deciziilor, programelor, proceselor de implementare
sau schimbarilor organizationale, si b) componentele acestora care existau deja Tnaintea
nominalizarii formale ale acestora. Deci, studiul nostru trebuie sa ia in considerare conditiile de
delimitare a) si b) in delimitarea conditiilor de analiza.

Incercarea noastra de stabilire a unititii de analiza, deci a cazului, are legiturd cu modul in
care am formulat intrebarile initiale de studiu si anume: am dorit sd studiem imbunatatirea
metodelor istorice de supraveghere si securitate in Banca Nationald a Romaniei in context
european, prin managementul securitatii informatiilor bancare si a supravegherii prudentiale, ce
are loc independent de existenta actuald a supravegherii prudentiale si securitatea bancara in
scopul protejarii intereselor deponentilor si al asigurarii stabilitatii si viabilitatii Tntregului sistem
bancar in Banca Nationala a Romaniei. Unitatea de analizd a studiului nostru este
»supravegherea prudentiald si securitatea bancard in scopul protejarii intereselor
deponentilor si al asigurarii stabilititii si viabilitatii intregului sistem bancar in Banca
Nationali a Rominiei”. In functie de aceasti unitate de analizi, designul si strategia de
colectare a datelor pot prezenta mici variatii. Selectarea unitatii de analiza s-a facut dupa ce am
specificat cu exactitate Intrebarile primare de cercetare. La momentul stabilirii unitatii de analiza,
nu am considerat aceasta ca fiind definitiva, avand posibilitatea, la fel ca in cazul altor aspecte
ale designului, sa poatd fi reconsideratad ca urmare a descoperirilor facute in timpul procesului de
colectare a datelor.

111.3.1. Unitatea primara de analizd

Unitatea primara de analiza este modernizarea metodelor istorice de supraveghere
prudentiald a institutiilor de credit si securitate Tn context european.
111.3.2. Unitatea contextuald de analiza (existenta cazului)

Unitatea contextuald de analizd este chiar existenta cazului si anume: necesitatea
modernizarii supravegherii prudentiale si securitatea bancara in scopul protejdrii intereselor
deponentilor si al asigurarii stabilitatii si viabilitatii intregului sistem bancar in Banca Nationala a
Romaniei.

111.3.3. Unitatea de analiza inglobata

Unitatea inglobata cuprinde modernizarea metodelor istorice de supraveghere si securitate

prin managementul securitatii informatiilor bancare si a supravegherii prudentiale.
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111.3.4. Legarea datelor de ipoteze

A patra componenta a designului studiului de caz, de obicei, este putin discutata in studiile
de caz. Ea anticipeaza etapa de analizd a datelor, dar designul de cercetare trebuie sa ajute la
constituirea unor baze solide pentru acest studiu al investigatiei. Legarea datelor de ipoteze se
poate face Tn mai multe moduri, dar niciunul nu a devenit precis definit. De aceea am optat
pentru o abordare promitatoare pentru studiile de caz, aceea a ideii de pattern matching, descrisa
de Donald Campbell in 1975 (Yin, 2005, p. 143). Aceasta tehnica de analiza in studiile de caz
presupune ,,utilizarea unei logici de pattern matching” (Yin, 2005, p. 143), care compara un
pattern stabilit pe baze empirice cu unul anticipat (sau cu mai multe predictii alternative),
conform lui Trochim (1989). Daca patternul stabilit pe baze empirice: necesitatea modernizarii
supravegherii prudentiale si securitatea bancara in scopul protejarii intereselor deponentilor si al
coincide cu patternul anticipat (prezis) de noi: modernizarea metodelor istorice de supraveghere
prudentiald a institutiilor de credit si securitate in context european, prin managementul
securitatii informatiilor bancare si a supravegherii prudentiale, rezultatele pot contribui la
consolidarea validitatii interne a investigatiei. In cazul nostru, patternurile sunt legate de
variabilele dependente si independente definite mai sus, si anume patternul prezis in privinta
variabilei independente este definit Tnainte de colectarea datelor. Informatiile obtinute in acest
caz pot fi raportate la ipoteza stabilita teoretic.

111.3.5. Criterii pentru interpretarea datelor

Cea de a cincea componenta a designului studiului de caz poate crea probleme daca datele
noastre se potrivesc cu un pattern mai bine decat cu celalalt. Se pune totusi problema, cat de
exacta trebuie sa fie potrivirea pentru a fi considerata valabila? Suntem constienti ca nu putem
face niciun test statistic pentru a face comparatia si nici nu este posibil un astfel de test, deoarece
toate datele din pattern sunt destul de contrastante pentru a putea face interpretari prin
compararea a cel putin doud alternative. Alternativele depind de intelegerea noastrd privind
conditiile in care noile descoperiri ale cercetarii: managementul securitatii informatiilor bancare
si a supravegherii prudentiale pot fi utile modernizarii supravegherii prudentiale si securitatea
bancard in scopul protejarii intereselor deponentilor si al asigurdrii stabilitatii si viabilitdtii
intregului sistem bancar in Banca Nationala a Romaniei. Precizam cad oamenii, de foarte multe
ori, cred ca cercetarea serveste doar sie insasi, ,,nesatisfacand vreo nevoie practica” (Yin, 2005,
p. 145).

Aceasta tehnica pattern matching este valabila si cand este vorba de un studiu explicativ,
patternurile sunt legate de variabilele dependente (Yin, 2005, p. 143), in cazul nostru: necesitatea
modernizarii supravegherii prudentiale si securitatea bancara in Banca Nationala a Romaniei sau
de variabilele independente, Tn cazul nostru: modernizarea metodelor istorice de supraveghere
prudentiald a institutiilor de credit si securitate in context european, prin managementul
securitatii informatiilor bancare si a supravegherii prudentiale sau de ambele tipuri. Tot asa de
relevanta este aceastd tehnica si daca studiul este descriptiv, atat timp cat patternul anticipat
(prezis) in privinta anumitor variabile este definit inainte de colectarea datelor, in cazul nostru:
modernizarea metodelor istorice de supraveghere prudentiala a institutiilor de credit si securitate
in context european, prin managementul securitdtii informatiilor bancare si a supravegherii
prudentiale este stabilit Tnainte de colectarea datelor.
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Ca ultimd componentd a designului de cercetare anticipeaza etapa de analiza a datelor.
Datele obtinute prin strategiile si tehnicile alese constituie o provocare constantd pentru a
produce o analiza de calitate ceea ce presupune din partea noastrd o atentie deosebita pentru toate
dovezile. Prezentdm dovezile in mod obiectiv si manifestdim un interes corespunzitor pentru
explorarea interpretarilor alternative (Yin, 2005). Folosim criteriille combinate pentru
interpretarea descoperilor, utilizdnd in mod general modelele logice in care ,,Modelul logic
stipuleaza In mod intentionat o inlantuire complexa de evenimente in timp. Acestea sunt incluse
in patternuri repetate cauza-efect-cauza-efect”. (Yin, 2005). Adica variabila dependenta dintr-0
etapa initiald ,,necesitatea modernizarii supravegherii prudentiale si securitatea bancara in Banca
Nationald a Romaniei” devine variabilda independentd intr-o etapa urmdtoare ,,modernizarea
metodelor istorice de supraveghere prudentiald a institutiilor de credit si securitate in context
european, prin managementul securitatii informatiilor bancare si a supravegherii prudentiale”.
Folosirea modelului logic presupune potrivirea evenimentelor observate empiric: necesitatea
modernizarii supravegherii prudentiale si securitatea bancara in Banca Nationald a Romaniei cu
evenimentele prezise teoretic: modernizarea metodelor istorice de supraveghere prudentiala a
institutiilor de credit si securitate in context european, prin managementul securitatii
informatiilor bancare si a supravegherii prudentiale.

I11.4. Teorii preliminare

Dupa ce am tratat cele cinci componente ale designului de mai sus trebuie sd Incepem
elaborarea teoriei preliminare legate de tema studiului. Aceasta practica de elaborare a teoriei
inainte de colectarea datelor reprezinta 0 deosebire dintre studiile de caz si metodele
asemandtoare. Celelalte metode (etnografiile si ,,grounded theory”) evita in mod intentionat
specificarea ipotezelor teoretice la inceputul investigatiei (Yin, 2005, p. 47), situatie care induce
greseli, confundandu-le cu studiul de caz, crezand ca alegand metoda studiului de caz se poate
trece imediat la etapa colectarii datelor si ajunge foarte rapid la ,,contactele de teren”. Acest lucru
conduce la erori grave, atat timp cat crearea contactelor de teren relevante depinde de intelegerea
sau teoria obiectului studiat.

Tn cazul nostru, dezvoltarea teoriei ca parte a etapei de design este esentiala, atit pentru
faptul ca scopul investigatiei noastre este de a propune o teorie despre modernizarea metodelor
istorice de supraveghere prudentiala a institutiilor de credit si securitate in context european, prin
managementul securitatii informatiilor bancare si a supravegherii prudentiale care sd asigure
protejarea intereselor deponentilor si stabilitatea si viabilitatea intregului sistem bancar, cat si
pentru implementarea mai tarziu.

Studiul de caz va ardta de ce managementul securitatii informatiilor bancare si a
supravegherii prudentiale a reusit doar atunci cidnd Banca Nationala a Romaniei a fost capabila
sd modernizeze metodele istorice de supraveghere prudentiala a institutiilor de credit si securitate
in context european pentru a asigura protejarea intereselor deponentilor si stabilitatea si
viabilitatea intregului sistem bancar, si nu a reusit atunci cand managementul securitatii
informatiilor si a supravegherii prudentiale a fost suprapus vechii structuri organizationale.
Aceasta afirmatie prezinta in mod concis o teorie de implementare a sistemului de management
al securitatii informatiilor bancare si a supravegherii prudentiale, si anume ca este nevoie de o
restructurare organizationald privind supravegherea prudentiala si securitatea bancara in Banca
Nationala a Romaniei pentru ca implementarea sa fie eficienta.
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De asemenea, studiul de caz poate arata de ce simpla inlocuire a vechii structuri
organizationale (exemplu, persoane-cheie din sistemul de supraveghere) nu a fost suficienta
pentru modernizarea metodelor istorice de supraveghere si securitate a informatiilor bancare in
context european. Aceastd a doua afirmatie rezuma o teorie alternativa: esecul poate avea loc din
cauza impotrivirii manifestate de indivizi in fata schimbarii, iar inlocuirea lor ar fi singura
conditie pentru o implementare eficienta. Nu ne vom procupa de aceasta teorie alternativa.

Prin elaborarea teoriei preliminare avem certitudinea ca pe masura elaborarii acesteia,
ideile exprimate vor acoperi treptat intrebarile, ipoteza, unitétile de analiza, raportarile logice ale
datelor la ipoteze si criteriile pentru interpretarea descoperirilor, adica exact cele cinci
componente pentru designul de cercetare. Deci vom observa ca, in acest sens designul complet ia
forma unei ,teorii” pe marginea obiectului de studiu. Aceasta nu reprezinta, in sensul formal, o
teorie vastd in domeniul economic si a stiintelor sociale, iar noi suntem constienti cd nu
reprezentam niste teoreticieni desavarsiti. Scopul este pur si simplu obtinerea planului
satisfacator, iar aceasta necesita ipoteze teoretice, care au fost definite de unii autori ca fiind ,,0
poveste (ipoteticd) ce explicd actiunile, evenimentele, structurile si ideile” (Yin, 2005, p. 48).
Speram ca ulterior, designul complet sa ofere indicii utile pentru selectarea datelor ce trebuie
colectate si a strategiilor pe care le vom folosi pentru a le analiza. De fapt, acesta este motivul
pentru care elaboram teoria inaintea colectarii datelor si este un pas esential in cercetarea
cazurilor.

Totodatd, suntem constienti cd aceastd etapd nu este una Usoara, ci una destul de dificila,
dar avand o literaturd care poate oferi un cadru bogat pentru conceperea studiului, vom putea
elabora o teorie adecvatd cazului nostru. Pentru a depasi barierele ce stau in fata dezvoltarii
teoriei, ne-am pregatit pentru studiul nostru pe care vrem sa-l1 efectuam, examinand literatura
scrisd, aceasta regasindu-se n bibliografia citatd, tema si ideile noastre le-am discutat cu
profesori, colegi din activitatea practica a acestui domeniu, punandu-ne intrebari provocatoare in
legdtura cu ceea ce am studiat, de ce propunem studiul si ce speram sd obtinem 1n urma realizarii
lui. De asemenea, suntem constienti ca nu vom putea cuprinde intreaga gama a potentialelor
teorii relevante pentru studiul nostru.

Dezvoltarea teoriei nu are numai rolul de a facilita etapa colectarii datelor, ci, daca reusim
sa o elabordam 1n mod corespunzator va reprezenta si nivelul la care va avea loc generalizarea
rezultatelor studiului. Teoria prin sintagma ,,generalizare analitica” (Yin, 2005, p. 51), pusa in
contrast cu o altd metoda de generalizare a rezultatelor, cunoscutd sub numele de ,,generalizare

=9

statistica” (Yin, 2005, p. 51), constituie cea mai mare provocare pentru noi. Deoarece
»generalizarea statisticd” este putin relevanta pentru strategiile cercetare studii de caz, fiind mai
larg acceptata pentru ca cercetatorii au acces imediat la formule cantitative pentru a stabili
nivelul de incredere cu care se pot face generalizarile, deci pentru ,,unitatile de esantionare” (Yin,
2005, p. 51), iar studiul nostru de caz nu este o ,,unitate de esantionare”, de aceea vom utiliza
metoda de ,,generalizare analitica”, in care aceasta teorie pe care o dezvoltdm anterior etapei de
analizd a datelor va fi folosita ca un sablon dupa care vom compara rezultatele empirice ale
studiului. Aceasta ne-ar putea ajuta daca vom intalni mai multe cazuri care sustin aceeasi teorie,
putand pretinde ca am efectuat o replicare.

Teoretizam mai intdi unitatea primard de analizd care cuprinde:. MODERNIZAREA
METODELOR ISTORICE DE SUPRAVEGHERE PRUDENTIALA A INSTITUTIILOR

DE CREDIT SI SECURITATE N CONTEXT EUROPEAN. Supravegherea sistemului
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bancar in Romania este in competenta Bancii Nationale, care are exclusivitatea de autorizare a
institutiilor de credit din Roménia si prin supraveghere prudentiala a acestora, asigura stabilitatea
si viabilitatea intregului sistem bancar. Aceastd competentd este extinsa si in afara granitelor tarii
pentru a eficientiza procesul de supraveghere prudentiala, prin incheierea de acorduri de
coordonare si cooperare cu autoritdtile competente din alte state. Astfel, date fiind
responsabilitatile ce rezulta din dubla sa ipostaza de autoritate monetara si prudentiald, BNR are
un rol intrinsec in mentinerea stabilitatii financiare.

Relevant pentru managementul securitatii informatiilor bancare este si obiectivul nostru de
cercetare privind eficacitatea si gradul de consolidare a sistemului de gestiune a riscului de
neplatd generat din utilizarea instrumentelor de platd de debit In Roménia. Banca Nationald a
Romaniei incearcd sa surprindd comportamentul de plata al titularilor de cont prin prisma
incidentelor de plati raportate de institutiile de credit la Centrala Incidentelor de Plati (CIP),
conform reglementarilor in vigoare. Deci, incidentele de plati inregistrate in baza de date CIP
sunt analizate. (Neagoe, A. coord., Toma, G., Gradinariu, G., Sirbu, A., Popescu, M., Zainea, G.,
Ardelean, D, lancu, R., Ghinea, A., Radovici, D., Stancu, D., 2015, p.175), incidentele de plati
cu instrumentele de platd de debit (cecuri, cambii si bilete la ordin) pentru interesul public,
inclusiv pentru scopurile specifice ale utilizatorilor sunt gestionate de CIP. Analiza datelor din
baza de date a CIP tine cont de o serie de principii (Neagoe, A. coord., Toma, G., Gradinariu, G.,
Sirbu, A., Popescu, M., Zainea, G., Ardelean, D., lancu, R., Ghinea, A., Radovici, D., Stancu, D.,
2015, p.175): ,,principiul recenzdrii, conform cdruia toate persoanele declarante (institutii de
credit) sunt obligate sa raporteze la CIP informatii privind incidentele de plati; principiul
reciprocitatii, conform caruia fiecare persoand declarantd raporteaza incidentele de plati pe
numele persoanelor fizice si juridice si poate obtine de la CIP informatii privind incidentele de
plati raportate pe numele unui titular de cont de toate persoanele declarante; principiul agregarii,
conform caruia CIP difuzeazd informatii privind incidentele de plati rezultate in urma agregarii
informatiilor individuale raportate de persoanele declarante; principiul operativitatii schimbului
de informatii, conform caruia CIP primeste si transmite informatii cu rapiditate prin intermediul
unei retele electronice de la/catre persoanele declarante (institutii de credit)”. CIP prin activitatea
Sa asigurd existenta unei surse centralizate si actualizate de informatii privind refuzurile la plata a
instrumentelor de debit, contribuie la cresterea nivelului de cunoastere a prevederilor legale si
reglementdrilor privind instrumentele de plata de debit si securitatea in utilizarea acestora si
totodatd, este un partener de securitate a institutiilor de credit in procesul de prevenire, evaluare
si limitare ale riscurilor reprezentate de clientii rau platnici.

Tn cazul nostru, In acest demers, Tn conformitate cu Regulamentul nr. 2 privind organizarea
si functionarea la Banca Nationald a Romaniei a Centralei Riscului de Credit din 9 ianuarie 2012,
publicat Tn Monitorul Oficial, Partea | 49/20 ianuarie 2012, intrat in vigoare la 1 februarie. 2012,
cu modificarile si completarile ulterioare, datele de identificare ale unui debitor, persoana fizica
sau persoana juridicd nonbancara si operatiunile in lei si Tn valuta prin care persoanele declarante
se expun la risc fata de acel debitor sunt cuprinse Tn informatia de risc de credit. Aceasta
imformatie care se prelucreaza si se difuzeaza de catre CRC este informatia care se raporteaza de
catre persoanele declarante Informatia raportatd de catre persoana declarantd cu privire la
incdlcarea prevederilor contractuale de catre posesorii de card de credit si/sau de debit, care
poate fi calificata drept frauda (indeplineste conditiile prevazute de lege), iar suma aferenta
fraudei nu este inregistrata la restante in evidentele persoanei declarante, reprezintd informatia
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despre fraudele cu carduri. in vederea transmiterii informatiilor citre persoanele declarante se
efectueaza si schimbul transfrontalier de informatii intre registrele de credit nationale. Suma
valorilor operatiunilor prevazute (acordare de credite; asumarea de angajamente de catre
persoana declarantd, in numele debitorului, fatd de o persoand fizica, o persoand juridica, alta
decat persoanele declarante, sau fata de o institutie de credit/institutie financiara din strainatate),
care este raportatd la CRC de o persoand declarantd pentru un debitor, persoana fizica sau
persoana juridicd nonbacard, cu conditia sd fie egald ori mai mare decat limita de raportare,
reprezintd riscul individual. Acesta se determina de cétre persoana declaranta si este expunerea
acesteia fata de un debitor. Persoana juridica nonbancara, inscrisa in baza de date a CRC ca
urmare a raportarii acesteia de catre persoana declarantd se numeste persoana recenzatd. Suma
tuturor riscurilor individuale raportate de catre toate persoanelor declarante pentru acelasi
debitor, mai putin valoarea operatiunilor in lei si in valuta prevazute este riscul global Acesta se
determind de catre CRC si reprezintd expunerea tuturor persoanelor declarante din Romania fata
de un singur debitor. La CRC persoanele declarante sunt:

* Institutiile de credit, persoane juridice romane, pentru toate informatiile colectate din
unitatile lor teritoriale din Romania referitoare la riscul de credit si informatiile despre fraudele
cu carduri;

* Sucursalele din Romania ale institutiilor de credit strdine, pentru toate informatiile
colectate din unitatile lor teritoriale referitoare la riscul de credit si informatiile despre fraudele
cu carduri;

« Institutiile financiare nebancare, persoane juridice roméane, inscrise in Registrul special,
pentru toate informatile de risc de credit si informatiile despre fraudele cu carduri;

* Sucursalele din Romania ale institutiilor financiare straine inscrise in Registrul special,
pentru toate informatiile colectate din unitatile lor teritoriale din Romania referitoare la riscul de
credit si informatiile despre fraudele cu carduri;

* Institutiile emitente de moneda electronic, persoane juridice romane, pentru toate
informatiile despre fraude cu carduri colectate din unitatile lor teritoriale din Romaénia, care,
potrivit Regulamentului Bancii Nationale a Romaniei nr. 8/2011 privind institutiile de moneda
electronicd, inregistreaza un nivel semnificativ al activitatii de creditare;

* Institutiile de platd, persoane juridice roméane, pentru toate informatiile de risc de credit si
informatiile despre fraudele cu carduri colectate din unitatile lor teritoriale din Romania, care
potrivit Regulamentului Béncii Nationale a Romaniei nr. 21/2009 privind institutiile de plata, cu
modificarile si completdrile ulterioare, Inregistreazd un nivel semnificativ al activitatii de
creditare. (Regulament BNR nr. 2, 2012).

Regulamentul prevede, foarte important, ca optiunea de raportare a informatiei referitoare
la Tncadrarea debitorilor a sucursalelor din Roméania ale institutiilor de credit din alte state
membre trebuie comunicata de catre acestea, In SCris, directiei care coordoneaza activitatea CRC.
(Regulament BNR nr. 2, 2012). In continuare sunt definite conceptele de: Persoana acreditati sa
transmitd la si sa receptioneze de la CRC informatii de risc de credit si informatii despre fraudele
cu carduri, care este angajatul autorizat de conducerea persoanei declarante; Perioada de
raportare in care Se raporteaza informatia de risc de credit aferentd lunii anterioare, care este
intervalul cuprins intre datele de 1 si 17 ale lunii curente; Utilizatorii, care sunt persoanele
declarante si Banca Nationald a Romaniei. Regulamentul precizeaza si limita de raportare, in
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functie de care riscul individual al unui debitor este transmis de catre persoanele declarante la
CRC, limita care poate fi modificata de BNR.

Informatiile specifice incidentelor de plati, pentru interesul public, inclusiv pentru
scopurile specifice utilizatorilor sunt reglementate prin Regulamentul nr. 1 privind organizarea si
functionarea la Banca Nationald a Romaniei a Centralei Incidentelor de Plati din 9 ianuarie 2012,
publicat Th Monitorul Oficial, Partea I 49 in 20 ianuarie. 2012, intrat in vigoare la 6 februarie.
2012, cu modificarile si completarile ulterioare. Informatia specifica incidentelor de plati, pentru
interesul public, inclusiv pentru scopurile specifice utilizatorilor este gestionatd de CIP Tn
vederea cercetdrii securitdtii informatiei specifica incidentelor de plati, subliniem ca
regulamentul defineste informatii pentru interesul public, inclusiv pentru scopurile specifice
utilizatorilor, respectiv:

1. Neindeplinirea intocmai si la timp a obligatiilor titlurilor de cont in timpul procesului de
decontare a instrumentului de plata reprezinta incidentul de plata. Aceste obligatii sunt rezultate
prin efectul legii, iar neindeplinirea lor este adusa, de catre persoancle declarante, la cunostinta
CIP.

2. Incidentul de plata determinat de inregistrarea uneia din urmatoarele situatii: cec emis
fara autorizarea trasului, motiv pentru care a fost refuzat la plata; cec prezentat la plata inainte de
expirarea termenului de prezentare, dar refuzat din lipsa totala de disponibil; cec prezentat la
platd inainte de expirarea termenului de prezentare, dar refuzat din lipsa partiala de disponibil;
cec emis cu data falsd, motiv pentru care a fost refuzat la platd; cec emis de un tragator aflat in
interdictie bancara, motiv pentru care a fost refuzat la plata; bilet la ordin/cambie cu scadenta la
vedere, prezentat(a) la plata in termen, dar refuzat(a) la plata din lipsa totala de disponibil; bilet
la ordin/cambie cu scadenta la vedere, prezentat(d) la plata in termen, dar refuzat(d) la plata din
lipsa partiala de disponibil; bilet la ordin/cambie cu scadentd la un anume timp de la vedere, la
un anume timp de la data emiterii sau la o data fixa prezentat(a) la plata la termen, dar refuzat(a)
la plata din lipsa totala de disponibil; bilet la ordin/cambie cu scadentd la un anume timp de la
vedere, la un anume timp de la data emiterii sau la o data fixa prezentat(a) la plata la termen, dar
refuzat(a) la plata din lipsa partiala de disponibil, este incidentul de plata major.

3. Oricare din urmatoarele mijloace de plata: cec, cambie, bilet la ordin este instrument de
plata.

4. Regimul impus de catre o institutie de credit trasd unui titular de cont prin care se
interzice acestuia emiterea de cecuri pe o perioada de un an, ca urmare a unui incident de platd
major produs cu cec reprezinta interdictia bancara.

5. Persoana fizica sau juridica, rezidenta ori nerezidenta, care prin emiterea/acceptarea unui
instrument de platd este tinut sd onoreze obligatia asumata este obligatul la plata, care pentru cec
este tragatorul, pentru cambie este trasul acceptat, iar pentru biletul la ordin este subscriitorul.

6. Persoanele declarante la CIP sunt definite ca fiind institutiile de credit — persoane
juridice romane, pentru toate informatiile referitoare la incidentele de plati produse de catre
proprii titulari de cont sau de cei din unitatile lor teritoriale; sucursalele din Romania ale
institutiilor de credit straine, pentru toate informatiile referitoare la incidentele de plati produse
de catre proprii titulari de cont.

7. Angajatul autorizat de conducerea persoanei declarante sa transmita la si sa receptioneze
de la CIP informatii privind incidentele de plati este persoana acreditata.
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8. Persoanele fizice sau juridice, rezidente ori nerezidente, care, ca urmare a inregistrarii pe
numele lor a unuia sau mai multor incidente de platd majore, au fost inscrise in Fisierul National
al Persoanelor cu Risc, sunt persoanele cu risc.

9. Persoanele declarante, Banca Nationalda a Romaniei, Ministerul Afacerilor Interne,
Parchetul de pe langa Inalta Curte de Casatie si Justitie, cu unititile lor teritoriale, instantele
judecdtoresti, alte institutii ale statului cu atributii de supraveghere si control, prin intermediul
institutiilor de credit alte persoane fizice si persoane juridice, rezidente sau nerezidente, care
solicita informatii in conditiile legii, reprezinta utilizatorii bazei de date CIP. (Regulament BNR
nr. 1, 2012).

Din dubla sa ipostaza de autoritate monetarasi prudentiald, Banca Nationala a Romaniei
are un rol intrinsec In mentinerea stabilitatii financiare, concept declarat pe site-ul bancii
http://www.bnr.ro/Stabilitate-financiara---Rolul-BNR-3114.aspx, rol care este exercitat ,,atat prin
reglementarea si supravegherea prudentialad a institutiilor aflate in subordinea sa, cat si prin
formularea si transmiterea eficientd a masurilor de politicdi monetard si supravegherea
functionarii In conditii optime a sistemelor de plati si decontari de importantd sistemica”. Pentru
indeplinirea acestui rol si pentru mentinerea conceptului de stabilitate financiara, ,,este necesara
identificarea riscurilor si vulnerabilitatilor intregului sistem financiar, in ansamblul sidu si pe
componentele sale, deoarece monitorizarea stabilitatii financiare este preventiva”. Cu toate
acestea, apar si se dezvoltd unele disfunctionalitati, precum evaluarea incorecta a riscurilor si
ineficienta alocarii capitalului, iar acestea pot afecta stabilitatea sistemului financiar si
stabilitatea economica. In vederea largirii cadrului national de stabilitate financiar este necesara
intensificarea cooperarii si conlucrarii dintre autoritdtile responsabile cu autorizarea,
reglementarea, supravegherea si controlul pietelor componente ale sistemului financiar.

Contextul european al supravegherii prudentiale si securitatii informatiilor bancare, dupa
parerea specialistilor este apartenenta Romaniei la Uniunea Bancara, in care Banca Centrala
Europeana (BCE) a devenit primul stalp de rezistenta, care a preluat supravegherea celor mai
mari banci din zona euro si care detin peste 70% din sistemul bancar romanesc. In opinia lui
Mugur Isarescu, un argument puternic pentru aderarea unei tari non-euro la aceasta uniune este
,prevalenta in structura sectorului bancar a capitalului din zona euro” (Isarescu, 2014). Prezenta
masivd a capitalului din zona euro In sistemul bancar din Roméania determind efectuarea
reglementarii si supravegherii la nivel transfrontalier, iar mentinerea prerogativelor de
supraveghere bancara doar la nivel national, ,,nu ar avea decat rezultate suboptimale” (Isarescu,
2014), deoarece accesul la informatiile privind béancile-mama, este limitat si nu exista
perspectiva de ansamblu. Apartenenta la Uniunea Bancara, permite participarea ,,din interior la
constructia unui mecanism caruia va trebui oricum sa 1 te alaturi cel mai tarziu odata cu intrarea
in zona euro” (Isarescu, 2014). Trebuie sd constientizam cd existenta Uniunii Bancare va
produce oricum efecte asupra sistemului financiar din Romania, chiar daca nu suntem membri.
Mai mult, asigurd participarea la adoptarea anumitor decizii care au efecte care vor fi resimtite”.

Odata cu intrarea in Uniunea Bancara se asigurd ,,si inldturarea unui stimulent pentru
dezintermediere din partea bancilor straine” (Isarescu, 2014), iar experienta ulterioara declansarii
crizei economice internationale, ne oferd o lectie privind protejarea sistemului bancar national,
,unele autoritati de supraveghere pot impune masuri prudentiale privind controlul capitalurilor,
transferurile si creditarea intragrup, limitarea activitatii sucursalelor sau interzicerea repatrierii
profiturilor, determinand unele banci sa reduca activitatea filialelor lor in tarile-gazda”.
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Banca Centrald Europeand (BCE) a devenit la data de 04.11.2014, zi istoricd pentru
Uniunea Europeana, ,,supraveghetorul unic direct al celor mai mari 120 de banci reprezentand
85% din totalul activelor bancare din zona euro si ridica astfel primul pilon pe care se va sprijini
Uniunea Bancara europeand, un proiect in care este implicata si Romania” (Cojocaru, 2014). Cu
aceasta ocazie frantuzoaica Daniele Nouy, presedintele Consiliului de Supraveghere al
Mecanismului Unic de Supraveghere, infiintat sub tutela BCE, la acea data a declarat ca
supravegherea va fi ,,dura, corecta si independentd”. Ea a incercat chiar din prima zi de lucru sa
armonizeze cele 18 modele de supraveghere bancara din zona euro, intr-un model care sa poata fi
aplicat la un nivel paneuropean. Acest model are scopul de a determina bancile sa ia mai multe
masuri prudentiale pentru prevenirea crizelor economice, de altfel, obiectivul suprem al BCE ca
supraveghetor unic si concomitent este recladirea increderii intr-un sistem financiar zdruncinat
de criza si de scandaluri.

Tot in cadrul unitatii primare de analiza care cuprinde: MODERNIZAREA
METODELOR ISTORICE DE SUPRAVEGHERE PRUDENTIALA A INSTITUTIILOR
DE CREDIT SI SECURITATE IN CONTEXT EUROPEAN, teoretizim in partea a doua,
functiile managementului securitatii informatiilor bancare.

Managementul securitatii informatiilor bancare, functiile sale: planificarea (prevederea,
previziunea), organizarea, antrenarea (comanda-motivatie), coordonarea si controlul se manifesta
practic prin atributele (functiile) de securitate a informatiilor, adica a insusirilor acestora sau a
rolului sintactic pe care 1l indeplineste, ansamblul de proprietati.

Disponibilitatea informatiilor bancare este acel atribut de securitate, element al
managementului securitdtii informatiilor bancare, care pune la dispozitia utilizatorilor legali
atunci cand au nevoie, informatiile respective. Utilizatorii legali privind informatiile Centralei
Riscului de Credit (CRC) sunt personele declarante si Banca Nationala a Romaniei (Regulament
BNR nr. 2, 2012), iar utilizatorii privind informatiile Centralei Incidentelor de Plati (CIP) sunt
persoanele declarante, Banca Nationala a Romaniei, Ministerul Afacerilor Interne, Parchetul de
pe langa Inalta curte de Casatie si Justitie cu unitatile lor teritoriale, instantele judecitoresti, alte
instirutii ale statului cu atributii de supraveghere si control; prin intermediul institutiilor de credit
alte persoanele fizice juridice, rezidente sau nerezidente, in conditiile prevazute de lege
(Regulament BNR nr. 1, 2012).

A doua abordare este cu referire la disponibilitatea informatiei specifice utilizatorilor,
gestionate de Centrala Incidentelor de Plati (CIP) din cadrul Bancii Nationale a Romaniei
referitoare la incidentele de plati pentru interesul public, inclusiv pentru scopurile specifice
(Regulament BNR nr. 1, 2012). Disponibilitatea acestor informatii pentru utilizatorii lor:
persoane fizice declarante, Banca Nationald a Romaniei, Ministerul Afacerilor Interne cu
unititile lor teritoriale, Parchetul de pe langa Inalta Curte de Casatie si Justitie si instantele
judecatoresti, alte institutii ale statului cu atributii de supraveghere si control; prin intermediul
institutiilor de credit alte persoane fizice juridice, rezidente sau nerezidente, conform legii pentru
asigurarea securitatii, prin Fisierul National de Incidente de Plati (FNIP), care este fisierul ce
contine informatii despre incidentele de plati cu cecuri, cambii, bilete la ordin structurat pentru
fiecare Tn parte si este de interes general; Fisierul National al Persoanelor cu Risc (FNPR), care
este alimentat automat de FNIP si contine informatii privind incidentele de plati majore
inregistrate pe numele wunei persoane fizice sau juridice, rezidente ori nerezidente.
Disponibilitatea acestui tip informatii este asiguratd si odata cu transmiterea si Inregistrarea
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informatiei privind incidentele de plati, respectand Regimul acestora, odatd cu generarea
interdictiei bancare sau cand inregistrarile incidentelor de plata din baza de date CIP sunt
suspendate/reluate/anulate. Mai sunt disponibile cu ocazia organizarii si gestiondrii informatiei in
bazele de date. Toate aceste situatii sunt reglementate de (Regulamentul BNR nr. 2, 2012).

Atribut de securitate de functionalitate este Confidentialitatea informatiei. Informatia
bancara, operatiunile bancare au un caracter confidential (Oprea, 1., Pamfil, C-G., Radu, R.,
Zastroiu, V., 2010, p.72), iar confidentiala este actiunea care tine de redarea, de transmiterea
(comunicarea) unui secret, in cazul nostru, a informatiilor bancare. Confidenta informatiilor
bancare este tocmai incredintarea secretului acestora. Confidentialitatea ca o interdictie, ca o
limitare, ca o blocare a accesului utilizatorilor neautorizati/nelegitimi la informatiile bancare. Ea
este o exceptie de la utilizarea normald a informatiilor bancare si reprezinta drept o consecinta a
existentei unor interese contrare in societate, iar folosirea informatiilor ar putea aduce prejudicii
uneia dintre parti. Protejarea intereselor partilor din CRC si CIP implicad apararea secretului si
implicit acceptarea confidentialitatii.

Necesitatea protectiei transmiterii si inregistrarii informatiei privind incidentele de plati, a
regulamentului acesteia genereaza confidentialitatea rapoartelor la CIP, a fluxului informational,
a inregistrarii, organizarii si difuzarii ,,Fluxului informational al Centralei Incidentelor de Plati”;
confidentialitatea formatului electronic transmis la CIP prin Reteaua de comunicatii interbancara
a informatiei privind incidentele de plati de catre persoana declarantd; confidentialitatea
continutului Formularului de raportare a refuzurilor bancare cu cecuri, cambii si bilete la ordin, a
informatiilor din ele, transmise la CIP de catre persoana declarantd; confidentialitatea conditiilor
tehnice care permit difuzarea, cu operativitate, fara alterari, pe suport electronic a informatiei
privind incidentele de plati Tnregistrate si gestionate de catre Banca Nationala a Romaniei, la
sediul sau central; respectarea modului de completare a formularelor prevazute, a standardelor de
continut si confidentialitatea acestora, Tn formularele transmise de catre persoana declaranta
pentru inregistrarea informatiei in baza de date a CIP; confidentialitatea preludrii, prin
intermediul aplicatiei CIP, dupd inregistrarea informatiei in baza de date CIP, prin punerea la
dispozitie a cererilor care contin informatiile inscrise pe numele/denumirea fiecarui client;
confidentialitatea interdictiei bancare a inregistrarilor privind incidentele de plati din baza de
date CIP, respectiv a suspendarii/reluarii/anularii acestora; confidentialitatea organizarii si
gestionarii informatiei privind incidentele de plati inregistrate, respectiv a difuzarii acestor
informatii.

Integritatea Fluxului informational privind transmiterea, inregistrarea, organizarea si
difuzarea informatiei de risc de credit si a celei despre fraudele cu carduri. CRC nu poate
modifica din proprie initiativa informatia transmisa de catre persoanele declarante referitoare la
riscul de credit si/sau informatia despre fraudele cu carduri (Regulament BNR nr. 2, 2012). CRC
asigurd integritatea inregistrarilor informatiilor raportate de persoanele declarante si a prelucrarii
acestor informatii Tn scopul obtinerii de date agregate necesare utilizatorilor. Integritatea
informatiilor de risc de credit si a informatiilor despre fraudele cu carduri sunt mentinute in
fisierele FCR si FFC pe o perioada de 7 ani de la data inscrierii (Regulament BNR nr. 2, 2012).
Tn cazul in care accesul la informatiile de risc de credit si la cele despre carduri s-a ficut de citre
persoane neautorizate, directorul directiei de specialitate, care coordoneaza activitatea CRC,
poate dispune sistarea difuzarii informatiilor de risc de credit si a celor despre fraudele cu carduri
detinute de CRC. (Regulament BNR nr. 2, 2012).
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CIP asigurd inregistrarea informatiilor privind incidentele de plati raportate de catre
persoanele declarante si prelucrarea acestor informatii, in scopul obtinerii de date agregate
necesare utilizatorilor. FNIP si FNRP sunt gestionate conform necesitatilor proprii ale CIP, Tn
vederea evidentierii operative a informatiilor privind: identificarea titularilor de cont; refuzul de
plata al cecurilor, cambiilor sau biletelor la ordin.

Urmadtoarea teoretizare o facem pentru Unitatea contextuald de analiza, este chiar existenta
cazului si anume: NECESITATEA MODERNIZARII SUPRAVEGHERII PRUDENTIALE
SI SECURITATEA BANCARA iN SCOPUL PROTEJARII INTERESELOR
DEPONENTILOR SI AL ASIGURARII STABILITATII SI VIABILITATII
INTREGULUI SISTEM BANCAR IN BANCA NATIONALA A ROMANIEI. In prima
parte a teoretizdrii unitatii contextuale de analiza vom conceptualiza necesitatea modernizarii
supravegherii prudentiale, iar in a doua vom vedea care sunt conceptele de securitate si
securitatea informatiilor bancare.

Evolutia economiei romanesti dupd 1989, poate fi judecatd din mai multe perspective, cum
ar fi tranzitia la un nou regim economic si politic, au aparut noi structuri institutionale, reforme
structurale printre care privatizarile si impunerea de reforme structurale, ,,deschiderea economiei
Recesiunea tranformationala (cum a numit-o Kornai Janos) a initiat un ciclu lung de schimbari
institutionale si In mecanisme economice ce poartd denumirea genericd de tranzitie
postcomunistd” (Daianu, 2015), aderarea la Uniune Europeand, poate constitui o altd analiza,
Necesitatea modernizarii metodelor istorice a fost generatd de criza financiard care a ,,aratat cat
de eronate erau presupozitiile pe care operau banci centrale si guverne si cat de defectuos era
cadrul de reglementare si supraveghere al pietelor financiare” (Daianu, 2015), iar tezele ca
,pietele stiu totul”, ca ,,interventia publicd trebuie sd fie minima sunt paradigme care au esuat si
au condus la aceste crize. Rezulta de aici ,,nevoia de reglementare si supraveghere a sistemului
financiar, aparitia de organisme de supraveghere macroprudentiala” (Daianu, 2015). Analizand
politicile bancilor centrale, din acest punct de vedere, specialistii Axel Weber (fost sef al
Bundesbank), Daniel Daianu, au aratat ca a fost o eroare neglijarea dinamicii creditului prin
subestimarea riscului sistemic sau acolo unde s-a Tncercat oprirea creditului, inclusiv in Romania,
a intervenit piata unicd din UE impunand bancilor centrale anumite masuri. Injectarea masiva de
lichiditate (Qes), Tn ultimii ani a avut rolul esential de a evita prabusirea sistemelor bancare.

Lovind cu severitate economia europeana in ansamblu, criza financiara din perioada 2007 -
2009, a evidentiat importanta consolidarii Uniunii Europene, proiect in care se afla toate Statele
membre si care era functional, dar incomplet ,,consolidarea institutiilor europene si finalizarea
procesului de reformare a cadrului de guvernanta sunt actiuni esentiale pentru buna functionare a
Uniunii Europene” (Libocor, Vol. 108, p. 6). Unul dintre cele patru elemente a cadrului de
guvernantd economica a UE este Uniunea bancara (Banking Union), ,,Uniunea bancara vizeaza
completarea si consolidarea Uniunii Economice si Monetare, defragmentarea pietelor financiare
din cadrul pietei unice, Intreruperea siralei vicioase dintre banci si guverne si preintampinarea
crizelor sistemului bancar”(Libocor, Vol. 108, p. 8). Deducem de aici necesitatea aderarii statelor
membre UE, inclusiv Romania la Uniunea bancara si adoptarea la nivel national a Mecanismului
unic de supraveghere bancare ca garant al preintdmpindrii crizelor sistemului bancar si a
efectelor lor asupra contribuabililor si deponentilor, in vederea refacerii increderii in institutiile
de credit, intdrirea increderii in moneda unica si intarirea stabilitatii financiare, a Tntregului
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sistem bancar national si european, intarirea cadului de reglementare si supraveghere a sectorului
financiar, astfel incat sa poata oferi un raspuns efectiv crizei financiare.

Evolutia sistemului bancar romanesc dupa anii ’90, sub toate aspectele, respectiv:
»dimensiunea si numdrul institutiilor de credit, forma de proprietate a acestora, tipurile de
activitati desfasurate, complexitatea operatiunilor, cresterea gradului de sofisticare a produselor
oferite, cadrul legislativ si institutional” (Davidescu, Vol. 426, p. 5), impune necesitatea
modernizarii continue a supravegherii sistemului bancar romanesc. Trebuie precizat cad Tnaintea
Tnceputului crizei financiare, in ceea ce priveste soliditatea sistemului bancar romanesc, era unul
la ,,nivel confortabil de adecvare a capitalului la riscuri, situatie care este si o consecintd a
masurilor de reglementare si supraveghere prudentiala adoptate de banca centrald odata cu
inceputul manifestarii in Romania a efectelor crizei de banca centrald, odatd cu inceputurile
crizei financiare internationale” (Davidescu, Vol. 426, p. 5). Masurile impuse in procesul de
supraveghere prudentiala in cadrul institutiilor de credit considerate a avea un profil de risc
ridicat, introducerea filtrelor prudentiale, inclusiv la nivel individual, odata cu implementarea de
catre banci a noilor standarde contabile IFRS ca bazd a contabilitatii, precum si indicatorii
utilizati pentru gradul de adecvare a capitalului, calculati la nivelul sistemului bancar romanesc,
care s-au mentinut la niveluri ridicate, au creat ,,premisele pentru implementarea corespunzatoare
a cerintelor suplimentare de capital impuse de reglementarile Basel I11” (Davidescu, Vol. 426, p.
6), aplicabile gradual in Romania pana la finele anului 2018.

Obiectivul fundamental este protejarea intereselor deponentilor si asigurarea stabilitatii
si viabilitatii intregului sistem bancar. Institutiile de credit, persoane juridice romane sunt
obligate sd raporteze Bancii Nationale a Romaniei datele si informatiile necesare pentru
evaluarea respectarii cadrului prudential si legal in vigoare la termenele si in forma stabilite de
BNR; Banca Nationala a Romaniei asigura verificarea cadrului de administrare a strategiilor,
proceselor si mecanismelor implementate de fiecare institutie de credit, persoand juridica
romana, si realizeaza propria evaluare a riscurilor la care institutia de credit este sau poate fi
expusa. Pe baza verificarii si evaludrii efectuate, Banca Nationald a Romaniei determind in cea
mai mare masurd cadrul de administrare, strategiile, procesele si mecanismele implementate de
institutia de credit, persoana juridicad romana, si daca fondurile detinute de aceasta asigura o
administrare prudenta si o acoperire adecvata a riscurilor in raport cu profilul de risc al institutiei
de credit. Urmarirea respectdrii de catre institutiilor de credit, persoane juridice romane, a
cerintelor de naturd prudentiala si a altor cerinte legale, se realizeaza atat pe baza raportdrilor
transmise de institutiile de credit, cat si prin verificari la fata locului desfasurate la sediul
institutiilor de credit si al sucursalelor acestora din tard si din strainatate. Verificarile la fata
locului se efectueaza de catre personalul Bancii Nationale a Romaniei, imputernicit in acest sens,
sau de catre auditori financiari sau experti numiti de autoritatea de supraveghere” (Davidescu,
Vol. 426, pp. 11-12).

In a doua parte a unititii contextuale vom vedea care sunt conceptele de securitate si
securitatea informatiilor bancare.

Amenintdrile de crestere rapidd a companiilor din fintech si de scadere a veniturilor
diviziilor de investment banking au determinat ca marile banci americane sa fie obligate sa fie
mai inovative si sa se adapteze la noile conditii de piatda mult mai rapid (Zarnoeanu, A., 2016).
Intrarea pe piata depozitelor on-line a companiilor din fintech sunt o puternicd sursa de
lichiditate pentru viitoarele platforme on-line de creditare peer-to-peer, care vor incepe sa acorde
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credite si care au inceput sa-si lanseze platforme (exemplu, GSBanK.com, platforma Goldman
Sachs), unde clientii isi pot depune economiile in schimbul unei dobanzi anuale efective cu mult
peste ce ofera bancile traditionale (DAE de 1,05% fata de 0,01-0,03%/an si superioard castigului
de 0,75-1%/an oferit de start-up-uri din fintech precum Ally Bank, Discover Bank si Capital One
360) (Zarnoeanu, A., 2016).

Referirea la securitatea unei entitati (organizatie-institutie, fiintd, sistem etC.) ne poate
conduce cu gandul la o serie de mijloace pentru asigurarea tuturor conditiilor astfel incat
entitatea respectiva sa-si poatd indeplini toate obiectivele pentru care a fost creata.

In conformitate cu conceptele Centrului National de Raspuns la Incidente de Securitate in
Sistemele Informatice (CERT-RO) din cadrul Ministerului Comunicatiilor si Societatii
Informationale, privind: Managementul riscurilor, Incidente de securitate, Vulnerabilitati,
Contramasuri, ,,0 informatie este securizatd dacd se asigurd in mod acoperitor disponibilitatea,
confidentialitatea, integritatea, autenticitatea si non-repudierea ei in mdsura 1n care este necesara
entitatii care a creat-o sau celei care o foloseste”.

Trecand la analiza obiectivului nostru n acest demers ne referim la securitatea ,,informatiei
de risc de credit si a informatiei despre fraudele cu carduri pentru scopurile specifice ale
utilizatorilor, in conditiile pastrarii secretului profesional” (Regulament BNR nr. 2, 2012).
Analizam aici securitatea privind participarea CRC la ,,schimbul transfrontalier de informatii Tn
conformitate cu prevederile Memorandumului de intelegere privind schimbul de informatii intre
registrele de credit nationale, in vederea transmiterii acestora catre persoanele declarante,
incheiat de Banca Nationala a Romaniei cu autoritatile competente in materie din statele
membre” (Regulament BNR nr. 2, 2012). In aceasti situatic managementul securititii
informantiilor bancare se refera la baza de date pe care CRC o organizeaza si o gestioneaza.

Securitatea transmiterii si inregistrarii informatiei de risc de credit si a informatiei despre
fraudele cu carduri trebuie sd respecte un anumit regim

Celalalt obiectiv al cercetdrii noastre ne referim la securitatea informatiei specifica
incidentilor de plati, pentru interesul public, inclusiv pentru scopurile specifice utilizatorilor.
Conceptul de securitate si securitatea acestui tip de informatii bancare se extinde la structura
bazei de date a CIP si accesarea acesteia. CIP organizeazd si gestioneazd baza de date cu
asigurarea securitdtii acesteia.

Urmeaza sa teoretizam Unitatea de analiza inglobata care cuprinde MODERNIZAREA
METODELOR ISTORICE DE SUPRAVEGHERE SI SECURITATE PRIN
MANAGEMENTUL  SECURITATII INFORMATIILOR BANCARE SI A
SUPRAVEGHERII PRUDENTIALE.

Managementul Supravegherii prudentiale bancare este prima parte a teoretizarii unitatii
inglobate de analizd, incepe cu adoptarea obiectivului fundamental al autoritatii de supraveghere
a sistemului bancar, care in Romania este Banca Nationald a Romaéniei, iar obiectivul
fundamental este acela de a preveni riscul sistemic prin promoverea unei supravegheri
bancare eficiente care sd asigure realizarea stabilitatii si viabilitatii intregului sistem bancar.
Pentru a indeplini acest obiectiv fundamental, in cadrul functiei de organizare a managementului
supravegherii prudentiale, BNR in calitate de autoritate de supraveghere bancara organizeaza si
utilizeaza o serie de instrumente si abordari de supraveghere dintre care: Sistemul Uniform de
Evaluare — CAAMPL, Procesul de evaluare si verificare propriu-zis efectuat de supraveghere —
SREP, Testele de rezistenta (stress testele).
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In cadrul functiei managementului de evaluare a supravegherii, BNR pe linia supravegherii
institutilor de credit, asigura verificarea procesului intern de evaluare a adecvarii capitalului
institutiilor de credit la riscuri (ICAAP). ,,Procesul de verificare a ICAAP este integrat in
procesul de verificare si analiza desfasurat de autoriatatea de supraveghere (SREP)” (Davidescu,
Vol. 426, p.21). Orice banca, in raport cu natura si profilul de risc, precum si cu capacitatea
structurii de conducere de a identifica, masura, agrega si monitoriza in mod adecvat riscurile,
precum si dezvoltarea si utilizarea unor sisteme solide de administrare a riscurilor, trebuie sa-si
mentina un capital corespunzator. Stabilirea gradului de adecvare a capitalului se face in functie
de efectul riscurilor la care este expusa (adecvarea) asupra conditiilor financiare a bancii. Nivelul
minim impus de reglementari pentru a face fatd unor consecinte nedorite, depinde de tipurile si
mirimea riscurilor in activitatea bancii. In cadrul BNR, structura responsabild prin schema de
organizare a BNR, Directia de Supraveghere, dezvolta o abordare Tn acest sens, care reprezinta in
fapt ,,0 implementare a Ghidului CEBS (EBA) privind evaluarea comuna a elementelor acoperite
de Procesul de evaluare si verificare efectuat de supraveghere (SREP) si decizia comuna privind
adecvarea capitalului in cadrul grupurilor transfrontaliere (GL 39)” (Davidescu, Vol. 426, p.21).

Institutiile de credit, Tn mod particular structura de conducere, poartd responsabilitatea
individuala dezvoltarii si aplicarii ICAAP.

Necesitatea imbundtatirii managementului supravegherii prudentiale iIn mod continuu este
data si de o altd modalitate de evaluare a situatiei financiare a unei banci si anume, prin testul de
stress, care se aplica in cazul concretizarii unui/unor evenimente de risc severe (dar plauzibile),
care pot afecta performanta financiara, volumul capitalurilor si chiar existenta acesteia (Bank of
International Settlements, 2009).

In cadrul functiei de planificare a managementului supravegherii prudentiale, BNR
stabileste frecventa si gradul de detaliere a verificarilor si evaludrilor, ludnd in considerare
principiul proportionalitatii. Aceastd planificare se face tinand cont de marimea, importanta
sistemica, natura, extinderea si complexitatea activitatilor desfagurate de fiecare institutie de
credit, persoana juridica romana.

In exercitarea managementului supravegherii prudentiale, BNR are in vedere impactul
potential al deciziilor sale asupra stabilitatii sistemului financiar din toate celelalte state membre
in cauza. In Romania, in contextul general european, s-a revizuit si completat cadrul de rezolutie,
de asa maniera incat aceasta sa corespunda realitatilor existente la nivelul unui sistem bancar
afectat de criza economica.

Concomitent cu instituirea administrarii speciale, BNR decide: retragerea aprobarii
acordate persoanelor care exercitd responsabilititi de administrare si/sau de conducere a
institutiei de credit; retragerea aprobarii auditorului financiar al institutiei de credit; suspendarea
drepturilor de vot ale actionarilor care detin participatii calificate in institutia de credit.

Pentru exercitarea functiei de administrator special, BNR in cadrul managementului de
supraveghere prudentiald, poate desemna una sau mai multe persoane fizice ori o persoand
juridica.

Securitatea informatiilor bancare este a doua parte a teoretizarii unitatii inglobate de
analizi MODERNIZAREA METODELOR ISTORICE DE SUPRAVEGHERE SI
SECURITATE PRIN MANAGEMENTUL SECURITATII INFORMATIILOR
BANCARE SI A SUPRAVEGHERII PRUDENTIALE.

23



Uniunea Europeand - actor bancar mondial. Banca Nationald a Romaniei 1n contextul
supravegherii bancare si securitatii europene.

Securitatea informatiilor este asiguratd cu ajutorul unor mecanisme, iar cele folosite pot fi:
mecanismele criptografice, mecanismele biometrice sau mecanismele steganografice. Aceste
mecanisme poate fi utilizate si pentru asigurarea securitatii informatiilor bancare. ,,sunt de
asemenea subliniate aplicatiile acestor mecanisme cum ar fi: pasaportul biometric, un nou Sistem
steganografic pentru comunicatii securizate proiectat si implementat de autor (n.n. Tigdnoaia
Bogdan-Dumitru) (Tiganoaia, B-D., 2013, p. 36).

Subliniem ca unul dintre mecanismele de asigurare a securitatii informatiilor bancare este
mecanismul criptografic. Criptografia constd in aplicarea unor tehnici de codificare a datelor
bancare si asigurd o protectie sigurd a comunicarii intre doud entitati: persoand declaranta-CRC,;
CRC-persoana decleranta; persoand declaranti-BNR; BNR-persoana declarantd; persoana
declaranta-CIP; CIP-persoana declarantd etc. Metoda se bazeaza pe numeroase tehnici de
codificare/criptare a datelor. Se poate efectua criptarea cu chei secrete sau criptarea cu chei
publice.

IV. COLECTAREA DOVEZILOR

Tn demersul nostru, dovezile le-am colectat din urmitoarele surse: documente, arhive,
interviurile, site-uri, observatie directd, observatie participativa, respectand procedurile
metodologice diferite pentru fiecare. Tn efortul de colectare a datelor am respectat principiile de
prioritate: ,,a) sursele multiple de dovezi (doud sau mai multe surse, care converg spre aceleasi
descoperiri), b) o baza de date (este vorba de ansamblul dovezilor adunate, nu de raportul final
de studiu) si c) o succesiune logica de dovezi (legaturi explicite intre datele colectate, intrebarile
adresate si concluziile la care se ajunge)” (Yin, 2005, p. 107). Aceste principii le-am respectat pe
intreaga duratd de investigare a cazului cu scopul sporirii calitatii investigatiei. Lucrarile
ajutatoare sunt toate sursele, din acest motiv am examinat in numeroase articole, carti de
metodologie a cercetarii in care am putut consulta unele texte de importanta pentru studiul nostru
de caz. Gama de tehnici de colectare a datelor incluse Tn aceste lucrari sunt relevante si pentru
studiul de caz ca strategie de cercetare in domeniul stiintelor sociale, dar nici una nu s-a
concentrat exclusiv asupra acestora. Textele si-au pastrat valoarea deoarece sunt usor de folosit si
trateaza procedurile de bazd ce trebuie urmate in colectarea datelor. Textele recente au fost mai
usor de localizat, dar alternativele de care am dispus au fost mai complicate. In afara
familiarizarii cu procedurile de colectare a datelor folosind cele sase surse diferite de dovezi, a
trebuit sd ne ocupam in continuare de provocarile privind designul: validitatea de construct,
validitatea interna, validitatea externa si fidelitatea. Principiile enumerate sunt deosebit de
importante, sunt relevante pentru toate cele sase tipuri de surse si le-am respectat pe tot parcursul
investigatiei. Lista completd a surselor pote fi extinsa in alte cercetdri. Desigur, analizdnd
punctele forte si punctele slabe a celor sase surse majore din Tabelul 4.1 al lui Robert Yin (Yin,
2005, p.110), am observat imediat ca nici o sursd anume nu are un avantaj covarsitor asupra
celorlalte. Diferitele surse sunt in foarte mare masurd complementare de aceea am preferat sa
folosim cat mai multe posibil (sursele multiple de dovezi).

Informatiile documentare sunt relevante pentru tema noastrd, SUPRAVEGHEREA
PRUDENTIALA SI SECURITATEA BANCARA IN UNIUNEA EUROPEANA STUDIU DE
CAZ: BANCA NATIONALA A ROMANIEI Acest tip de informatie are forme diverse si face
obiectul planurilor noastre de colectare a datelor. Dintre tipurile de documente amintim:
programe, anunturi, procese verbale ale unor intalniri si alte rapoarte scrise ale unor evenimente
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ale institutiilor financiar-bancare europene si ale BNR; documente administrative, reglementari,
legi, directive, recomandari, ordonante, rapoarte de progres si alte documente interne, studii sau
evaluari formale ale institutiilor de credit studiate, articole de ziar sau alte articole care au aparut
Tn mass-media in legatura cu tema noastra; site-uri in legatura cu tema noastra.

Datele de arhiva, informatiile de arhiva, care sunt si sub forma de fisiere si baze de date
electronice, au fost la randul lor relevante. Asemenea date includ: registre, documente
organizationale, harti si grafice, liste, site-urile din arhivd, documente de analize si sondaj,
documente personale, cum ar fi jurnalele, listele de sedinte si alte tipuri de liste. Acestea si alte
materiale de arhiva le-am folosit impreuna cu alte surse de informatii, pentru efectuarea studiului
de caz. Dovezile de arhiva au fost relevante pentru noi si am acordat mare atentie atat conditiile
in care au fost produse, cat si exactitatea lor. Am considerat volumul utilizat suficient pentru ca
lucrarea sd obtina acuratetea necesard. Am eliminat din studiu, dovezile care au fost produse
pentru un anumit scop si am mentinut numai pe cele relevante pentru cazul nostru.

Interviurile au reprezentat pentru noi una dintre cele mai insemnate surse de informatii. Ele
au fost generate si din atributiile personale in legatura cu supravegherea prudentiald in cadrul
sarcinilor ca angajat al BNR, desfasurate la diferite institutii de credit bancare sau nebancare din
tard si la unitatile teritoriale ale acestora. Rezultatele au fost consemnate in documentele de
evaluare si monitorizare, la fel si masurile intreprinse, rapoartele catre managementul de
supraveghere si concluziile acestor interviuri, documente care au devenit confidentiale si sunt ale
BNR. Motiv pentru care nu au fost publicate (mentionate) in acest studiu. In schimb am retinut
principiile si reglementarile privind supravegherea prudentiald si a securitatii informatiilor
bancare. In situatia de fata interviurile nu pot fi asociate cu metoda sondajului. Spre deosebire de
sondaj, interviurile s-au desfasurat sub forma unor coversatii ghidate, nu sub forma unor intrebari
structurate. Desi, In timpul interviului in cadrul evaludrilor institutiilor de credit, din punct de
vedere al supravegherii prudentiale si al managementului securitatii informatiilor bancare, am
urmat o linie de investigatie coerenta, fluxul propriu-zis al intrebarilor a fost unul mai degraba
flexibil decat rigid. In desfisurarea proceselor de intervievare am urmarit si realizez doui
sarcini, dupd pdrerea noastrd, importante: a) sa realizez propria directie de cercetare impusa de
tematica avuta si b) sa adresez intrebarile (conversationale) propriu-zise intr-o maniera obiectiva
care sd serveascd nevoilor liniei de investigatie. Am tinut cont, la adresarea intrebarii
interlocutorului, folosind ,,cum” in loc de ,,de ce,, — ceea ce ar fi putut activa un mecanism de
aparare din parte interlocutorului. Astfel, am incercat sa operez la doud niveluri in acelasi timp:
pe de o parte satisfacerea nevoilor investigatiei, iar pe de alta parte, adresarea unor intrebari
»prietenoase” si ,,neamenintitoare”. Credem ca astfel, interviurile au avut o naturd deschisa
putind sd-i intrebdm pe repondentii-cheie atat despre desfdsurarea activitatilor institutiei de
credit cat si despre propriile lor pareri in aceasta privinta. In anumite situatii le-am putut cere si
ofere interpretarile personale asupra anumitor operatiuni si am folosit ipotezele lor ca baza a
evaludrii. De multe ori intervievatul ne-a sugerat alte persoane care s participe la investigatie
sau alte surse de dovezi. Aceastd maniera a creat premisa ca un intervievat sa creada ca are rolul
de ,,informator” decat de responsabil al operatiunilor evaluate. Desigur, au fost si cazuri cand
acestia au avut atitudini critice in privinta succesului investigatiei. Am beneficiat de multe ori de
noi perspective asupra temei oferite de asemenea persoane, dar ne-au sugerat si surse de dovezi
ajutdtoare sau contrare, oferind si acces la aceste surse. Am avut atentia maritd ca sa nu

......
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care putea sd o aiba asupra noastrd, bazandu-ne si pe alte surse de informatii, care s vind in
sprijinul relatdrilor primite, si am cautat, cu cea mai mare grije, dovezi contrare.

Avand oportunitatea, In cadrul atributiilor de supraveghere, sa vizitez institutiile de credit
si sucursalele acestora din tard la sediul acestora, am avut posibilitatea sd observdm direct
operatiunile de interes care nu sunt exclusiv de naturd istorica (de arhiva). Lucrurile pe care le-
am remarcat, la randul lor, au constituit o sursa de dovezi pentru studiul nostru. Aceste observatii
au variat de la activitati formale de colectare a datelor, prin Inscrierea constatarilor in formulare,
masurarea pe teren a incidentelor anumitor tipuri de comportamente in anumite perioade de timp
si a neconformitatilor, pand la unele informale privind studiul regulamentelor proprii ale
institutiei de credit, reglementarilor, legislatiei, directivelor etc. Am facut observatii directe pe
intreg parcursul unei vizite la institutiile de credit, inclusiv cu ocazia activitatilor de colectare a
altor dovezi, cum ar fi interviurile. Obsersevatiile directe au fost utile in oferirea de informatii
suplimentare despre tema noastra. Observarea directd a condus la aprecierea unei noi dimeniuni
la care se desfasoard managementul supravegherii prudentiale si al mecanismului securitatii
informatiilor bancare al institutiilor de credit bancare sau nebancare in vederea asigurarii
stabilitatii financiare.

Observatia participativa a fost un tip special de observare, in care nu am fost simpli
observatori pasivi, ci in cadrul procesului de supraveghere a institutiilor de credit bancare si
nebancare, am avut diferite roluri privind acest proces, de la referent de specialitate in
supraveghere prudentiald, la intervievant, observator direct, pand la Intreprinderea de activitati
functionale specifice supravegherii prudentiale.

Site-urile institutiilor financiare, bancare europene si ale institutiilor financiare roméane, ale
Bancii Nationale ale Romaniei, constituie o excelenta sursa de date pentru studiul nostru privind:
supravegherea bancard europeand si romaneasca, autoritdtile bancare europene si romanesti
privind initiative, infiintari, evolutii recente, mecanismul unic de supraveghere, mecanismul unic
de rezolutie, mecanismul de reglementare, mecanismele de adecvare a capitalurilor, directive
europene, legi, ordonante, regulamente, proceduri, buletine de relatii, raporte, rapoarte speciale
etc.

Pentru a maximiza beneficiile surselor de dovezi am respectat trei principii relevante
pentru toate aceste surse, care ne-au ajutat la rezolvarea problemelor de stabilire a validitatii de
construct si a fidelitatii probelor studiului. Principile pe care le-am respectat pentru colectarea
datelor sunt: folosirea surselor multiple de dovezi, crearea unei baze de date a studiului si
mentinerea unei succesiuni logice a dovezilor. Am considerat ca punct forte de baza al colectarii
datelor pentru studiul nostru de caz posibilitatea folosirii mai multor surse diferite. Nevoia
noastrd de a folosi mai multe surse este mult mai mare decat in alte situatii, avand in vedere
complexitatea, actualitatea si dinamica temei noastre in contextul european al situatiilor
economico-financiare. Am fincercat o combinare a experientei personale in domeniul
supravegherii bancare cu cercetarea de teren la institutiile de credit bancare si nebancare din tara.
Am considerat, de asemenea ca utilizarea surselor multiple de probe este inerenta studiului de
caz, care ne-a permis sd abordam o sferd mai extinsa de aspecte de la initierea supravegheii
financiare (istoric) pand la Mecanismul unic de supraveghere, autoritdti de supraveghere,
securitatea informatiilor bancare etc. dar, cel mai important avantaj a fost cd am putut urma niste
linii de investigatie convergente, un proces de triangulare a surselor de date (triangulare de date),
triangulare de teorii. Modelul pe care I-am avut in vedere a fost modelul de convergenta si non-
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convergentd a dovezilor, ca in figura de mai jos, in care se face distinctie intre doua ipostaze: 1)
atunci cand triangulam intr-adevar datele (partea superioara: Documente, informatii de arhiva,
Interviuri deschise) si 2) atunci cand am folosit surse multiple in acelasi studiu, insa pentru
evenimente diferite (Observatii directe si participative, Interviuri structurate si sondaje, Interviuri
focalizate). (Yin, 2005, p. 124).

In situatia triangularii datelor, evenimentele si datele in legiturd cu supravegherea
prudentiald bancara si securitatea informatiilor bancare sunt explicate prin mai multe surse de
probe (Yin, 2005, pp. 124-125), iar cand am folosit surse multiple, dar fara sa triangulam datele
am obtinut in realitate analize separate pentru fiecare sursa si o comparatie a concluziilor acestor
analize (Yin, 2005, pp. 124-125). Prin triangularea datelor am Tncercat sd prevenim si unele
probleme in privinta validitatii de construct, deoarece ,,sursele multiple furnizeaza de fapt
masurdtori multiple ale aceluiasi fenomen” (Yin, 2005, p. 125). Folosirea surselor multiple, nu a
fost o povara usoara, in primul rand, colectarea datelor din mai multe surse este mai costisitoare
(cost de timp), decit din una singura, in al doilea rand, si mai mult important, a trebuit sa invatam
cum sd aplicam diferitele tehnici de colectare a datelor ca de exemplu, sa extragem si sa
examinam informatii de arhiva in legatura cu supravegherea bancara si securitatea informatiilor
bancare, sa concepem si sa efectuam interviuri, mai ales ca experienta de cercetator incepator nu
ne-a oferit prea multe, Tn comparatie cu experienta profesionald in domeniul temei de cercetare,
care a fost de un bun augur.

Al doilea principiu pe care I-am urmat are legatura cu felul in care am stocat si documentat
datele colectate pentru studiu, in care documentatia este alcatuita din doua colectii separate:
1) baza de date sau dovezi si 2) rapoartele de cercetare I si II pe care le-am prezentat in baza
Proiectului de cercetare. Ne-am bazat foarte mult pe datele computerizate, iar rapoartele
sustinute au fost depuse, ca de altfel si teza si sub forma tipdritd. Cum distinctia intre o baza de
date separata si raportul de studiu (teza) nu a devenit o practica incetdtenita, datele de studiu sunt
unul si acelasi lucru cu textul raportului sau al tezei, iar cititorii interesati au posibilitatea de a
inspecta datele brute care au condus la concluziile studiului prin accesarea surselor citate in text.
Am Tncercat ca rapoartele de cercetare I si II, precum si raportul final (teza) sa contina destule
informatii, astfel incat cititorii sa poata ajunge la concluzii proprii in privinta studiului nostru de
caz. Chiar dacd nu am reusit sa consolidam o baza de date, in sensul conceptului, am utilizat,
referitor la aceasta problema: notele, documentele, tabelele si textele narative. Notele constituie
cele mai frecvente componente ale bazei de date, de la consemndri in timpul interviurilor la
observatii si analize de documente stocate pe fisiere electronice. Ele pot fi extrase Tn mod eficient
din suportul electronic al tezei sau rapoartele de cercetare, de catre alte persoane. Documentele
relevante pentru studiul nostru de caz au fost colectate pe tot parcursul desfasurarii acestuia si se
regasesc in bibliografia adnotata special in text. Adnotarile faciliteaza organizarea si extragerea
informatiilor, astfel incat si alti cercetatori sa poatd beneficia de ele. Tabelele, figurile colectate
direct sau concepute de noi formeaza baza de date. Ele sunt organizate si stocate pentru
eventualele utilizdri ulterioare. Textele narative, citate in continutul tezei sau a referatelor de
cercetare I si II, precum si o parte din textele produse de noi pot fi luate In considerare pentru
completarea bazei de date, nu doar pentru raportul final de studiu. Acest lucru se reflectd in
practica noastra de a formula raspunsurile deschise la intrebarile de studiu. In forma lor finala,
intrebdrile si raspunsurile au servit in mod direct raportului final (teza), dupd cum vom descrie
mai pe larg in capitolul Analiza datelor. Fiecare raspuns a reprezentat o incercare de a integra
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dovezile disponibile astfel incat sd convearga in directia problemelor studiate, managementul
supravegherii prudentiale a institutiilor de credit bancare si nebancare, din tara si a securitatii
informatiilor bancare, in context european. Scopul nostru in formularea raspunsurilor a fost sa le
adecvam si sa citam probe relevante — fie ca au provenit din interviuri, documente, observatii sau
arhive. Obiectivul de bazad al raspunsurilor deschise este sa documenteze legaturile dintre
anumite dovezi si unitdtile de analiza primara, contextuala si inglobatd, prin intermediul citatelor.
Intregul set de raspunsuri este parte a bazei de date, regasindu-se pentru eventualele utilizari
ulterioare in raportul final. Nu in ultimul rand pentru a mari fidelitatea informatiilor un alt
principiu pe care la-am respectat a fost mentinerea unei succesiuni logice a dovezilor.

Ideea a fost pentru a i se permite unui observator extern, sa urmdreasca linia de
rationament ce leagd toate dovezile, incepand cu intrebarile initiale de studiu si pana la
concluziile finale, dar acesta sa poata urmari etapele in ambele directii (de la concluzii Thapoi la
intrebarile initiale, sau de la intrebari la concluzii). Am incercat sa trecem de la o etapa a
cercetarii cazului la altafolosind procedurile metodologice si dovezile obtinute. Aceasta a fost
esenta ,,succesiunii logice” pe care am dorit-0.

IV.1. Colectarea dovezilor pentru unitatea primara: MODERNIZAREA METODELOR
ISTORICE DE SUPRAVEGHERE PRUDENTIALA A INSTITUTIILOR DE CREDIT SI
SECURITATE TN CONTEXT EUROPEAN

IV.1.1. Reforma in materie de supraveghere: Infiintarea Autoritatii Bancare Europeane
(ABE), ca parte a dispozitivului de supraveghere bancard creata in 2011, care a inlocuit
Comitetul European al Inspectorilor Bancari (CEBS) si are un rol mai important in cadrul
reglementarii si al supravegherii prudentiale, precum si in procesul legislativ si include de
asemenea, rolul de protectie a consumatorilor. Tabel. IV.1.1.

IV.1.2. Evolutii in procesul de creare a unei uniuni bancare. Uniunea bancard este
alcdtuita din urmatoarele componente, Tabelul IV.1.2.:

IV.1.3. Supravegherea financiard europeand in urma introducerii mecanismului unic de
supraveghere (MUS). in perioada ulerioard credrii mecanismului unic de supraveghere —
octombrie 2013, a trebuit clarificat modul de repartizare a responsabilitatilor intre ABE si BCE.,
Figura IV.1.3.

IV.1.4. Regulamentul Uniunii Europene nr. 1024/2013 al Consiliului din 15 octombrie
2013 de conferirea unor atributii specifice Bancii Centrale Europene in ceea ce priveste politicile
legate de supravegherea prudentiala a institutiilor de credit — Regulamentul privind mecanismul
unic de supraveghere (JO L 287, 29.10.2013, p.63).

IV.1.5. Regulamentul Uniunii Europene nr. 1022/2013 al Parlamentului European si al
Consiliului din 22 octombrie 2013 de modificare a Regulamentului UE nr. 1093/2010 de
instituire a Autoritdtii europene de supraveghere (Autoritatea bancard europeana) in ceea ce
priveste conferirea de atributii specifice Bancii Centrale Europene Tn temeiul Regulamentului UE
1024/2013 al Consiliului (JO L297, 29.10.20013, p.5).

IV.1.6. Directiva 2009/14/CE a Parlamentului European si a Consiliului din 11 martie
2009 de modificare a Directivei 94/19/CE privind sistemele de garantare in ceea ce priveste
plafonul de garantare si termenul de platd a compensatiilor (JOL 68, 13.03.2009, p.3) asigura
acoperirea depozitelor de pana la 100 000 de euro in toate statele membre ale UE. Tn iulie 2010,
Comisia a adoptat o propunere legislativd de revizuire aprofundata a directivei, cu scopul de a
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armoniza si simplifica sistemele nationale de garantare a depozitelor, de a accelera platile si de a
ameliora modul de finantare a sistemelor. In cadrul reuniunii Consiliului European din 27-28
iunie 2013, liderii UE au solicitat ca aceasta propunere sa fie adoptata inainte de sfarsitul anului.

IV.1.7. Reuniunea la nivel inalt a zonei euro din 29 iunie 2012.

IV.1.8.Towards a Genuine Economic and Monetary Union (Citre o veritabild uniune
economicd si monetard), raport prezentat de presedintele Consiliului European, Herman Van
Rompuy, 26 iunie 2012, p. 7 si ,,Foaie de parcurs catre o uniune bancara”COM (2012) 510 din
12.09.2012.

1V.1.9. Regulamentul UE nr.1093/2010 al Parlamentului European si al Consiliului din 24
noiembrie 2010 de instituire a Autoritdtii europene de supraveghere (Autoritatea bancara
europeana), de modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei 2009/78/CE a
Comisiei (JO L331, 15.12.2010, p. 12.

IV.1.10. Comitetul de la Bssel pentru supravegherea bancard, ale caror norme Basel 11l
formeaza baza reglementarilor bancare de la nivel mondial, se concentreaza asupra ratei proprii
la nivel 1 de baza, care este formata, in principal, din capitaluri proprii si din profitul raportat.

IV.1.11. ABE, Overview of the EBA 2011 banking EU wide stress test (Prezentare
generald a testului de rezistentirealizat de ABE in 2011 la nivelul béncilor din UE), 18 martie
2011.

IV.1.12. Implicarea noii legislatii aplicabile sectorului fiscal in vederea realizarii cadrului
integrat de identificare a dezechilibrelor, Tabelul 1V.1.12.

IV.1.13. Implicarea noii legislatii ce priveste corectarea dezechilibrelor macroeconomice
in vederea realizdrii cadrului integrat de identificare a dezechilibrelor, Tabelul IV.1.13.

IV.1.14. Implicatiile noului cadru economic pentru Romdnia, Tabelul IV.1.14.

I1V.1.15. Reforma arhitecturii europene de supraveghere financiara.

IV.1.16. Dezvoltarea mecanismului de siguranti a sistemului bancar, prin rezolutia
bancard sau restructurarea asistata de stat a unei institutii de credit ca in figurile prezentate in
teza.

IV.1.17. Atributele de securitate a informatiilor sunt cele prezentate in figura IV.1.17.

IV.1.18. Regulament (BNR), nr. 2/2012, privind organizarea si functionarea la BNR a
Centralei Riscului de Credit, disponibilitatea informatiilor bancare urmarind Fluxul
Informational al Centralei Riscului de Credit (CRC), ca in figura IV.1.18.

IV.1.19. Regulament (BNR), 1/2012, privind organizarea si functionarea la BNR a

Centralei Incidentelor de Plati, disponibilitatea informatiilor bancare urmarind Fluxul
Informational al Centralei Incidentelor de Plati, ca in figura IV.1.19.
IV.2. Colectarea  dovezilor pentru unitatea contextuala: NECESITATEA
MODERNIZARII SUPRAVEGHERII PRUDENTIALE SI SECURITATEA BANCARA
iN SCOPUL PROTEJARII INTERESELOR DEPONENTILOR SI AL ASIGURARII
STABILITATII SI VIABILITATII INTREGULUI SISTEM BANCAR TN BANCA
NATIONALA A ROMANIEI.

IV.2.1.Istoricul crizei financiare si al raspunsului Uniunii Europene, Figura IV.2.1.

IV.2.2. Arhitectura europeand de supraveghere creatd in 2011, ABE face parte din
sistemul european al supravegheghetorilor financiari (SESF), creat in 2011 cu scopul de a
asigura supravegherea microprudentiala. SESF este format din Autoritatea Bancara Europeana,
Autoritatea Europeand pentru Valori Mobiliare si Piete (ESMA) si Autoritatea Europeana de
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asigurdri si Pensii Ocupationale, care Tmpreuna cu autoritatile nationale de supraveghere, asigura
supravegherea microprudentiald, iar Comitetul european pentru risc sistemic (CERS) este
responsabil cu supravegherea macroprudentiala. Aceste entitati formeaza arhitectura europena de
supraveghere, Figura IV.2.2.

IV.2.3. Geneza crizei financiare internationale, cauzele crizei economice:

,»A. Acumularea unor dezechilibre ale balantelor de plati in multe tari (deficite/surplusuri
cronice) si B. Suprafinancializarea economiilor constand din volumul global de credite excesiv
in raport cu dinamica economiei reale, fenomen realizat prin relaxarea masiva a standardelor de
bonitate ale debitorilor” (Georgescu, 2013, p. 5).

Acumularea dezechilibrelor macoeconomice: Redistribuirea avutiei de la salarii si
profituri, Inegalitatea veniturilor si a avutiei au crescut ca si 1n graficele figura. 1V.2.3.1

B. Suprafinancializarea care constd in dezvoltarea rapida si peste nevoile economiei a
sectorului financiar, schematic ca in figura 1V.2.3.2.

IV.2.4. Modelul de afaceri a favorizat finantarea creditelor ipotecare cu risc ridicat,
figura IV.2.4.

IV.2.5. Propagarea indirecti a crizei economice in Romdnia, care a avut loc printr-o
diversitate de canale, ca in figura IV.2.5.

IV.2.6. Fluxurile nete de capital au inregistrat o diminuare semnificativa, ulterior
declansarii crizei financiare, ca in figura IV.2.6.

IV.2.7. Necesitatea apelarii la finantarea UE-FMI-IFI, impusa pentru a putea evita
ajustarea dezordonata si brutala a economiei Romaniei, ca in figura IV.2.7.

IV.2.8. Majorarea nesustenabila a datoriei externe a sectorului privat inaite de criza care
a fost Tnlocuita, dupa 2008, de triplarea datoriei publice a Romaniei, ca in caseta din figura
IV.2.8.

IV.2.9. Intrarea in NATO si aderarea la UE, momente decisive pentru dezvoltarea si
modernizarea economiei Romanesti

1V.2.10. Aspectele conceptului se securitate, schema din figura 1V.2.10..

IV.2.11. Criptarea cu chei simetrice, (model-adaptare), ca in figura 1V.2.11.

IV.2.12. Criptarea cu chei asimetrice (publice), (model-adaptare), ca in figura IV.2.12.

IV.2.13. Sistemul de criptare cu chei asimetrice, ca in figura IV.2.13.

IV.3. Colectarea dovezilor pentru unitatea inglobata: MODERNIZAREA METODELOR
ISTORICE DE SUPRAVEGHERE SI SECURITATE PRIN MANAGEMENTUL
SECURITATII INFORMATIILOR BANCARE SI A SUPRAVEGHERII PRUDENTIALE

IV.3.1. Reactia timpurie a Bancii Nationale a Romdniei fata de accelerarea creditdrii
odatd cu intensificarea Iintrarilor de capital strdin printr-o utilizare complementara a
instrumentelor monetare cu cele prudentiale, ca in figuri.

IV.3.2. Fluxurile de capital strdin inainte de criza si refluxul acestora. Fluxurile externe
de capital bancar au crescut substantial dupa 2003, iar refluxul acestora incepind cu 2012, ca in
caseta din figura 1V.3.2.

IV.3.3. Ratele ridicate ale dobanzilor din Romania, au atras fluxul de capital strdin, ca in
casetele din figurile 1V.3.3.1; IV.3.3.2.
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1V.3.4. Cresterea masivi a creditdrii, incepdnd din anul 2004. Pe baza resurselor externe,
bancile din Romania au sporit masiv creditarea, ca in caseta din figura IV.3.4., de mai jos:

IV.3.5. Cresterea cererii interna de creditare in perioada de boom economic.
Intensificarea creditarii a sporit semnificativ cererea interna in perioada de boom economic, ca in
caseta din figura I1V.3.5.

IV.3.6. Sporirea acceleratd a cererii interne de creditare. Intensificarea creditarii a condus
la sporirea acceleratd a cererii interne, ca in casetele din figurile 1V.3.6.1 si IV.3.6.2.

IV.3.7. Criptare cu chei simetrice (secrete) a informatiilor pe fluxul informational al
CENTRALEI RISCULUI DE CREDIT, cain figura IV.3.7.

Se observa, din schemd, ca de la SEDIUL CENTRAL AL PERSOANELOR
DECLARANTE (stabilite prin regulamente si lege si prezentate in capitolele anterioare) se
transmit informatii criptate cu ajutorul cheilor de criptare secrete, proprii si ale UNITATILOR
TERITORIALE ALE PERSOANELOR DECLARANTE, prin canale securizate, catre
CENTRALA RISCULUI DE CREDIT (Fisierul Central al Creditelor; Fisierul Creditelor
Restante; Fisierul Grupurilor; Fisierul Fraudelor cu Carduri), aceasta decripteaza cu aceleasi chei
mesajul. Cheia de criptare este transmisa de CRC inainte de inceperea procesului de criptare
printr-un canal securizat catre persoana declaranta si ea mai departe catre unitatile sale teritoriale.
De asemenea, prin acelasi procedeu au loc transmiterea informatiilor criptate de la CENTRALA
BANCII NATIONALE A ROMANIEI citre CRC si ale PERSOANELOR DECLARANTE si
prin intermediul lor la UNITATILE TERITORIALE ale acestora si PERSOANELOR
RECENZATE. Cheia de criptare sau de decriptare este transmisd de CRC inainte de Inceperea
procesului de criptare sau decriptare printr-un canal securizat catre: BNR, persoanele declarante,
ultimele la randul lor, catre unitatile teritoriale si persoanele recenzate.

In sens invers, CENTRALA RISCULUI DE CREDIT transmite informatii criptate cu
ajutorul cheilor de criptare secrete catre PERSOANELE DECLARANTE si prin acestea
UNITATILOR TERITORIALE ALE PERSOANELOR DECLARANTE sau PERSOANELOR
RECENZATE, precum si CENTRALEI BANCII NATIONALE A ROMANIEL Respectind
principiul de cripare din algoritmi cu chei secrete, CRC transmite cheia de criptare sau de
decriptare Tnaintea Tnceperii procesului de decriptare printr-un canal securizat.

IV.3.8. Criptare cu chei simetrice (secrete) a informatiilor pe fluxul informational al
CENTRALEI INCIDENTELOR DE PLATI, ca in figura IV.3.8.

Putem observa, din schema, ca de la SEDIUL CENTRAL AL PERSOANELOR
DECLARANTE (stabilite prin regulamente si lege si prezentate in capitolele anterioare) se
transmit informatii criptate cu ajutorul cheilor de criptare secrete, proprii si ale UNITATILOR
TERITORIALE ALE PERSOANELOR DECLARANTE, prin canale securizate, catre
CENTRALA INCIDENTILOR DE PLATI (Fisierul National de Incidente de Pliti; Fisierul
National al Persoanelor cu risc), aceasta decripteaza cu aceleasi chei mesajul. Cheia de criptare
este transmisd de CIP inainte de inceperea procesului de criptare printr-un canal securizat catre
persoana declarantd, si ea mai departe catre unitatile sale teritoriale sau persoane fizice/juridice
rezidente sau nerezidente. De asemenea, prin acelasi procedeu au loc transmiterea informatiilor
criptate de la CENTRALA BANCII NATIONALE A ROMANIEI citre CIP si
PERSOANELOR DECLARANTE si prin intermediul lor UNITATILOR TERITORIALE ale
acestora si persoane fizice/juridice rezidente sau nerezidente, catre Institutii ale statului cu
atributii de Supraveghere si Control. Cheia de criptare sau de decriptare este transmisd de CIP

31



Uniunea Europeand - actor bancar mondial. Banca Nationald a Romaniei 1n contextul
supravegherii bancare si securitatii europene.

Tnainte de inceperea procesului de criptare sau decriptare printr-un canal securizat catre: BNR,
persoanele declarante, ultimele la randul lor, catre unitatile teritoriale si persoanele recenzate, de
asemenea catre Institutii ale statului cu atributii de Supraveghere si Control.

In sens invers, CENTRALA INCIDENTELOR DE PLATI transmite informatii criptate cu
ajutorul cheilor de criptare secrete catre PERSOANELE DECLARANTE si prin acestea
UNITATILOR TERITORIALE ALE PERSOANELOR DECLARANTE sau PERSOANELOR
FIZICE/JURIDICE REZIDENTE SAU NEREZIDENTE, INSTITUTII ALE STATULUI CU
ATRIBUTII DE SUPRAVEGHERE SI CONTROL, precum si CENTRALEI BANCII
NATIONALE A ROMANIEI Respectind principiul de cripare din algoritmi cu chei secrete,
CIP transmite cheia de criptare sau de decriptare Tnaintea inceperii procesului de decriptare
printr-un canal securizat.

IV.3.9. Criptare cu chei asimetrice (publice) a informatiilor pe fluxul informational al
CENTRALEI RISCULUI DE CREDIT, cain figura 1V.3.9.

Daca va da un raspuns, receptorul va utiliza cheia publica a emitatorului in procesul de
criptare a mesajului, astfel incat decriparea sa se poata face de catre emitator cu cheia sa privata.
Evident fiecare entitate va detine o pereche de chei (publicd si privatd), atat in calitate de
emitator , cat si In calitate de receptor.

,,Cheile algoritmilor asimetrice sunt obtinute pe baza unei formule matematice din algebra
numerilor mari, din valoarea unei chei neputandu-se detecta cheia pereche” (Tiganoaia, B-D.,
2013, p. 38). Aceastd operatiune este efectuata de specialistii cu aceste atributiuni din entitati.

IV.3.10. Criptare cu chei asimetrice (publice) a informatiilor pe fluxul informational al
CENTRALEI INCIDENTELOR DE PLATI, cain figura 1V.3.10.

In cazul unui raspuns se va proceda ca si in cazul de mai sus.

IV.3.11. Semndturii pe informatiile de risc de credit si informatiile despre fraudele cu
carduri, in cazul CRC si pe informatiilor specifice incidentelor de plati, in cazul CIP, ca o forma
de gestionare si control al accesului, cum ar fi informatiile din tabelele de mai jos, care dupa
completare devin documente:

Dupa acest model se procedeaza cu toate documentele ce contin informatii privind riscul
de credit si informatii despre fraudele cu carduri atat in cadrul CRC, cét si in cazul persoanelor
declarante, persoanelor recenzate sau in cadrul BNR.

b) Transmiterea catre Fisierul National al incidentelor de plati FNIP, care este un fisier de
interes general ce contine incidente de pléti cu cecuri (FNC), cambii (FNCb), bilete la ordin
(FNBO) raportate de cétre persoanele declarante, apoi prelucrate si difuzate de céatre CIP in
vederea interesului public, inclusiv pentru scopurile specifice utilizatorilor in conditiile pastrarii
secretului profesional:

- in prima faza, persoana declaranta completeazd, in forma electronici, FORMULARUL
DE RAPORTARE A REFUZURILOR BANCARE CU CECURI, CAMBII SAU BILETE LA
ORDIN, obligatoriu 1n toate rubricile, pe care il semneaza digital persoana acreditatd a persoanei
declarante. Dupa completare formularul devine un documet care este transmis pe canale
secretizate la CIP, Fig. 1V.3.11.3.

- In cea de a doua fazad CIP prelucreaza si difuzeaza pe canale secretizate datele, in format
electronic, catre persoanele declarante prin formularul NOTIFICAREA CENTRALEI
INCIDENTELOR DE PLATI PRIVIND SUSPENDAREA/RELUAREA INTERDICTIEI
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BANCARE (Fig. IV.3.11.4), acesta devine document dupa ce sunt completate toate datele cerute
si este semnat de catre persoana acreditatd a CIP cu semndtura digitala.

Cu toate documentele ce contin informatii privind incidente de plati cu cecuri, cambii sau
bilete la ordin, atit in cadrul CIP, cat si in cazul persoanelor declarante, persoanelor
fizice/juridice, rezidente sau nerezidente sau Tn cadrul BNR, ori in Institutiile Statului cu
Atributii de Supraveghere si Control, se procedeaza dupa modelul prezentat.

V. ANALIZA DATELOR

Analiza datelor este capitolul din strategia de cercetare studiul de caz si constd in
examinarea, clasificarea, tabelarea si testarea dovezilor. Altfel spus, ,reorganizarea lor
cantitativa si calitativa, in scopul abordarii ipotezelor initiale ale unui studiu” (Yin, 2005, p.
135). Tn cazul nostru, ne-am confruntat cu diferite dificultati, deoarece strategiile si tehnicile ce
trebuie folosite, nu le-am gasit in bibliografie clar definite. Totusi, existd trei strategii care se
sprijind pe ipotezele teoretice, stabilind un cadru bazat pe explicatii alternative si dezvoltand
descrieri de caz. In baza acestor strategii se pot utiliza ,.cinci tehnici specifice analizei studiilor
de caz: pattern matching, construirea explicatiilor, analiza seriilor de timp, modelele logice si
sinteza comparativa” (Yin, 2005, p. 135). Primele patru tehnici sunt aplicabile pentru designurile
pe un singur caz, cit si pe cazuri multiple. In investigatia noastrd le-am luat in considerare, dar
provocarea pentru noi a constat in a face o analiza de calitate, ceea ce a presupus din partea
noastrd o atentiec deosebitd pentru toate dovezile pe care le-am prezentat in capitolul IlI.
Colectarea dovezilor, in mod obiectiv si am manifestat un interes corespunzator pentru
explorarea interpretdrilor alternative.

Spre deosebire de un cercetator experimentat, nu putem pretinde ca la acest capitol am
excelat Tn analiza dovezilor studiului nostru de caz, mai ales ca aceasta structurd de cercetare se
numara printre cele mai dezvoltate si mai dificile aspecte ale practicii, fara a avea cea mai vaga
idee despre modul in care trebuie examinate dovezile. Ne-am limitat in analiza noastra la
examinarea dovezilor din unitatile de analiza pe care le-am stabilit pe baza ipotezei de cercetare
si care pot demonstra cd managementul supravegherii prudentiale bancare si a securitatii
informatiilor bancare prin Fluxurile informationale ale CRC si CIP, conduce la modernizarea
metodelor istorice de supraveghere bancarad in scopul stabilitatii bancare, implicit financiare si
asigurarea protejarii intereselor deponentilor si stabilitatea si viabilitatea intregului sistem
bancar.

In stil propriu, am gandit in mod riguros s prezentim o cantitate suficienti de dovezi si o
examinare meticuloasd a interpretarilor alternative. Am incercat sd avem o strategie de analiza
pentru studiul vazut in ansamblu. Am creat matricea de categorii, din tabelul de mai jos, pentru
clasificarea dovezilor. Dovezile prezentate au fost ele insele sub forma de grafice, tabele, casete,
fara a mai fi nevoie sd construim in timpul analizei grafice, tabele, ordonarea datelor sau
folosirea unei alte scheme temporale. Am folosit tehnica pattern matching pentru explicatii
alternative.

V1. CONCLUZII

In urma cercetarii noastre am ajuns la urmitoarele concluzii:
Un sistem unic de supravegherela nivelul Uniunii Europene poate asigura cd toate
institutiile de credit sunt supuse unor reguli si practici convergente de supraveghere prudentiala.
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Un supraveghetor supranational va fi mult mai bine plasat pentru a evalua riscurile generate de
activitatile transfrontaliere, consolidand astfel stabilitatea financiara si increderea in zona euro si
cea emergenta.

Autoritatile europene de supraveghere publica si actualizeaza proiecte, standarde tehnice
de reglementare, ghiduri si orientdri finale pentru a ajuta statele membre in vederea intelegerii
comune a liniilor directoare, a tuturor riscurilor bancare, inclusiv actionarea in combaterea
spalarii banilor si finantarii terorismului si a securitatii bancare. Actiunile de orientare fac parte
dintr-o activitatea mai larga prin care se incearca promovarea abordarilor coerente si eficiente
atat de catre institutiile de credit si cele financiare, care au nevoie de aceste instrumente in
procesele decizionale pentru a-si gestiona eficient relatiile, tranzactiile si riscurile, cat si de catre
autoritatile de supraveghere pentru a-si alinia modalitatea de actiune la necesitétile actuale.

Criza financiard a subliniat importanta soliditétii sistemului bancar. Aceasta a necesitat
recapitalizarea bancilor, care conduce la cresterea capacitatii acestora de a gestiona riscurile.

Realitatea suportului autorititilor nationale a fost preferata aparentei integrari financiare
considerata a fi suficienta dar fiind, in fapt, superficiala.

Existenta unui mecanism unificat de solutionare a crizelor bancare va institutionaliza
solidaritatea intre sistemele financiare si economice nationale ce se vor confrunta cu crize
economice majore in perioada urmatoare.

Diferentele crescande dintre profit si salarii, in procesul de distibutie a valorii, determina
angajatii sa apeleze la credite de la banci, care la randul lor, isi obtin sursele de imprumut tocmai
de la beneficiarii unor sisteme inechitabile de distribuire.

Criza a confirmat valabilitatea ideii keynesiene care ne spune ca trebuie acumulate resurse
in vremurile de avant economic pentru finantarea necesara in perioade de recesiune.

Trebuie sa se tind cont de faptul ca activitatea economica este specificd activitatii umane,
asa ca nu poate fi numai operationald tehnic, are o legatura cu moralitatea.

Inlaturarea efectelor nocive determinate de functionarea liberda a pietelor, impune
interventia statului prin reglementari adecvate, care sd previna excesele, abuzurile si pagubele
financiare n Europa.suportate de toti cetatenii. Autoreglarea pietelor este 0 utopie.

Progresele inregistrate in punerea 1in aplicare din perspectiva operationald a
Regulamentului privind Mecanismul Unic de Supraveghere, a determinat BCE sa-si asume noi
atributii in materie de supraveghere prudentiald a institutiilor de credit, pentru realizarea
obiectivelor MUS cum sunt: garantarea sigurantei si soliditatii sistemului bancar european si
sporirea integrarii si stabilitatii.

Sistemul bancar romanesc este dominat de nerezidenti, care detin 86% din capitalul social
s1 90% din activele bancare. Bancile cu capital romanesc detin acelasi capital din anul 2012 pana
n prezent, de 0,8 mld. Euro (10%)

Expansiunea rapida a creditarii si efectele crizei au condus la acumularea unui volum
ridicat de credite neperformante, care s-a redus de la 21% Tn 2014 la 9,5% in 2016.

Sistemul bancar din Roménia a fost foarte bine capitalizat si cu un nivel ridicat de
lichiditate, care s-a obtinut printr-un model de supraveghere prudentiala in continud modernizare.
In prezent, Romania dispune in sistemul bancar de suficienti bani, la un grad sustenabil de
indatorare privata externa.

Se remarcd necesitatea Tmbundtatirii educatiei financiare a populatiei si a firmelor,
transformarea bancilor in factori activi de atragere a clientilor, de informare a acestora cu
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practicile europene, sporirea capacitatii de analizd financiard a functionarilor bancari, dar si
invers, dintre clienti si banci. Acestia trebuie sa constientizeze ca pentru accesarea creditelor et
trebuie sd devina bancabili, adicd sda detind o capacitate financiard adecvata si sd-si asume
responsabilitatea de a rambursa imprumutul catre banci in conditiile contractuale stabilite.

Masurile monetare si cele prudentiale ale BNR au contribuit la intarirea rezilientei
sistemului bancar la socuri; rezerve suplimentare de lichiditate si de capital; depasirea de catre
banci a recentei crize fara utilizare de fonduri publice; mentinerea stabilitdtii financiare. Banca
Centrala acceseaza ,,informatia prudentialda” mai ales in monitorizarea la nivel macroeconomic.

Activitatea de supraveghere este esentiald pentru limitarea hazardului moral, atunci cand o
banca, in lipsa de lichiditati cere asistentd, pentru restabilirea solvabilitatii acesteia. Argumentul
riscului sistemic se bazeaza pe relatia dintre controalele prudentiale asupra institutiilor de credit
si evaluarea riscului la nivelul intregului sistem financiar.

Managementul securitdtii informatiilor bancare la cele doud centrale CRC si CIP prin
criptarea cu chei simetrice si asimetrice a Fluxurilor de Informatii a celor doud centrale
CENTRALA RISCULUI DE CREDIT si CENTRALA INCIDENTELOR DE PLATI au
contribuit, la stabilitatea bancard, implicit financiara si la asigurarea protejarii intereselor
deponentilor si stabilitatea si viabilitatea intregului sistem bancar.
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