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IULIAN F. POPA REZUMAT

REZUMAT

Desi Tn ultimii ani asistdm la o dezvoltare relativ pasnica a spatiului cibernetic,
avem suficiente motive sa credem cd guvernanta si securitatea spatiului cibernetic
contemporan se afla printre cele mai serioase provocari cu care se confruntd comunitatea
internationala la momentul actual. Am ales ca obiect de cercetare concomitentd securitatea
si guvernanta spatiului cibernetic contemporan, deoarece cred cu tarie cd dezvoltarea
durabild a spatiului cibernetic — fundamentatd pe ideea in sine de buna guvernanta —
transcende securitatii si apararii nationale Si are radacini puternice in zona economica,
sociald, societala si culturald. Pe langa rolul de facilitator al cresterii economice, observ la
randul meu ca mediul virtual tinde s& devinad un spatiu de insecuritate lanivel global.

La umbra argumentului potrivit caruia interdependentele complexe domina
dinamica relatiilor internationale contemporane!, teza de fata subliniaza faptul ca
ntelegerea si cunoasterea Tn profunzime a relatiei dintre securitatea si guvernanta spatiului
cibernetic este primordiala pentru proiectarea unor politici si strategii eficiente cu privire la
spatiul cibernetic. Daca ar fi s& Tncadrez cercetarea mea in tabloul vast a curentelor de
gandire consacrate in domeniul relatiilor internationale, inclin sda cred ca aceasta se
situeazd la granita dintre institutionalismul neoliberal promovat de catre Robert Keohane?
si noul liberalism de sorginte hobsoniana3. De fapt, eu argumentez ca buna guvernanta a
spatiului cibernetic constituie, mai degrabd, un set de mecanisme si actiuni ce Vvizeaza
optimizarea balantei de putere cibernetica in scopul dezvoltarii durabile si pasnice a
spatiului cibernetic si, implicit, prevenirii si combaterii dilemei de securitate cibernetica,
prin stimularea proactiva si controlul pasnic a interactiunii dintre actorii internationali Tn
acord cu principiile pe care le-am identificat si cercetat in cele ce urmeaza.

In esenti, cercetarea mea a verificat dacd mentinerea in parametri optimi a
securitatii spatiului cibernetic se fundamenteaza pe promovarea si adoptarea unor principii
de (bund) guvernanta care pot sa sprijine si garanteze protejarea concomitenta a intereselor
utilizatorilor, mediului de afaceri si organizatiilor guvernamentale. Cu toate ca cercetarea

stiintifica privitoare la spatiul cibernetic a inregistrat progrese substantiale in ultimii ani,

1 Robert Keohane, Joseph Nye, Power and Interdependence: World Politics in Transition, Boston, Little,
Brown and Company, 1989, p. 23.

2 Robert Keohane, After Hegemony: Cooperation and Discord in the World Political Economy, Princeton,
Princeton University Press, 2005., passim.

8 John Atkinson Hobson, The Sate and International Relations, Cambridge, Cambridge University Press,
2000, p. 65.
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anterior alegerii temel de cercetare am constatat cu surprindere ca multe dintre incercarile
academice care au vizat elaborarea unor teorii generalizate ale securitdtii spatiului
cibernetic au omis aproape sistematic studiul amanuntit al interdependetelor existente intre
calitatea guvernantei spatiului cibernetic si nivelul general de securitate pe care 1l resimt
utilizatorii spatiului cibernetic.

Obiectivul general a tezel a constat Tn studiul aprofundat al relatiei dintre
securitatea si guvernanta spatiului cibernetic, Th vederea confirmdrii sau infirmarii
interdependentei existente ntre nivelul de securitate si calitatea guvernantei spatiului
cibernetic. Tn subsidiar, am evidentiat si am propus o serie de clarificari conceptuale la
nivelul lexiconului de specialitate — acolo unde am considerat necesar — si am studiat daca
dilema de securitate cibernetica este rezolvabila intr-o maniera pasnica, prin intermediul
sau cu gutorul bunei guvernante.

Practic, am pornit de la ipoteza generald conform cdreia buna guvernanta poate sa
contribuie la prevenirea si detensionarea pasnica a dilemei de securitate in spatiul
cibernetic. Tn functie de consistenta acestei ipoteze am evaluat daci existd intr-adevar o
relatie de interdependentda intre nivelul de securitate si calitatea guvernantei spatiului
cibernetic. Tn acest context, obiectivele si ipotezele secundare propuse au avut rolul de a
substantia scopul realizarii acestei lucrari, si anume acela de a a arata ca exista suficiente
motive demne de luat Tn considerare potrivit carora spatiul cibernetic poate fi considerat
deja un domeniu strategic, aldturi de mediile terestru, aero, naval si spatial.

Data fiind strategia de cercetare adoptatd, am optat pentru enuntarea distincta a
ipotezelor secundare de cercetare in cadrul fiecarui capitol in parte. Fac precizarea ca
ipotezele secundare de cercetare au avut un rol determinant in formularea unor posibile
raspunsuri Tn directia urmatoarelor intrebari de cercetare:

11. Tn ce masura este rezolvabila pasnic dilema de securitate cibernetica?

12. Cat de eficient’ se poate dovedi buna guvernanta in rezolvarea si detensionarea
pasnica a dilemei de securitate cibernetica?

Cu privire la gradul de actualitate al temel de cercetare propuse, apreciez ca
securitatea Si guvernanta spatiului cibernetic constituie aspecte de interes si actualitate
pentru comunicatea stiintifica din sfera studiile strategice contemporane. De fapt, am
ncercat sa sugerez ca dinamica unor evenimente internationale recente precum ,,Primavara

Arabd” sau ,,Revolutia Twitter” demonstreaza ca Intelegerea adecvata a fenomenelor ce au
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loc Tn cadrul ,,arenei cibernetice” prezinta o importanta deosebitd pentru studiul relatiilor
internationale si studiilor de securitate.

Cat priveste alegerea temei, am avut in vedere faptul ca o buna parte a utilizatorilor
si chiar a decidentilor are 0 viziune distorsionatd, sd-i spunem, asupra importantei
problematicilor contemporane de securitate si guvernanti a spatiului cibernetic. Tn esenta,
nu am putut neglija faptul ca subiectul ales constituie 0 buna ocazie pentru a atrage atentia
tuturor celor interesati asupra faptului ca securitatea si guvernanta spatiului cibernetic
constituie factori esentiali pentru functionarea sustenabild si dezvoltarea durabila a oricarei
organizatii si societati. De fapt, Tn viziunea mea, securitatea si guvernanta spatiului
cibernetic ar trebui sa constituie o preocupare fundamentald a oricdror actori internationali
ce sedoresc afi cat mai competitivi pe plan national si international deopotriva.

Din punct de vedere academic, teza reprezintd o aprofundare si o continuare
fireascd a cercetarilor introductive si aparent eclectice pe care le-am intreprins pe durata
studiilor de master urmate in domeniul studiilor de securitate in cadrul Universitatii Babes-
Bolyai, studii ce au fost finalizate cu o lucrare de disertatie ce avizat violenta si agresiunea
lanivelul spatiului cibernetic®. Dupa cum se poate constata, nu intdmplator am optat pentru
cercetarea securitatii si guvernantei spatiului cibernetic contemporan. Mai mult, am ales
aceasta tema de cercetare din dorinta de a valorifica In plan stiintific experienta mea
profesionalda acumulata pe parcursul ultimilor ani Tn domeniul consultantei 1T, analizei
informatiilor si evaluarii tendintelor. De asemenea, nu am trecut sa trec cu vederea faptul
ca numarul actual a cercetdtorilor dedicati problematicilor specifice relatiilor
internationale si studiilor de securitate privitoare la spatiului cibernetic este cu mult
sub nevoile strategice ale Romaniei — un stat cu ambitii euroatlantice considerabile, cel
putin in domeniul securitdtii cibernetice.

Cat priveste metodologia de cercetare specifica acestei teze, aprecizez ca acesta nu
se subscrie n totalitate unui tipar anume, specific doar studiului relatiilor internationale.
De fapt, in alegerea strategiei de cercetare am pornit de la premisa ca unele metode
transdisciplinare de cercetare si analizd a informatiilor — ce nu se-nscriu neaparat

prescriptiilor metodologice ,,standard” — pot s& contribuie semnificativ la elaborarea unor

4 lulian Popa, Dacian Duna (coord. stiintific), Violenta cibernetica: Intre rizboi conventional si terorism
(lucrare de disertatie), Cluj-Napoca, Universitatea Babes-Bolyai, 2012.
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produse analitice sensibil mai cuprinzitoare si chiar mai promititoare®. Desi m-am
conformat Tndeaproape recomandarilor de bune practici si rigorilor metodologice impuse
de specificul lucrérii de fata, am tinut cont de faptul ca exista totusi un risc considerabil ca
anumite ,,automatisme” metodologice Tn activitatea de cercetare sau analiza a informatiilor
sa nu fie Tntocmai benefice®. Nu de putine ori, ,,stereotipurile metodologice” pot Tmpiedica
cercetatorul sau analistul sa evalueze si sa valorifice eficient anumite ,,semnale” slabe, dar
cu potential semnificativ de Tmbundtatire a cunoasterii stiintifice. Prin urmare, avand in
vedere gradul Tnsemnat de abstractizare al temei de fata, am optat pentru utilizarea unei
metodologii de studiu si analiza ce mi-a permis ca ma mult cu putintd jalonarea
sistematica ntre perspectivele empirice si cele stiintifice de generare a cunoasterii. Deloc
intamplator, am considerat oportun ca o buna parte a acestei lucrari sa aiba un fundament
empiric subsecvent, in paralel cu cd stiintific, care sa puna mai bine Tn valoare contributia
personald adusd domeniului de studiu propus.

Prin prisma strategiei de cercetare adoptate, lucrarea de fatda nu s-a axat doar pe
inventarierea si analizarea dovezilor si surselor care pot sa confirme ipotezele dominante,
ci ma aes pe cartografierea si evaluarea calitativd a ipotezelor si surselor contrare
acestora. Atét ipotezele de cercetare, cét si argumentele calitative si cantitative n favoarea
sau defavoarea acestora au fost culese experimental din practica curenta si din literatura de
specialitate, prin tehnici si procedee de observare directa si indirectd, respectiv prin studiul
bibliografiel propuse. Anterior culegerii ipotezelor, reperele epistemologice au fost
selectate si completate ulterior Tn acord cu specificul temei, opténdu-se pentru utilizarea
proportionala a mijloacelor de cercetare calitativd si cantitativd. Tn esentd, relevanta si
credibilitatea surselor folosite au fost evaluate si prin consultarea unor experti si practicieni
cu vasta experientd in domeniul securitdtii si guvernantei spatiului cibernetic.

Metoda principald de analiza a informatiilor si evaluare a variabilelor de cercetare a
fost analiza (sau metoda) ipotezelor concurente (AIC), metoda ce a fost utilizatd intr-o
varianta simplificatd si particularizatd in ceea ce priveste evaluarea inconsistentei
ipotezelor propuse. Pentru a preveni sau nlatura eventualele erori de analiza, in formularea
concluziilor am folosit experimental programul specializat de analiza a ipotezelor

concurente ACH 2.05 dezvoltat de catre Palo Alto Research Center. Tn particular, am

5 lonel Nitu, ,,Metode si proceduri utilizabile in analiza de intelligence”, in Ars Analytica — Provocdri si
tendinge in analiza de intelligence, George Cristian Maior si Ionel Nitu (coord.), Bucuresti, Editura RAO,
2013, pp. 205-218.

5 1 bidem.
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utilizat metoda studiului de caz (sub forma unui cumul de analize SWOT) pentru atesta si
verifica experimental valoarea teoretic-aplicativa a rezultatelor de cercetare obtinute de pe
urma cercetarii temei propuse.

Din ratiuni de echidistanta academica si echilibru am avut Tn vedere respectarea
urmatoarelor principii fundamentale de cercetare:

v" principiul cauzalitatii si complementaritatii;
v’ principiul corespondentei;
v" principiul observabilitatii;

Practic, principiile enuntate mai sus au fost respectate indeaproape datoritd
consultdrilor permanente pe care le-am avut cu practicieni din domeniu ori din domenii
conexe si studiului extensiv a documentelor primare, secundare si tertiare precum: raporte
ale agentiilor guvernamentale Si ale centrelor de analizd si studii strategice; teze de
disertatie si doctorat (din tara si din straindtate); lucrdri stiintifice, reviste si articole
tematice indexate Tn BDI; publicatii online diverse; manuale si standarde; documente
guvernamentale declasificate; ate documentele declasificate ca urmare a unor scurgeri de

informatii; literatura ,,gri”.

Capitolul 1

Primul capitol este unul strict teoretic, in sensul ca am urmarit pe parcursul acestuia
sa inventariez selectiv si sa analizez cele mai semnificative repere teoretice disponibile Tn
literatura de specialitate care vizeaza securitatea si guvernanta spatiului cibernetic
contemporan.

Fard a avea pretentia unei cronologii anume, am optat pentru prezentarea dialectica
a cunoasterii academice specifice, deoarece, foarte probabil, liniile clasice de delimitare
conceptuala dintre curentele actuale de gandire specifice studiilor strategice par a fi
devenit tot mai flexibile si mai modelabile la nivel paradigmatic’. Tn subsidiar, pe 1angd
contributiile propuse pentru imbunatatirea lexiconului de specialitate, am urmarit la randul
meu sa subliniez faptul cd exista premise destul de solide pentru integrarea studiului
relatiilor internationale in spatiul cibernetic in ra&ndul axelor prioritare de cercetare,
dezvoltare si inovare Tn studiile strategice contemporane. De asemenea, am identificat si

analizat cele mai semnificative argumente potrivit carora securitatea cibernetica este vitala

7 George Cristian Maior (coord.), Un rdzboi al mintii: Intelligence, servicii de informatii si cunoastere
strategica in secolul XXI, Bucuresti, Editura RAO, 2010, pp. 58-59.
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functionarii si dezvoltarii sustenabile a oricdrei societdti si am ardtat de ce spatiul
cibernetic poate sa constituie, Tn viziunea mea, un activ de importanta strategica. Nu in
ultimul rénd, pornind de la observatia potrivit careia spectrul amenintarilor la adresa
securitdtii globale si dezvoltarii durabile se diversifici aproape exponential odatd cu
cresterea gradului de cibernetizare, am aratat in ce conditii atacurile cibernetice pot fi
asimilate utilizarii fortei (armate) si cand pot produce daune materiale ihsemnate si/sau
indirect pagube ori victime umane prin disruperea unor infrastructuri, sisteme ori terminale

cibernetice critice.

Capitolul al Il-lea

Pornind de la observatia potrivit careia spatiul ciberrnetic este un focar de
insecuritate, dar si un important generator de oportunitéti, am incercat sa verific in cadrul
capitolului al doilea daca dilema de securitate in spatiul cibernetic existd si daca aceasta
este, intr-adevar, o forma particularizata a dilemei de securitate.

Ca atare, capitolul al doilea se concentreaza pe studiul si fundamentarea teoretica a
ceea ce am denumit generic ,dilema strategica de securitate cibernetica” sau ,,dilema
apararii cibernetice”, respectiv ,dilema tacticd de securitate cibernetica” sau ,tentatia
suprasecurizarii cibernetice pe timp de pace”. Tn ansamblu, am reusit si identific motivele
pentru care consider dilema de securitate cibernetica drept o subspecie a dilemei de
securitate si sa arat de ce aceasta apare in contextul ludrii deciziilor si optimizarii posturii
proprii de securitate si aparare Tn plan cibernetic. Tn particular, am identificat indicii
consistente potrivit carora nu neapdrat initierea si escaladarea dilemei de securitate
ciberneticd genereazad mai putind predictibilitate, prosperitate si securitate in spatiul
cibernetic, ci mai degraba viceversa, adica un nivel inadecvat de securitate cibernetica — fie
slabd securizare, fie suprasecurizare — cauzeaza cel mai probabil initierea si escaladarea
dilemei de securitate cibernetica. De fapt, potrivit uneia dintre concluziile preliminare ale
capitolului a doilea, dilema de securitate cibernetica este mai degrabd un efect si mai putin
0 cauza a slabei guvernante a spatiului cibernetic.

Tn contextul discutiei privind ostilitatea cibernetic, nu am putut stabili cu exactitate
daca ierarhiile din spatiul cibernetic respectd indeaproape configuratia celor specifice altor
medii strategice. Tn schimb, am validat teoriile potrivit cdrora majoritatea actorilor
internationali isi poate disputa liber ierarhiile de putere si securitate din spatiul cibernetic,

fara ca cele specifice altor medii strategice sa fie neaparat determinante Th acest sens. Din
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aceasta perspectiva, am constatat cd existda suficiente motive potrivit carora studiul
geopoliticii spatiului cibernetic va capata o atentic mult mai semnificativa in ochii
membrilor comunitatii stiintifice internationale in perioada imediat urmatoare.

Cu privire la aplicarea reglementarilor dreptului international in spatiul cibernetic,
am analizat care sunt cele mai semnificative impedimente n calea prevenirii si combaterii
factorilor care pot contribui la initierea si escaladarea unei spirale de insecuritate. Totusi,
fata de realitatea exprimatd adesea de catre majoritatea autorilor — nu neaparat inexacta, dar
putin probabila — am subliniat principalele motive pentru care nu cred cd asistdm acum
unui vid legidativ Tn materie de reglementare a spatiul cibernetic, ci mai degrabd unui
deficit de jurisprudenta relevanta in domeniu. Nu Tn ultimul rénd, am identificat motivele
principale pentru care cred cu tarie ca respectarea drepturilor si libertatilor fundamentale
ale utilizatorilor si non-combatantilor ar trebui sa primeze in fata celorlalte principii de
drept international, mai ales atunci cand se are in vedere angajarea legitima a raspunderii si
utilizarea justa a fortei cibernetice sub auspiciile generdrii de daune colaterale, efecte
tactice si operationale predictibile, graduale si controlabile asupra tertilor si mediului
strategic.

Tn sintez&, Tn capitolul al doilea am descris dilema de securitate ciberneticd drept un
joc tactic sau strategic de minimizare pe cé posibil a incertitudiniilor, in vederea
mentinerii avantgelor operationale, tactice si strategice dobandite sau a maximizarii
acestora prin mijloace si operatii cibernetice. Desi am constatat cd instrumentele
cibernetice pot avea un rol determinant in cadrul operatiilor specifice cAmpului de lupta
contemporan, din perspectiva unel dileme de securitate am argumentat cd puterea acestora
de a inlocui efectul distructiv al armamentelor conventionale prin intermediului celui
distruptiv este incd limitatd. Prin urmare, dacd tensiunile de initializare determind
escaladarea dilemel si in afara spatiul cibernetic, am concluzionat cd este putin probabil sa
mai putem vorbi de existenta unei dileme de securitate ciberneticd in adevaratul sens al

cuvantului.

Capitolul al I11-lea
Luéand drept reper observatiile 1ui Robert Cooper, potrivit carora secolul XXI risca

sa fie deturnat [...] de anarhie si tehnologie®, In cadrul capitolului al treilea am verificat

8 Robert Cooper, Destrdmarea natiunilor: Ordine si haos in secolul XXI, Bucuresti, Univers Enciclopedic,
2007, prefata, p. fn.
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daca buna guvernanta a spatiului cibernetic are Intr-adevar o contributie semnificativa la
detensionarea si rezolvarea pasnica a dilemei de securitate cibernetica.

Pentru Tnceput, contrar asteptarilor initiale, am constatat ca ratiunile pentru care
actorii spatiului cibernetic opteaza in directia bunei guvernante nu sunt dintre cele mai
diverse. Tn acest context, am observat ci buna guvernanti in spatiului cibernetic nu se
desprinde drept o preocupare primordiald a actorilor competitivi ai spatiului cibernetic. De
multe ori, atét Tn cazul actorilor statali, cét si a celor non-statali competitivi vorbim, de
fapt, de o pseudo-buna guvernanta si conduita, in sensul ca nu de putine ori mecanismele si
angajamentele luate Tn directia bunei guvernante sunt neglijate ,,atunci cand este nevoie”,
deoarece €ele se pot dovedi o frAnd in protejarea unor interese operationale si tactice, mai
mult sau mai putin legitime si legale in materie de securitate cibernetici®. Tn schimb, in
cazul esaloanelor secunde de actori cibernetici am observat cd dorinta de aliniere (eng.
bandwagoning) si nevoia de partajare a oportunitatilor, dar si a riscurilor si amenintarilor
de securitate cibernetica fac ca nevoia de buna guvernanta sa fie ceva mai pregnanta, din
simplul motiv ca aceasta poate sa contribuie semnificativ la prevenirea si combaterea
comportamentului hegemonic a primului esalon de actori competitivi si poate oferi
premise destul de solide si constructive de securizare rationald si reducere a presiunii
asupra fiecarui subsistem de securitate si aparare cibernetica in parte.

Fard a avea pretentia de a fi gasit o solutie universal valabila pentru dilema de
securitate cibernetica, Tn capitolul a treilea am argumentat necesitatea implementarii unui
set de (cinci) principii fundamentale de buna guvernanta a spatiului cibernetic care pot sa
contribuie semnificativ la rezolvarea pasnica a dilemei de securitate ciberneticd. Tn
identificarea acestora am pornit de la observatia personala potrivit careia Spatiul cibernetic
nu duce neaparat lipsa de o reglementare mai strictd a conduitei actorilor internationali, ci
mai degraba are nevoie de mai multd buna guvernanta pentru atingerea unui nivel optim de
securitate, libertate si prosperitate, atét Tn réndul generatorilor, c& si in randul
consumatorilor de securitate cibernetica.

Prin urmare, pentru rezolvarea pasnica a dilemei de securitate cibernetica si
evitarea coliziunii dintre nevoia de mai multa securitate, respectiv mai multe drepturi si
libertatati in spatiul cibernetic am propus ca securitatea, libertatea si prosperitatea

economica Tn mediul virtual sa fie universal recunoscute drept drepturi fundamentale ale

9 Cu precadere, ma refer la practicile de supraveghere la scard larga realizate prin instrumente de tip
CYBERINT si SIGINT.



IULIAN F. POPA REZUMAT

utilizatorilor in egald masura. Pentru atingerea acestui deziderat, am argumentat (indirect)
necesitatea adoptarii la nivel international a ,,Cartei bunei guvernante in spatiul cibernetic”,
atét pentru ocrotirea perspectivelor de dezvoltare durabild a spatiului cibernetic la nivel
global, cét si pentru prevenirea initializarii si/sau a escaladarii dilemei de securitate si
protejarea drepturilor fundamentale ale utilizatorilor de buna credinta.

Una dintre concluziile principale ale capitolului al treilea este ca buna guvernanta
contribuie la rezolvarea pasnicd a dilemei de securitate cibernetica si optimul de
guvernantd in spatiul cibernetic este atins cand exista o analogie usor identificabild ntre
securitatea, libertatea, prosperitatea si perspectivele de dezvoltare durabild ale spatiul
cibernetic. Tntr-o prima faza, am sugerat ci o posibild solutie pentru atingerea acestui
deziderat ar fi ca avertizarea timpurie sau colectarea de date tehnice si metadate n
domeniul securitatii nationale sa fie realizate preponderent de catre entitati public private
anume desemnate — pe baza unor criterii de eligibilitate fundamentate pe nevoia pe
integritate si transparentd largitd, caz in care cooperarea sinergica dintre public si privat
este esentiald, dar nu si suficienta Tn absenta transparentei decizionale extinse. In acest
sens, am argumentat ca transparenta extinsa in realizarea securitatii nationale in spatiul
cibernetic poate oferi garantii valoroase privind utilizarea avertizarii timpurii exclusiv in
slujba protejdrii statului de drept, prosperitatii si dezvoltarii durabile a spatiului cibernetic.
Prin urmare, in plan secund, am ajuns la concluzia potrivit careia cooperarea sinergica
dintre actorii internationali nu ar putea produce efecte benefice pentru securitatea Si
guvernanta spatiului cibernetic in conditii austere de trasparenta decizionala. Cat priveste
nevoia unui nivel optim de transparenta in privinta principiiilor care guverneaza activitatea
de informatii, am observat ca asigurarea securitétii Th spatiul cibernetic nu impune neaparat
exigente speciale de natura legala si procedurald, prin comparatie cu alte medii strategice.
In acest sens, am conncluzionat ci exigentele de securitate nationald si de clasificare a
datelor si informatiilor nu sunt neapdrat o frand in calea adoptariile si implementarii
principiilor de bund guvernanta pe care le-am identificat. Prin urmare, am subliniat cd
libera circulatie a datelor si informatiilor prin mijloace cibernetice, conditionatd de reguli
de bunad conduita, n-ar trebuit privita, intr-o prima faza, drept un impediment pentru
securitatea nationala si, totodata, pentru protejarea drepturilor utilizatorilor la viata privata,
intima si famiala.

Nu Tn ultimul rénd, am sugerat ca implicarea activa si responsabild a unui spectru

cat mai larg de actori relevanti si capabili de a contribui cu succes la sporirea calitatii
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guvernantei spatiului cibernetic poate determina, in multe dintre cazuri, cresterea nivelului
general de securitate din mediul virtual si rezolvarea, cel putin partiala, a dilemei. Tn ciuda
eventualelor critici, mi-am permis sa deschid dezbaterea academica in directia studierii pe
viitor a manierei in care actorii disidenti (sau cei cu potential de disidentd) fatd de
securizarea rationald a spatiului cibernetic pot fi cooptati in cadrul cadrul mecanismelor si
instrumentelor de asigurare a bunei guvernante a spatiului cibernetic. Pentru moment, am
identificat unele tendinte potrivit cdrora existd motive sa credem cd avantajele nu sunt de
neglijat, mai ales din perspectiva facilitarii dialogului si cresterii nivelului de transparenta
decizionald n realizarea securitdtii spatiului cibernetic.

Pe scurt, in linia concluziilor capitolului a treilea, nu putem vorbi de bund
guvernanta cand intre nivelurile de securitate, libertate si prosperitate din spatiul cibernetic
exista discrepante obiective. Totodatd, buna guvernanta poate determina ca atitudinea
ostila la nivel cibernetic sa fie cat se poate de predictibila, spre a fi prevenita si, in ultima
instanta, combatuta ca atare Si poate avea are un rol esential in prevenirea escaladarii Si

rezolvarea pasnica a dilemei de securitate cibernetica.

Capitolul al 1V-lea

Dat fiind faptul cd am identificat suficiente argumente teoretice care sa confirme
consistenta ridicata a ipotezei generale a tezei, Th cadrul capitolului a patrulea am realizat
un studiu de caz care sa exemplifice practic si sa individualizeze relatia de interdependenta
dintre nivelul de securitate cibernetici al Romaniei si calitatea guvernantei spatiului
cibernetic autohton. Am ales sa analizez cazul Romaniei, deoarece 1l consider un exemplu
reprezentativ pentru verificarea teoretic-aplicativa a rezultatelor obtinute in urma cercetarii
temel propuse. De asemenea, am dorit sd atrag atentia asupra faptului ca cercetarea
interdependentelor dintre nivelul de securitate cibernetica al Romaniei si calitatea
guvernantei spatiului cibernetic romanesc este cvasi-absenta in spatiul academic autohton
al relatiilor internationale si studiilor de securitate.

Pe scurt, am obtinut indicii semnificative potrivit carora ,tiparele traditionale” de
guvernanta a securitatii specifice altor medii strategice si altor categorii de provocari pot fi
daundtoare dezvoltdrii durabile a spatiului cibernetic. Pentru inceput, cel putin in materie
de transparenta, cooperare si securizare, am observat ca ,tiparele traditionale” de
guvernanta a securitatii au dovedit o eficienta discutabild Tn timp si au sporit semnificativ

reticenta si scepticismul utilizatorilor romani cu privire la nevoia concomitentd de
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securitate nationald, libertate individuala si dezvoltare durabilda a spatiului cibernetic,
uneori chiar pana la atingerea unor limite de auto-radicalizare.

Contrar asteptarilor initiale, discrepantele identificate in privinta securitatii si
guvernantei spatiului cibernetic autohton nu sunt foarte alarmante. Cu toate acestea, am
constatat ca progresele facute de Roménia Tn ultimii ani de la accederea in cadrul
organizatiilor transatlantice sunt intr-adevar semnificative si salutare, dar sunt nca
insuficiente pentru atingerea optimului de securitate, libertate si prosperitate Tn spatiul
cibernetic autohton.

Cét priveste securitatea spatiului cibernetic national, am observat cd& Romania nu
face nota discordanti fata de alte state democratice din spatiul european. Tn acest sens, am
apreciat in mod pozitiv faptul cda Roméania nu s-a angrenat recent Tn derularea unor
programe clandestine de supraveghere Tn masa a cetdtenilor si nici in jocul periculos al
unor spirale de securitate ciberneticd, ba chiar a contribuit la detensionarea unora dintre

acestea pe plan international.

Sumar ul concluziilor

In ansamblu, teza de fata oferd indicii solide potrivit crora intre nivelul de
securitate si calitatea guvernantei spatiului cibernetic contemporan exista o stransa relatie
de interdependenta. Contrar scepticismului initial, se confirma ipoteza generald a tezei si
faptul ca dilema de securitate este prezenta intr-o forma particularizatd Tn spatiul
cibernetic. De asemenea, in urma cercetarii Tntreprinse nu se atesta ipoteza potrivit careia
buna guvernanta produce efecte limitate si greu masurabile Tn directia rezolvarii pasnice a

dilemei si dezvoltarii durabile a spatiului cibernetic.

Cuvinte cheie: securitate ciberneticd, bund guvernanta, dilema securitdtii cibernetice,

spatiu cibernetic, amenintare cibernetica
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