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REZUMATUL TEZEI 

Introducere  

Comunicaţia reprezintă una din cele mai importante necesităţi ale societăţii moderne. 

Comunităţile sunt animate de această forţă care stă la baza progresului actual al societăţii. Felul 

în care omul a comunicat de-a lungul timpului a evoluat odată cu evoluţia societăţii. Progresul 

societăţii în domeniul comunicaţiilor ne-a permis să trecem de la forme de comunicare lente şi cu 

latenţă mare, nesigure, ineficiente şi cu limitări de distanţă serioase, la forme de comunicaţii 

cvasi-instantanee, globale şi cu un grad ridicat de securitate. Practic nu există ramură a 

economiei care să nu depindă de comunicaţii, la fel cum alte componente ale societăţii sunt în 

mare măsură dependente de comunicaţii: guvernare, educaţie, sănătate, justiţie, ş.a.m.d.. Lipsa de 

coordonare pe un şantier, sincope în alimentarea cu subansambluri a unei linii de producţie, 

imposibilitatea alertării asupra unui eveniment produs sau iminent care pune vieţi în pericol, 

reprezintă tot atâtea situaţii în care lipsa de comunicare duce la perturbarea ordinii fireşti sau mai 

rău, duce la pagube ce altfel ar putea fi prevenite şi evitate. 

Sistemul de comunicaţii trebuie să fie de încredere atât din punct de vedere al 

confidenţialităţii cât mai ales din punct de vedere al  disponibilităţii şi stabilităţii. Un sistem de 

comunicaţii care prezintă dese întreruperi în funcţionare, fluctuaţii în calitatea serviciului sau 

prezintă neajunsuri în ceea ce priveşte integritatea şi confidenţialitatea datelor va duce în cele din 

urmă la abandonarea lui în detrimentul utilităţii sau confortului social. 

Dacă progresul tehnologic în domeniul comunicaţiilor a rezolvat şi continuă să rezolve 

majoritatea problemelor legate de viteza şi siguranţa cu care informaţia este transmisă, acelaşi 

progres tehnologic permite unei clase aparte a societăţii în care trăim, să exploateze în folos 

propriu şi în detrimentul societăţii instrumentele şi metodele de comunicaţii. Larga răspândire a 

reţelelor de calculatoare, reţeaua globală de calculatoare, infrastructura care stă la baza 

sistemelor distribuite, este exploatată de aceste persoane în scopuri mai puţin utile societăţii şi de 

cele mai multe ori ilegale. 

Transmiterea informaţiilor şi problemele de securitate din domeniul transmiterii de 

informaţii au apărut cam în acelaşi moment. Informaţiile transmise sau stocate pot avea o 

anumită importanţă deci o anumită valoare. Cel ce deţine informaţia dispune de ceva valoros. 

Prin urmare informaţia a devenit o ţintă iar arta de a intercepta şi a desluşi informaţia o 

„meserie”.  
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Scopul tezei 

Teza de faţă urmăreşte două scopuri. Pe de o parte prezintă o sinteză a vulnerabilităţilor 

sistemelor distribuite pe de altă parte propune soluţii pentru ameliorarea securităţii acestor 

sisteme. Aceste soluţii sunt din domeniul criptografiei vizuale. 

Problemele de securitate care urmează să fie discutate răspund la întrebările „Ce se 

întâmplă dacă mecanismele şi serviciile de securitate sunt ocolite? Cum se pot ocoli aceste 

servicii? Ce se poate face pentru a preveni aceste situaţii?” 

În lucrare sunt prezentate sintetic tehnicile utilizate de hackeri pentru a pătrunde în 

sistemele vizate. La întocmirea acestei părţi s-au avut în vedere rapoartele anuale şi multianuale 

ale unor firme specializate din domeniul securităţii, punându-se accent pe cele mai frecvente 

metode de atac. În paralel cu prezentarea succintă a acestor tehnici sunt descrise şi soluţiile 

existente pentru minimizarea vulnerabilităţilor.  

Ca şi proiect de cercetare autorul a realizat auditul de securitate al unei instituţii. Acest 

audit avea ca scop determinarea vulnerabilităţilor sistemului informatic al instituţiei. În acest 

sens reţeaua de calculatoare a instituţiei a fost supusă unui set de atacuri informatice pentru a 

detecta vulnerabilităţile existente. Concluziile auditului au fost folosite pentru îmbunătăţirea 

politicii de securitate a instituţiei şi o reorganizare a sistemului informatic.   

Din analiza datelor privind metodele de pătrundere ilegală în sistemele informatice 

rezultă clar că cea mai slabă verigă este utilizatorul uman. Se impune deci şi un studiu asupra 

factorilor care fac din om ţinta atacurilor. Astfel autorul realizează un scurt studiu privind 

aspectele sociale ale criminalităţii informatice. Sunt puse în evidenţă lacunele de care fac dovadă 

membrii societăţii şi sunt propuse soluţii pentru ameliorarea situaţiei. O soluţie propusă vizează 

educarea obligatorie a utilizatorilor în domeniul securităţii IT. 

Pe lângă partea de sinteză, teoretică ce priveşte aspectele de securitate a sistemelor 

distribuite, tot ca şi contribuţie proprie, autorul propune o nouă metodă criptografică. Această 

metodă are rădăcini în domeniul criptografiei vizuale. Ca de multe ori în criptografie şi această 

metodă criptografică vizuală serveşte ca o primitivă pentru metode complexe. Deşi în lucrare 

accentul se pune pe metoda vizuală autorul propune şi o metodă de criptare pentru informaţia 

binară bazată pe acelaşi principiu ca şi metoda vizuală. În lucrare sunt descrişi paşii dezvoltării 

metodei de la ideea de bază şi până la o variantă acceptabilă din punct de vedere a siguranţei 

utilizării. Metoda propusă poate fi folosită deci pentru criptarea imaginilor dar şi a fişierelor, a 

informaţiilor transmise prin reţea. 

După testarea şi îmbunătăţirea metodei autorul propune, pe lângă utilizarea evidentă, de 

criptare a informaţiilor şi câteva aplicaţii posibile din domeniul anumitor mecanisme de 
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securitate cum ar fi autentificarea sau semnătura digitală. Metoda de autentificare propusă 

întăreşte autentificarea clasică bazată pe perechea nume – parolă cu o imagine gen CAPTCHA 

criptată. Pentru a putea răspunde la provocarea CAPTCHA utilizatorul trebuie să poată decripta 

şi interpreta imaginea. Metoda de semnătură digitală a imaginii se bazează pe o particularitate a 

metodei criptografice descrise, prin care putem obţine o partiţie de o dimensiune dorită a 

informaţiei criptate. Semnătura digitală asigură originalitatea informaţiilor şi autenticitatea 

expeditorului. Aceste aplicaţii prezintă subiectul unor cercetări şi dezvoltări ulterioare a metodei 

propuse. 

Istoria a arătat că oricât de sigură ar fi o metodă criptografică la un moment dat, după un 

timp se va găsi o slăbiciune a metodei care va fi exploatată. Prin urmare autorul îşi propune 

pentru viitor să îmbunătăţească mai departe metoda şi să-i găsească noi utilizări. 

Formularea problemei 

„Unde-s mulţi puterea creşte!” este şi principiul care stă la baza dezvoltării sistemelor 

distribuite. Acceptăm ca definiţie larg răspândită pentru sisteme distribuite afirmaţia că un 

sistem distribuit de calcul sau sistem informatic distribuit este mulţimea programelor dintr-o 

reţea de calculatoare având ca scop partajarea resurselor pentru rezolvarea unor probleme 

paralelizabile2. Această abordare are ca şi rezultat rezolvarea mai rapidă a problemelor prin 

distribuirea sarcinilor pe nodurile sistemului. 

Când vine vorba de această distribuire a sarcinilor, sistemele distribuite se bazează în 

întregime pe sistemele de comunicaţii. Problemele de securitate ale sistemelor de comunicaţii 

reprezintă deci, în cea mai mare măsură, şi probleme de securitate ale sistemelor distribuite. 

Să luăm o formă de comunicare între indivizi, spre exemplu simplul act al vorbirii. 

Situaţiile în care vorbirea este împiedicată de o cauză oarecare sau perturbată din cauza 

multitudinii de voci din apropiere sunt situaţii excepţionale cărora indivizii societăţii le găsesc 

mijloacele necesare pentru evitare sau corectare. În situaţiile în care comunicarea este afectată, 

individul identifică cauzele şi ia măsurile de corecţie necesare, spre exemplu se deplasează într-o 

direcţie care să-i permită o comunicare bună cu interlocutorul. Se observă că părţile implicate în 

comunicaţie participă activ la îmbunătăţirea comunicaţiei prin acţiunile pe care le întreprind. 

                                                 
2 Ioan Dziţac, Gligor Moldovan, Sisteme distribuite. Modele informatice, Editura Universităţii Agora, 2006 isbn 10 

973-87960-9-1 
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Cum societatea virtuală este o oglindire cvasi-fidelă a societăţii reale3, situaţia este 

similară în cazul comunicaţiei electronice: imposibilitatea comunicării a două entităţi poate fi 

provocată de un atac de interzicere a accesului (Denial of Service – DoS), iar comunicarea cu o 

rată redusă poate fi dată de lipsa scalabilităţii sistemului de comunicaţie. Pentru ameliorarea 

acestor stări de fapt, sistemele implicate în comunicaţie trebuie să dispună de metode şi 

protocoale de acţiune pentru detectarea, eliminarea şi evitarea cauzelor care perturbă 

comunicaţia. Putem distinge trei parametri ai sistemelor de comunicaţie care definesc şi dau o 

măsură calităţii comunicaţiei: 

Disponibilitatea unui sistem de comunicaţie reprezintă capacitatea acestuia de a fi 

gata a efectua o transmisie într-un timp rezonabil. Lipsa disponibilităţii se poate datora fie 

întreruperii fizice a căii de comunicaţie (fire telefonice, cablu de reţea, emiţător radio) sau se 

poate datora unui atac de tip DoS care împiedică transferul de date pe toată perioada sa. În 

prezent, rezistenţa la astfel de atacuri nu este un obiectiv de proiectare pentru majoritatea 

sistemelor de comunicaţie. 

Scalabilitatea unui sistem de comunicaţii este capacitatea acestuia de a se adapta la 

diverse scenarii de încărcare. În cazul creşterii valorilor traficului, degradarea calităţii 

serviciului trebuie să se facă gradual şi proporţional, evitându-se astfel căderi rapide ale 

serviciului care ar putea fi exploatate ulterior de un atacator. În general protocoalele de 

distribuţie a conţinutului deservesc clienţii unul câte unul, lucru ce reprezintă o gâtuire a 

performanţei care s-ar putea obţine prin abordarea paralelă a distribuţiei. 

Securitatea sistemului de comunicaţii reprezintă capacitatea sistemului de a 

funcţiona în condiţii normale sau apropiate de normal sub acţiunea unor factori externi 

perturbatori. În mod tradiţional când vorbim de securitate ne gândim la protecţia şi 

confidenţialitatea datelor transmise de sistem, iar literatura de specialitate abundă de 

protocoale şi procedee de securizare a informaţiilor aflate în tranzit prin diverse medii. 

Disponibilitatea şi scalabilitatea sunt factori care afectează în mod direct nivelul de securitate al 

unui sistem de comunicaţii, de aceea considerăm că o abordare corectă a îmbunătăţirii 

securităţii presupune şi o creştere a celor doi factori.  

                                                 
3 ing. Valer Bocan, CONTRIBUŢII LA CREŞTEREA DISPONIBILITĂŢII, SCALABILITĂŢII SI SECURITĂŢII 

SISTEMELOR DE COMUNICAŢIE, Teza de doctorat, Universitatea “Politehnica” din Timişoara 2006 
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Securitatea informaţiilor 

Noţiunile de bază vehiculate laolaltă cu termenul securitate sunt următoarele: atac, 

compromitere, intruziune, apărare, detectare, mecanism de securitate. Toate aceste aspecte sunt 

tratate în amănunt în literatura de specialitate.4  

Prin atac se înţelege orice acţiune voluntară prin care se intervine în comunicaţia de 

informaţii, cu scopul de a întrerupe, intercepta, modifica, falsifica informaţia. 

Clasificând tipurile de atacuri putem vorbi despre atacuri pasive (interceptarea mesajelor, 

analiza traficului) sau atacuri active (retransmiterea unor mesaje modificate, transmiterea unor 

mesaje false, blocarea unor servicii prin atacuri de tip DoS, ...) 

Mecanismele de securitate au menirea de a detecta eventualele atacuri şi împreună cu 

serviciile de securitate trebuie să prevină sau să înlăture aceste atacuri. Serviciile de securitate 

pun la dispoziţia utilizatorului sau a sistemului o serie de instrumente prin care sunt asigurate 

următoarele:  

• Controlul accesului garantează că doar persoanele vizate, cu anumite privilegii, au acces 

la resurse. Acest lucru se realizează de cele mai multe ori prin utilizarea aşa numitelor  

conturi de utilizator (login credentials) adică o combinaţie de nume – parolă ce trebuie 

introdusă pentru a avea acces la sistem sau la o resursă din sistem. Dacă numele 

utilizatorului poate fi vizibil şi altor indivizi, parola asociată trebuie să fie secretă şi 

cunoscută doar de persoana/persoanele autorizate. 

• Confidenţialitatea şi integritatea datelor. Datele pot fi accesate/consultate/manipulate 

numai de utilizatorii legitimi şi nu pot fi alterate de persoane neautorizate. 

• Disponibilitatea resurselor garantează că în orice moment un utilizator veridic va avea 

acces la resursele sistemului. La acest capitol excelează de fapt sistemele distribuite care 

                                                 
4 Schneier, Bruce - Secrets & Lies, Wiley Publishing, Inc., 2004 

D. E. Comer. Internetworking with TCP/IP: Principles,Protocols, and Architecture, volume I. Prentice-Hall, 

Englewood Cliffs, NJ, second edition, 199 

Steve Bellovin, Security Problems in the TCP/IP Protocol Suite, Computer Communication Review, Vol. 19, no. 2 

(April 1989) pg 32-48 

 Steven M. Bellovin, A Look Back at “Security Problems in the TCP/IP Protocol Suite” 20th Annual Computer 

Security Applications Conference (ACSAC), December 2004, in as part of the “classic papers” track. 

L. Joncheray. A simple active attack against TCP, Proceedingsof the Fifth Usenix Unix Security Symposium, Salt 

Lake City, UT, 1995. 

Burtescu Emil, “Securitatea Datelor în Sistemele Informatice Economice”, 2004 

Peter Norton , Dave Kearns, Reţele de calculatoare,  Editura Teora, 2002 

Andrew S. Tanenbaum, Reţele de calculatoare, Computer Press Agora 1998 (traducere) 
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prin definiţie trebuie să asigure funcţionarea, cel puţin parţială, a ansamblului chiar dacă 

anumite noduri din sistem sunt scoase din uz. 

• Autenticitatea şi nerepudierea garantează pe de o parte identitatea participanţilor la o 

sesiune de comunicaţii pe de altă parte exclude refuzul unui utilizator de a recunoaşte 

accesul la un anumit serviciu sau transmiterea anumitor informaţii. 

 

Vulnerabilităţi 

Vulnerabilităţile sistemelor distribuite se împart în câteva categorii majore pe care le vom 

aminti aici: 

1. Vulnerabilitatea fizică a canalelor de comunicaţii adică accesul fizic la 

infrastructura folosită pentru manipularea şi transportul informaţiei. Datorită faptului că 

sistemele distribuite se bazează pe canale de comunicaţii publice (de exemplu reţeaua globală 

World Wide Web) este practic imposibilă securizarea fizică a acestuia. Dacă staţiile de lucru 

pot fi ţinute sub cheie într-o încăpere bine păzită nu acelaşi lucru se poate spune despre căile 

de comunicaţii prin care sunt transmise informaţiile mai ales dacă aceste informaţii depăşesc 

perimetrul instituţiei. 

2. Vulnerabilitatea fizică a terminalelor deşi aparent nu ar trebui să prezinte o 

problemă, prin plasarea nodurilor sensibile în locaţii cu acces limitat, în realitate sunt 

numeroase cazurile când informaţiile sunt compromise prin accesarea de la distanţă a 

nodurilor (remote procedure).  

3. Vulnerabilităţi care privesc accesul la informaţie respectiv la infrastructura prin 

care circulă informaţia, derivă din vulnerabilitatea fizică enunţată la punctul doi. Accesul logic 

se traduce prin accesul la resursele informatice (soft) după ce s-a dobândit accesul fizic la 

staţia de lucru. Se vehiculează noţiuni de genul: autentificare, acces, semnătură digitală, 

nerepudiere.  

4. Vulnerabilităţi care privesc informaţia propriu zisă. Aici putem aminti 

interpretabilitatea informaţiei adică dacă informaţia este criptată sau nu, posibilitatea de a 

deturna informaţia, de a modifica/denatura informaţia sau de a bloca transferul informaţiei. 

Securizarea unui sistem informatic înseamnă abordarea fiecărui tip de vulnerabilitate mai 

sus amintit. Rezultă deci o structură stratificată pe nivele a măsurilor de securitate: 

• la nivelul cel mai exterior, la nivelul fizic, să limiteze accesul la căile de comunicaţii 

• dacă persoane neautorizate au totuşi acces la căile de comunicaţii atunci să se limiteze 

accesul la nodurile în care informaţia se poate extrage, modifica, etc. 
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• dacă persoane neadecvate au acces fizic la nodurile/terminalele sistemului să se 

limiteze pe cât posibil accesul logic la informaţie (autentificare, drepturi limitate, ...) 

• dacă securitatea accesului la informaţie este compromisă şi informaţia este extrasă 

atunci măcar această informaţie să fie într-o formă care să nu poată fi interpretată de 

persoane neautorizate adică informaţia sensibilă să fie arhivată/criptată. 

 

Criptografia. Criptografia vizuală 

Ultima linie de apărare împotriva vulnerabilităţilor enumerate mai sus este ascunderea 

informaţiei care tranzitează reţeaua. Pentru aceasta datele trebuie criptate. Criptografia joacă deci 

un rol foarte important în securitatea/securizarea comunicaţiilor de date. 

În securitatea sistemelor distribuite în general şi în securitatea bazelor de date în particular 

se urmăreşte securizarea mesajelor şi a tranzacţiilor ce se efectuează în sistem.  

Criptografia este o “unealtă” folositoare în realizarea securităţii sistemului (nu este singura, 

se adoptă pachete de măsuri grupate în politici de securitate pentru a asigura securitatea 

sistemului). Există două tipuri de sisteme criptografice: simetrice şi asimetrice. Sistemele 

criptografice simetrice (cu cheie secretă) folosesc aceeaşi cheie, atât la criptarea cât şi la 

decriptarea mesajelor. Sistemele criptografice asimetrice (cu cheie publică) folosesc chei 

distincte la criptare şi decriptare (dar legate una de alta). Algoritmii criptografici (cifrurile) 

folosiţi în sisteme criptografice simetrice se împart în cifruri flux (stream ciphers) şi cifruri bloc 

(block ciphers). Cifrurile flux pot cripta un singur bit de text clar la un moment dat, pe când 

cifrurile bloc criptează mai mulţi biţi (64sau 28 de biţi) la un moment dat. 

Criptografia vizuală este acel segment a criptografiei care are ca scop criptarea informaţiei 

vizuale, a imaginilor. De multe ori se întâmplă ca informaţia transmisă prin reţea să fie de fapt 

informaţie vizuală. De exemplu, o bancă scanează contractele clienţilor şi le trimite electronic la 

sediul central. Aceste contracte trebuie criptate astfel încât chiar dacă datele ar fi interceptate  

informaţia să nu poată fi extrasă, interpretată. 



13  

CONŢINUTUL TEZEI 

Capitolul 1. Introducerea. Răspunde la întrebarea “De ce alegerea acestei teme?” 

Sunt descrise pe scurt elementele constitutive ale sistemelor de calcul distribuite, problemele 

legate de securitatea sistemelor distribuite. 

 

Capitolul 2, după o scurtă prezentare a noţiunilor generale vehiculate în această 

lucrare, se face o prezentare a jucătorilor principali în domeniu, ai celor care se ocupă cu găsirea 

şi exploatarea vulnerabilităţilor, aşa numiţii hackeri.  

Tot în acest capitol se face o trecere în revistă a celor mai importante metode de penetrare 

a securităţii sistemelor informatice. Pentru aceasta am folosit datele sintetizate de câteva firme 

specializate în securitatea IT. Cel mai de folos instrument a fost raportul anual al firmei 

VERIZONE5 . Conform acestora cele mai răspândite tipuri de atac sunt: 

Categorie 

ameninţare 
Tip atac % atacuri 

% articole 

compromise 

Malware Keylogger şi Spyware 19% 82% 

Malware Backdoor şi/sau RAT 18% 79% 

Hacking SQL Injection 18% 79% 

Abuz Abuz de privilegii de sistem 17% 1% 

Hacking 
Acces neautorizat folosind conturi de 

acces/setări  implicite  
16% 53% 

Abuz de 

privilegii 

Violarea politicilor de securitate (acces la PC, 

mail, internet, etc în cadrul organizaţiei)  
12% Sub 1% 

Hacking 
Acces neautorizat prin puncte de acces 

configurate necorespunzător 
10% 66% 

Malware 
Packet sniffer (furt de date aflate în tranzit prin 

reţea) 
9% 89% 

Hacking 
Acces neautorizat folosind date de autentificare 

furate 
8% Sub 1% 

Înşelăciune Inginerie socială 8% 2% 

Hacking Ocolirea autentificării 6% Sub 1% 

Fizic Furt fizic al suporturilor de date 6% 2% 

                                                 
5 http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf 
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Categorie 

ameninţare 
Tip atac % atacuri 

% articole 

compromise 

Hacking Brute force attack 4% 7% 

Malware RAM Scraper 4% Sub 1% 

Înşelăciune Phishing 4% 4% 

Tabel 1  Principalele tipuri de atacuri şi ponderea lor  

 

 

Aceste rapoarte sunt prezentate sintetic în tabele. Din studierea rapoartelor se pot trage 

câteva concluzii importante. 

Următoarele valori statistice oglindesc o stare de fapt larg răspândită printre utilizatorii 

sistemelor distribuite şi a reţelelor de calculatoare şi anume faptul că nu lipsa instrumentelor de 

securitate este cauza principală a breşelor de securitate ci lipsa cunoştinţelor în domeniu şi 

implicit lipsa implementării acestor instrumente de securitate. Iată datele: 

69% din breşe au fost descoperite de terţi după ce angajaţii firmei au sesizat anumite 

nereguli şi au solicitat o expertiză 

83% din atacuri erau de o dificultate redusă care nu necesitau cunoştinţe laborioase din 

partea hackerului. Numai 17% din atacuri erau complicate. 

87% din atacuri puteau fi evitate prin aplicarea unor măsuri şi instrumente de securitate 

elementare!  Această ultimă cifră este subliniată şi de rezultatele experimentului condus de autor 

pe parcursul evaluării vulnerabilităţilor de securitate ale unei instituţii   

În continuare se face o radiografie a aspectelor sociale, a implicaţiilor social-economice 

ale fenomenului. Sunt tratate aspecte ale criminalităţii informatice şi după o inspecţie a modului 

în care se raportează societatea la acest fenomen sunt propuse anumite soluţii pentru ameliorarea 

situaţiei. Soluţiile implică în primul rând factorul educaţional. Concluziile acestui capitol ar fi că 

populaţia nu este pregătită pentru a face faţă atacurilor şi această lipsă de pregătire se datorează 

în primul rând lipsei unor cunoştinţe elementare şi de bun simţ al celor care utilizează 

calculatorul. 

Atât din concluziile prezentate în acest capitol cât şi din experienţa proprie dobândită pe 

parcursul auditului de securitate desfăşurat la instituţia vizată rezultă că cea mai slabă verigă în 

lista componentelor de securitate este utilizatorul uman. Metodele, instrumentele şi mijloacele de 

securitate există ! Aplicate corespunzător ar îngreuna considerabil munca unui hacker.  

Odată cu dezvoltarea mijloacelor de protecţie şi introducerea lor automată în procesul de 

comunicaţii, atacatorii nu mai încearcă să găsească breşe în aceste sisteme. Ţinta lor este 
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utilizatorul. Acesta, din lipsă de experienţă, din lipsă de educaţie în domeniu, sau câteodată din 

comoditate oferă atacatorului căile  de acces la sistem. 

În capitolul 2.3.1 pentru a dovedi acest punct de vedere am conceput şi aplicat un  test în 

care unor grupuri de studenţi li s-a cerut să instaleze o aplicaţie oarecare. Însă pe parcursul 

instalării pe ecranul calculatorului apăreau avertizări care indicau faptul că aplicaţia este una 

dăunătoare.  

 

Figura 1 Interfaţa de instalare cu avertisment 

Testul a fost derulat pe trei grupe de câte 20 de studenţi de la specializări diferite. Din 

păcate rezultatele testului au fost surprinzătoare dar totuşi aşteptate. Tabelul următor sintetizează 

rezultatele testului. 

Specializarea Cunoştinţe IT „Promovat” „Nepromovat” 

Administraţie 

publică 

medii 5 15 

Contabilitate 

informatică 

medii spre bune 8 12 

Informatică avansate 2 18 

Tabel 2 Rezultatele testului de vigilenţă 

„Promovat” este pentru cei care au sesizat mesajul necorespunzător şi la un moment dat al 

instalării au oprit procesul. 

„Nepromovat” este calificativul dat celor care au parcurs toate etapele instalării, practic au 

dat click pe Next şi OK fără să citească şi să interpreteze mesajele afişate. 

Rezultatele vorbesc de la sine. Mai bine de 80% din subiecţi au fost „de acord” să 

instaleze o aplicaţie care, culmea, îi avertiza că este o aplicaţie dăunătoare. Ce să mai vorbim 

despre alte aplicaţii care respectă formatul mesajelor sau care se instalează fără a ne da nici un 

fel de informaţie?!    

După cum reiese şi din rezultatele testului de mai sus dar şi din testul de plasare a unui 

backdor descris la capitolul 2 , oamenii pot fi „convinşi” (a se înţelege păcăliţi !) destul de uşor. 

Atât succesul tentativei de plasare a unor aplicaţii backdoor cât şi modul superficial de instalare a 

unui program oarecare subliniază necesitatea educării în masă a utilizatorilor. Această educare 
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trebuie să înceapă de pe băncile şcolii şi să continue chiar şi după terminarea studiilor la locul de 

muncă, unde sistemele de calcul sunt implicate. 

 

Capitol 3 se doreşte a fi un capitol de sinteză în care se face o prezentare a reţelelor de 

calculatoare ca suport a sistemelor distribuite. Sunt prezentate vulnerabilităţile inerente ale 

acestora. Sunt tratate pe scurt nivele TCP/IP din prisma vulnerabilităţilor pe fiecare nivel. Tot 

aici sunt descrise şi instrumentele utilizate pentru prevenirea atacurilor. Este prezentată, în 

continuare, tehnologia Firewall ca o linie de apărare împotriva atacurilor. Fiind un capitol 

teoretic, de sinteză nu vom insista mai mult cu descrierea celor menţionate în acest capitol. 

 

Capitolul 4 conţine etapele realizării auditului de securitate a unei instituţii. Scopul  

acestui ”experiment” practic a fost determinarea vulnerabilităţilor sistemului informatic al 

instituţiei la momentul respectiv. Prin acest audit de securitate s-a urmărit identificarea breşelor 

de securitate, identificarea nivelului de acces neautorizat (până unde poate ajunge un hacker în 

sistem), dar şi identificarea nivelului minim de cunoştinţe necesare unui hacker pentru a pătrunde 

în sistem. Pentru o analiză mai amplă s-a mers pe două scenarii posibile: un scenariu fiind un 

atac din partea unui angajat intern cu acces limitat la nodurile reţelei şi un alt scenariu care 

simula un atac extern.  

Slăbiciunile interne ale arhitecturii IT a instituţiei au fost testate din următoarele puncte 

de vedere: 

• accesul fizic la nodurile şi echipamentele de calcul ale reţelei cap 4.2.1 

• accesul logic la informaţia de pe calculatoare cap 4.2.2 

• accesul la distanţă la calculatore şi resurse din reţeaua internă cap 4.2.3 

• posibilităţile de penetrare spre exterior în vederea transmiterii de informaţii în 

afara instituţiei cap 4.2.5.1 

În urma testelor am reuşit să accesăm de la un nod nesemnificativ al reţelei informaţii 

aflate pe staţii din departamente cu un grad ridicat de confidenţialitate. Acest lucru era posibil 

datorită proiectării şi configurării greşite a reţelei dar şi modului în care erau sau mai bine zis nu 

erau configurate staţiile de lucru. Am descoperit că oricine avea acces fizic la un calculator se 

putea conecta pe un alt calculator fără probleme, folosind setări implicite (conturi de 

administrator fără parolă, partajări administrative,…). Astfel se puteau accesa resurse care în 

mod normal trebuiau să fie inaccesibile. 
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Dacă în cazul atacului intern scopul era determinarea defectelor de configurare ale reţelei 

interne, în cazul atacului extern scopul a fost găsirea breşelor care permiteau accesarea din 

exterior a resurselor instituţiei.  

În capitolul 4.3  sunt descrise paşii implementării unui atac de tip inginerie socială care 

avea ca scop instalarea unei aplicaţii de tip backdoor care să permită mai apoi accesul la reţeaua 

internă a organizaţiei. Concret, am conceput şi am pus în aplicare un plan prin care angajaţii 

instituţiei au fost induşi în eroare şi convinşi să descarce şi să instaleze un program de calculator, 

aparent util. 

Atacul a fost orchestrat în trei paşi (capitolul 4.3.1) 

Pasul unu: planificarea şi culegerea de informaţii, respectiv stabilirea grupului ţintă  

Pasul doi: pretextarea, găsirea unui motiv plauzibil care să fie crezut de grupul ţintă 

Pasul trei: atacul propriu zis 

Astfel, un grup ţintă de angajaţi au primit un email prin care li s-a cerut să instaleze un 

patch al aplicaţiei de antivirus folosit de instituţie. Mailul a fost astfel conceput încât să pară că 

acesta vine din partea departamentului de informatică al instituţiei. Patch-ul instalat de angajaţi 

nu era unul dăunător dar într-o situaţie reală putea conţine troieni de tip backdoor care ar fi 

compromis securitatea instituţiei. 

 

Figura 2 Mesajul fabricat tendenţios 
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Mesajul a fost trimis unui număr de 36 de persoane. Din păcate putem spune că am avut un 

succes răsunător, având in vedere că până la depistarea atacului am primit mesajul de confirmare 

de la 51 de persoane!!! În tabelul următor se poate vedea situaţia confirmărilor (deci a 

instalărilor)  aplicaţiei „backdoor”. 

Ziua 0(expediere) 1 2 3 4 5(depistare) 6,7 total 

Confirmări 19 12 4 5 4 3 4 51 

Tabel 3 Numărul instalărilor aplicaţiei backdoor 

 În capitolul 4.4 se fac recomandări pentru îmbunătăţirea securităţii instituţiei. În urma 

acestui audit, sistemul informatic al instituţiei a fost regândit şi reorganizat. De asemenea, s-a 

cristalizat o politică de securitate care a fost impusă angajaţilor instituţiei. [Incze04] 

 

Capitolul 5 este dedicat criptografiei ca ultim bastion de apărare. După o scurtă 

introducere în criptografie, autorul descrie etapele dezvoltării propriei metode criptografice, de la 

ideea originală până la produsul finit. Metoda propusă are la bază elemente de criptografie 

vizuală şi tehnica partajării secretului.  

Metoda strecurătorii de pixeli are la bază următoarele concepte: 

Criptografia vizuală are ca scop ascunderea, mascarea informaţiilor prezentate sub 

formă de imagini. Imaginea originală trebuie sa poată fi reprodusă din imaginea criptată integral. 

În unele cazuri putem vorbi şi de o reproducere parţială, situaţie în care imaginea obţinută 

trebuie să poată fi interpretată de om. Din acest punct de vedere metoda noastră poate fi 

încadrată în ambele categorii. Putem avea o imagine decriptată identică cu originalul sau putem 

avea o imagine decriptată cu zgomot dar interpretabilă vizual.  

Partajarea secretului6,7 este o metodă de securizare a informaţiei prin care informaţia 

este divizată în partiţii. Faţă de aceste partiţii se impun anumite cerinţe: 

• o partiţie nu poate furniza suficientă informaţie pentru a descifra tot mesajul. 

• în funcţie de schema de partajare pentru refacerea informaţiei originale poate fi 

nevoie de toate partiţiile (scheme n din n) sau un număr minim de parţii (scheme k 

din n)  

• ca şi cerinţe asupra partiţiilor, metoda de divizare impune şi un algoritm sau o cheie 

secretă. Reconstrucţia informaţiei se poată realiza doar în prezenţa  cheii secrete. 

 

                                                 
6 Ronald L. Rivest, Adi Shamir, Yael Tauman How to share a secret - Communications of the ACM , 1979 
7 Gustavus J. Simmons How To (Really) Share A Secret , 1998 
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Criptografie vizuală prin partajarea secretului obţinem atunci când cele două 

principii enunţate anterior le aducem împreună.  

Schemele de criptografie vizuală prin partajarea secretului iniţial se bazau pe cifrarea 

apoi tipărirea partiţiilor pe folii transparente8. Pentru a descifra imaginea era suficientă 

suprapunerea partiţiilor. Între timp au apărut şi alte scheme care necesită o cheie de 

criptare/decriptare şi un algoritm implementat pe un calculator, vizualizarea informaţiei 

decriptate realizându-se pe ecranul calculatorului. 

În capitolul 5.3, pornind de la aceste considerente iniţiale, am propus metoda 

strecurătorii de pixel. Conceptul este unul foarte simplu şi constă în generarea imaginilor care 

formează cele două partiţii prin „strecurarea” pixelilor imaginii originale prin pixelii unei 

imagini cheie. Dacă ne imaginăm cheia ca o sită cu ochiuri neregulate (găurile reprezentate prin 

pixeli negri şi materialul sitei reprezentat prin pixeli albi), ne putem imagina cum anumiţi pixeli 

ai imaginii originale cad prin găurile (pixelii negrii) ai sitei, iar alţi pixeli ai imaginii originale 

situaţi peste pixelii albi rămân pe strecurătoare. Pixelii care trec de strecurătoare formează o 

partiţie, pixelii care rămân pe strecurătoare formează cealaltă partiţie. 

 

Figura 3 Principiul de funcţionare al strecurătorii de pixeli 

Ca şi în cazul criptografiei vizuale descrisă de Shamir [Sham79] avem cele trei 

componente: 

• Cheia ţinută secret, folosită la criptare 

• PAlb imaginea obţinută prin trecerea corespunzătoare pixelilor albi ai cheii 

• PNegru imaginea obţinută prin trecerea corespunzătoare pixelilor negri ai cheii 

Înlocuind pixelii albi şi negri cu biţii 0 şi 1, formal această metodă se poate scrie astfel: 

                        

ij n0
ij

n

ij n1
ij

n

O , dacă K =0 
P =

x random, dacă K =1 

O , dacă K =1 
P =

x random, dacă K =0 









 

Pij este valoarea pe care o va primi pixelului din poziţia curentă (i,j) în partiţia 0 sau 1. 

                                                 
8 Moni Naor and Adi Shamir, Visual Cryptography, EUROCRYPT 1994, pp1–12 [1]. 
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Oij este valoarea pixelului în poziţia curentă (i,j) în imaginea originală 

Kn este poziţia curentă în cheie; Kn ∈{0,1} 

Procedeul este ilustrat schematic în figura 6. 

 

Figura 4 Generarea partiţiilor dependente de valoarea cheii 

Capitolul 5.4 Dacă înlocuim pixelii albi şi negri cu biţi ajungem la strecurătoarea binară 

(bit sieve) descrisă în  [Incze10c]. Dacă T text clar de lungime n, C cheia de criptare de lungime 

k, P1 prima partiţie, P2 a doua partiţie, toate fiind şiruri binare avem situaţiile: 

Text clar 1 0 0 1 0 1 0 1 0 1 0 0 1 1 1 1 
 

Cheie 0 0 0 0 1 1 0 1 0 1 1 0 1 0 1 0 
 

Partiţie 1 x x x x 0 1 X 1 x 1 0 X 1 x 1 x 
 

Partiţie 2  1 0 0 1 x x 0 x 0 x x 0 x 1 x 1 

Tabel 3 Exemplificarea  metodei bit sieve cu avans total 

Text clar 1 0 0 1 0 1 0 1 0 1 0 0 1 1 1 1 
 

Cheie 0 0 0 0 1 1 0 1 0 1 1 0 1 0 1 0 
 

Partiţia 1 0 1 1 1 0 1 1  
 

Partiţia 0  1 0 0 1 0 0 0 1 1  

Tabel 4 Metoda bit sieve cu avans parţial 
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Pentru varianta bit sieve se pot scrie următoarele : 

1 2 n i

1 2 j

1

2

T { t t ...t |  t {0,1},  i 1,  }

{ ... |   c {0,1},  j 1, }

mod , mod 0

, mod

k

i x

x

i x

x

w n

C u c c c k

t dacă c
P

random dacă c

t dacă c
P

random dacă c

i k dacă i k
unde x

k dacă i k

= = ∈ =

= = ∈ =

     = 0 
=  

    = 1 

    = 1 
=  

    = 0 

       ≠
  =

    0

 
 

= 

 

Mai multe posibilităţi de îmbunătăţire sunt descrise în lucrare. Acestea se referă fie la 

îmbunătăţiri care ţin cont de fiziologia umană, de modul în care ochiul uman percepe imaginea, 

fie la îmbunătăţiri aduse prin metode şi tehnici specifice criptografiei.  Aceste metode sunt 

transpoziţia (amestecarea), operaţii logice (XOR în cazul de faţă) , diferite tehnici de parcurgere, 

citire a informaţiei originale, adăugarea unor chei de criptare suplimentare, introducerea unor 

runde pentru obţinerea unei criptări mai sigure. Îmbunătăţirile descrise pot fi aplicate, unele la 

ambele variante altele doar la una din variante adică pixel-sieve sau bit-sieve. 

Capitolul 5.5 Cheia extinsă [Incze14a] 

Inspirându-ne şi din tehnicile de îmbunătăţire propuse de alţi cercetători [Jiun99, Chou10]  

am adus câteva modificări metodei. Aceste noi îmbunătăţiri se referă în primul rând la cheia de 

criptare dar şi la noi abordări privind construcţia informaţiei criptate. 

În ceea ce priveşte cheia de criptare propunem o metodă prin care se obţine o cheie de 

dimensiuni mai mari din cheia originală. Vorbim de o expandare a cheii. Metoda propusă are la 

bază un procedeu larg răspândit în criptografie dar mai ales în domeniul generatoarelor de 

numere aleatoare. Este vorba de Linear Feedback Shift Register sau prescurtat LFSR  

Capitolul 5.5.2. Key Shifting şi XOR pentru extinderea cheii [Incze14b] 

În cele ce urmează propunem o metodă asemănătoare cu LFSR pentru a genera o cheie de 

criptare mai lungă dintr-o parolă relativ scurtă introdusă de utilizator.  

Această metodă constă în generarea unei chei a cărei elemente sunt obţinute printr-o 

operaţie de XOR după cum urmează: 

Fie ai elementele cheii originale şi bj elementele cheii expandate. Primul element al cheii 

expandate se obţine printr-o operaţie de XOR între primele două elemente ale cheii originale. 

b1=a1 XOR a2 

În continuare se parcurge cheia originală. Următoarele elemente ale cheii expandate sunt 
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obţinute ca rezultat al operaţiei de XOR între elementul curent din cheia originală şi ultimul 

element al cheii expandate: 

bi=bi-1 XOR ai   unde i =(2… n) cu n lungimea şirului 

De exemplu, pentru caracterul „a” cu codul ASCII = 97 = 1100001, aplicând metoda 

descrisă mai sus obţinem: 

ai 1 1 0 0 0 0 1 

bi 0 1 1 1 1 1 0 

 

Am observat că putem să continuăm procesul de generare a noii chei folosind pentru 

următorul element n+1 al cheii extinse, rezultatul operaţiei de XOR între primul element al cheii 

iniţiale şi ultimul element al cheii extinse.  

bn+1=bn XOR a1 

Practic, reluăm elementele cheii iniţiale şi continuăm astfel generarea cheii extinse.  

În general, formula de calcul poate fi scrisă astfel: 

bn+i=ai XOR bn+i-1     

sau folosind funcţia modulo pentru calculul poziţiei în cheia iniţială:   

bk=ak mod n XOR bk-1    

 unde n este lungimea cheii iniţiale iar k=(1..n) 

Însă acest lucru este adevărat numai dacă  b1 ≠ bn+1  deci trebuie ţinut cont de acest lucru 

Pentru că dorim să extindem cheia şi mai mult vom folosi o tehnică de key-shifting. Key-

shifting este procedeul în care elementele cheii sunt rotite, deplasate circular. Putem vorbi de 

deplasare la stânga a şirului care formează cheia. În acest caz, primul element devine ultimul, iar 

restul elementelor se mută câte o poziţie spre stânga. 

 

 (a1, a2,… an-1, an) ->(a2, a3, …, an, a1)        an=a1 iar ai=ai+1 , i=(2..n-1) 

O deplasare spre dreapta înseamnă evident mutarea spre dreapta a elementelor şirului iar 

ultimul element devine primul. 

(a1, a2,… an-1, an) ->( an, a1, a2, a3, …,an-1)        a1=an  iar  ai=ai-1 , i=(2..n) 

 

Pentru a ilustra metoda să considerăm un cuvânt “CHEIE”. Prin rotirea elementelor 

(literelor) cuvântului se obţin următoarele şiruri: 

HEIEC, EIECH, IECHE, ECHEI apoi se revine la CHEIE. 

Teoretic prin această metodă dintr-o cheie de lungime n se poate genera o cheie extinsă 

de lungime 2n
2. În practică însă se obţin blocuri repetitive. Astfel introducem o cheie numerică, 
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ca şi parte a secretului. Cifrele acestei chei vor da paşii cu care este deplasată cheia originală la 

fiecare ciclu, respectiv numărul elementelor cheii numerice va determina numărul de ciclări. 

Pentru o cheie numerică de lungime k (k<n) vom putea genera o cheie extinsă de lungime 2k
2 

Capitolul 5.6 Problema ratei de transfer a informaţiei în partiţii 

 Din modul în care informaţia este împărţită în cele două partiţii rezultă că numărul de 

biţi preluaţi într-o partiţie este direct proporţional cu numărul de biţi ai cheii care corespund 

partiţiei respective. 

Astfel una din partiţii va putea conţine o cantitate considerabilă de informaţie utilă, poate 

chiar informaţie nealterată, care în cazul metodei vizuale poate duce la interpretarea mesajului 

din partiţiile criptate, după cum se poate vedea în fig. 5. 

 

Figura 5 Mesaj vizibil pe una din partiţii 

 
Notăm cu RK raportul dintre pixelii albi şi negri ai cheii. 

1−=
−

==
n

L

n

nL

n

m
Rk      

Unde m şi n reprezintă  numărul de pixeli albi respectiv negri ai cheii (sau biţii 0 şi 1). 

Pentru un număr dat n (sau m) spaţiul cheilor conţine n
LC  chei posibile. Ţinând cont însă 

de fenomenul descris mai sus doar acele chei vor fi sigure pentru care diferenţa dintre pixelii albi 

şi negri nu depăşeşte o anumită valoare. 

 Evident un raport ideal ar fi  Rk=1 însemnând că numărul de pixeli albi şi negri ai cheii sunt 

egali. 

   nm
m

nm

m

L
Rk ≅≅

+
⇒≅⇔≅ ⋯221                   

În urma unor determinări empirice am ajuns la concluzia că este nevoie de un raport de 

cel mult 1 la 3 adică:  

                                               3
3

1
<< kR  

Datorită acestui raport am denumit această problemă, problema L3. 

Tot legat de elementele cheii se pune problema entropiei, adică dispersiei valorilor de 0 şi 1 

pentru o cheie dată. Fie două chei, ambele de lungime L şi Rk =1 

C1=0000001001111111      C2=1100101110010010 

Datorită aglomerării de 0 (1) în cheia C1 într-o zonă a cheii, deşi Rk=1 (ideal) informaţia 
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va fi trimisă către partiţii în blocuri. 

Capitolul 5.6.1 Rezolvarea problemei L3. Metoda threshold-swap 

Am folosit două variabile contor în care se ţine evidenţa biţilor transferaţi până la un 

moment dat în partiţii. La fiecare transfer de informaţie într-una din partiţii vom incrementa 

contorul partiţiei respective. După fiecare incrementare se compară cele două contoare şi dacă 

diferenţa lor depăşeşte o anumită valoare prag vom schimba rolul partiţiilor.  

n0 - numărul de biţi recepţionaţi de partiţia A 

n1 - numărul de biţi recepţionaţi de partiţia B 

δ = | n0 - n1 | - diferenţa dintre numărul de valori primite de cele două partiţii 

ti  -  elementul curent i din şirul original     

cx -  elementul curent al cheii  

prag este limita maximă admisă pentru diferenţă în favoarea unuia dintre biţi 

{ }mod

mod

, şi prag
 0,1 ,  ,

, şi prag
i k

i i
i k

A dacă c
t t i i n

B dacă c

δ

δ

  

  

    = 0   ≤ 
→       ∈ = 

    =1   ≤ 
         

- am marcat cu „ → „ operaţia de transfer a bitului curent ti   

Această limită este stabilită de utilizator şi poate fi o componentă a secretului necesar 

decriptării mesajului.  

Prin implementarea metodei threshold-swap cheia extinsă este practic înlocuită cu cheia 

echivalentă, capitolul 5.6.2. În urma inversării biţilor cheii extinse, astfel încât pragul să nu fie 

depăşit, se obţine cheie echivalentă. 

Ce = Cif(prag) 

 Redăm această situaţie în tabelul 5.10 în care am notat cu Ci cheia iniţială şi cu Ce cheia 

echivalentă. Am colorat cu roz porţiunea în care biţii cheii echivalente sunt inversaţi 

poziţia 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 

Ci 1 0 1 0 0 1 0 0 0 1 0 0 1 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 1 0 0 1 0 

Ce 1 0 1 0 0 1 0 0 0 1 0 1 0 1 0 1 1 1 1 1 1 0 1 0 1 0 0 0 1 0 0 1 0 

n0  1  2 3  4 5 6  7  8  9       10  11  12 13 14  15 16  17 

n1 1  2   3    4  5  6  7 8 9 10 11 12  13  14    15   16  

δ  0 1 0  0 1   2 3 2 3 2 3 2 1 0 1 2 3 2 3 2 3 2 1 0 1 0 1 0 1 

Tabel 5 Cheia echivalentă ţinând cont de prag 
 

Am introdus o nouă măsură de întărire a metodei prin folosirea ambelor chei, atât cheia extinsă 

cât şi cea echivalentă: 

- din cheia extinsă nemodificată, folosind metoda prag-swap vom genera cheia 

echivalentă Ceq 
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- folosim Ceq  doar pentru a determina partiţia în care bitul/pixelul curent va fi 

repartizat. Astfel ne asigurăm că cele două partiţii au primit o cantitate de informaţie 

aproximativ egală 

- folosim cheia extinsă nemodificată pentru a altera reversibil informaţia transmisă 

în partiţii. Pentru aceasta vom folosi criptografia XOR descrisă în continuare. 

Capitolul 5.7 Disimularea informaţiei utile prin criptografie XOR 

Pentru varianta pixel-sieve simpla plasare a unui pixel într-o partiţie sau alta nu este de 

mare folos. Aproximativ jumătate din imagine va conţine informaţie utilă, imaginea fiind 

interpretabilă. 

 

Figura 6 O partiţie cu pixeli nemodificaţi 

Ascundem informaţia utilă prin criptografie XOR aplicată componentelor de culoare a 

fiecărui pixel  în felul următor: 

- se citeşte pixelul curent 

- se descompune pixelul citit pe componentele de culoare pixel(x,y) = {R(x,y) ; G(x,y) ; 

B(x,y)} unde R-Red (roşu), G-Green (verde), B-Blue (albastru) fiecare putând lua o 

valoare între 0 şi 255 (pentru o imagine pe 24 biţi adică 3x8 biţi pentru fiecare 

culoare). 

- blocul de 8 biţi al fiecărei componente de culoare este supus unei operaţii XOR cu 

blocul curent de biţi din cheie 

- în urma operaţiei de XOR se schimbă valoarea fiecărei componente de culoare, 

implicit şi culoarea finală a pixelului curent. Acest pixel alterat va fi de fapt transmis în 

partiţia corespunzătoare. 

În tabelul 4 redăm o asemenea situaţie în care din culoarea verzuie, în urma operaţiei de 
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XOR, am obţinut o culoare portocalie. 

Culoarea 
iniţială 

Cod culoare Cheie Rezultat XOR 
Culoarea 

finală 
R 128=10000000 01101000 11101000=232 R 
G 159=10011111 00011100 10000011=131 G 
B 87=01010111 01110100 00100011=35 B 

Tabel 6 Modificarea culorii unui pixel prin XOR pe componentele RGB 

5.8 Criptarea şi decriptarea prin „strecurare” 

Rezumând cele descrise până aici, un sistem care va utiliza metoda strecurării va avea 

următoarele componente: 

Mc - mesajul/şirul clar transformat în şir binar BMc 

Ci - cheia iniţială transformată în cheia iniţială binară CiB 

Rk - cheia numerică - indică paşii cu care se face deplasarea pentru generarea cheii extinse  

T - prag (threshold)  

Cex  - cheia extinsă în binar 

Ceq - cheia echivalentă în binar CEB=f(CB,prag) 

P - partiţia corespunzătoare elementelor  BMc   CiB care corespund unei valori de 0 a 

cheii echivalente  

Q - partiţia corespunzătoare elementelor  BMc   CiB care corespund unei valori de 1 a 

cheii echivalente 

{ }

1 2 n i

i 1 2

1 2 j

1 2 j

1 2 i

{ ...m |  m {0,1},  i 1,  }

C { ..... | {0,1},  j 1, }

{ ... |   c {0,1},  j 1, } ( )

{ ... |   d {0,1},  j 1, } ( )

.... |  p {0,1},  i 1,  (

k j

ex k ex Rk i

eq k eq T ex

n

M w m m n

a a a a a k

C u c c c k şi C f C

C v d d d k şi C f C

P p p p p n avan

= = ∈ =

= = ∈ =

= = ∈ = =

= = ∈ = =

= = ∈ =

{ }

{ }

{ }

1 2 i

1 2 i

1 2 i

)

.... |  p {0,1},  i 1,  ( )

.... |  q {0,1},  i 1,  ( )

.... |  q {0,1},  i 1,  ( )

l

n

m

s total

sau P p p p p l avans partial

Q q q q q n avans total

sau Q q q q q m avans partial

= = ∈ =

= = ∈ =

= = ∈ =

 

Unde am notat : 

• M - mesajul clar binar 

• Ci – cheia iniţială (text ASCII) 

• Cex - cheia extinsă folosită la operaţia XOR 

• Ceq - cheia echivalentă pentru a determina partiţia în care se va scrie bitul 

• P, Q - cele două partiţii care conţin mesajul criptat 



27  

În cazul avansului total cele două partiţii au dimensiunea egală cu cea a mesajului 

original n. În cazul în care avem avans parţial, suma dimensiunilor partiţiilor va fi egală cu 

dimensiunea originalului n=l+m. 

5.8.1 Criptarea 

Folosind notaţiile anterioare, pentru criptarea prin metoda strecurării cu avans total se poate 

scrie: 

0

1

1

0

mod , mod 0

, mod 0

{0,1},  i 1,  

i i x x

i x

i i x x

i x

x

p m c dacă d
P

p random dacă d

q m c dacă d
Q

q random dacă d

i k dacă i k
unde x

k dacă i k

d k

= ⊗ = 
=  

= = 

= ⊗ = 
=  

= = 

       ≠ 
  =  

    = 

∈ =

 

Iar pentru varianta cu avans parţial putem scrie : 

{ }

{ }

i

i

0 p {0,1},  i 1,  

1 {0,1},  i 1,  

i i x x

i i x x

P p m c dacă d l

Q q m c dacă d q m

= = ⊗ = ∈ =

= = ⊗ = ∈ =

 

 

Etapele criptării sunt următoarele: 

1 Se citesc mesajul clar M, cheia iniţială Ci şi cheia numerică Rk  

2 Mesajul clar şi cheia iniţială sunt binarizate. 

3 Se generează cheia extinsă Cex şi cheia echivalentă Ceq ţinând cont de prag T şi de cheia 

numerică Rk conform procedeului descris în capitolul 5.5.4. 

4 Se construiesc cele două partiţii. Partiţiile primesc biţi în funcţie de cheia extinsă şi cheia 

echivalentă.  

Cele două partiţii pot fi obţinute fie prin metoda avansului total, fie prin metoda avansului 

parţial. În cazul avansului total se adaugă zgomot aleatoriu în partiţii. 

Schema bloc a sistemului de criptare este reprezentată în figura 7. 
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Figura 7 Schema bloc a operaţiei de criptare 
 

5.8.2 Decriptarea 

În varianta cu avans total, pentru decriptare putem scrie următoarele: 

0 mod , mod 0

1 , mod 0
i i x x

i i x x

m p c dacă d i k dacă i k
M unde x

m q c dacă d k dacă i k

= ⊗ =        ≠   
=   =   

= ⊗ =     =  
 

Practic reconstruim mesajul clar, bit cu bit, citind câte un bit dintr-una din partiţii în 

funcţie de bitul curent al cheii echivalente. Acest bit este apoi făcut XOR cu bitul curent al cheii 

extinse pentru a afla bitul original. 

Se poate observa că la decriptare ţinem cont numai de acei biţi din partiţii care conţin 

informaţia utilă. Biţii care au fost introduşi ca şi zgomot în partiţii sunt pur şi simplu ignoraţi. 

Acest lucru este posibil datorită mecanismului prin care un bit este citit din partiţia indicată de 
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valoarea cheii echivalente.   

Etapele principale de decriptare : 

1.  Se introduc cheile de decriptare şi cheia numerică 

2.  Cheia de decriptare este convertită în şir binar 

3.  Se generează cheia extinsă binară şi cheia echivalentă binară 

4.  Din  partiţia indicată de valoarea cheii echivalente se extrage bitul util  

5.  Se decriptează bitul extras prin XOR cu bitul curent din cheia extinsă şi se adaugă 

şirului deja decriptat (în continuare, mesajul clar binar obţinut se poate converti în 

şir ASCII)  

6.  Avansăm la următoarea valoare în chei, respectiv, indiferent din ce partiţie s-a citit 

bitul util, vom avea avans în ambele partiţii. 

Pentru a doua variantă, cea cu avans parţial, decriptarea presupune aproximativ acelaşi 

lucru cu diferenţa că nu mai există biţi zgomot care ar trebui ignoraţi. Cele două partiţii care 

conţin mesajul criptat au lungimi proporţionale cu numărul elementelor de 0 şi 1 ale cheii 

extinse.  

Vom avea patru variabile contor:  

- un i pentru poziţia curentă în mesajul decriptat 

- un j0 pentru poziţia curentă în partiţia 0 

- un j1 pentru poziţia curentă în partiţia 1 

- un x pentru poziţia curentă în chei 

Cu aceste notaţii putem scrie: 

1

0 0

1
i j x x

i x xj

m p c dacă d
M

m q c dacă d

= ⊗ =  
=  = ⊗ =  

 

Etapele de decriptare sunt identice până la punctul 5. La punctul 6 avem avans numai în 

acea partiţie din care s-a citi bitul curent. Nu se mai pune problema saltului peste un bit zgomot. 

Schema bloc pentru decriptare în cazul strecurătorii de biţi este redată în figura 8. 
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Figura 8 Schema bloc a operaţiei de decriptare 

Capitolul 9 Cu aceste consideraţii am realizat o aplicaţie pentru criptarea imaginilor . 

 

Figura 9 Interfaţa aplicaţiei pixel-sieve 
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După introducerea parolei şi a cheii de criptare aplicaţia generează cheia extinsă, cheia 

echivalentă şi criptează informaţia. Rezultatul criptării este redat in figura următoare: 

 

Figura 10 Rezultatul criptării 

Testarea robusteţii metodei criptografice este descrisă în Capitolul 5.10. 

 Pentru început au fost comparate originalul cu una din partiţii: 

 

Figura 11 Rezultatul comparaţiei unei partiţii criptate cu originalul 
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Respectiv partiţiile între ele 

 

Figura 12 Comparaţia partiţiilor 

Au fost aplicate metode specifice de prelucrare/filtrare de imagine pentru a vedea dacă  

din partiţii se poate extrage informaţie utilă: 

 

Figura 13 Rezultatul filtrării partiţiilor suprapuse în Photoshop 
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Şi în final am făcut măsurători statistice pentru a vedea gradul de mascare a informaţiei. 

                 

Figura 14 Histogramele imaginii originale şi a imaginii criptate 

După analiza rezultatelor obţinute cu aceste metode putem spune că metoda pixel sieve 

este sigură şi produce imagini criptate cu o bună disimulare a informaţiei. 

 

În capitolul 5.10.2 am testat performanţele computaţionale ale metodei. Din testele 

efectuate rezultă că timpul de criptare depinde, după cum era de aşteptat, de rezoluţia imaginii 

(dimensiunea în pixeli X•Y) fără însă a depinde de dimensiunea fişierului. 

 În ceea ce priveşte timpul de generare a cheilor extinse şi echivalente, timpul de generare 

a cheii depinde de:  

• lungimea cheii iniţiale,  
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• lungimea cheii numerice,  

• numărul de iteraţii datorate deplasării biţilor cheii. 

 

În final, în capitolul 5.11 sunt propuse câteva utilizări ale metodei criptografice: 

- Autentificarea sistemelor şi a  utilizatorilor 

- Autentificarea unui document 

 

CONCLUZII. DIRECŢII DE CERCETARE VIITOARE 

Ca şi direcţii viitoare de cercetare dorim să testăm şi să îmbunătăţim metodele pixel-sieve 

şi bit-sieve. Intenţionăm să creem o aplicaţie care să permită autentificarea suplimentară prin 

metoda CAPTCHA descrisă în capitolul 5.11.2. Metoda generării de chei extinse prin XOR şi 

key-shifting  merită de asemenea studiată mai în detaliu. O altă idee pentru cercetări viitoare se 

referă la îmbinarea metodei strecurării cu steganografia. Cum ar fi de exemplu dacă informaţia 

pe care dorim să o ascundem ar fi de fapt împărţită pe două sau mai multe imagini purtătoare. Şi 

cu studiul şi dezvoltarea acestui aspect îşi propune autorul continuarea cercetărilor în domeniu.  
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