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REZUMATUL TEZEI

Introducere

Comunicatia reprezintd una din cele mai importante necesitdti ale societatii moderne.
Comunitatile sunt animate de aceasta forta care std la baza progresului actual al societatii. Felul
in care omul a comunicat de-a lungul timpului a evoluat odata cu evolutia societatii. Progresul
societatii Tn domeniul comunicatiilor ne-a permis sa trecem de la forme de comunicare lente si cu
latentd mare, nesigure, ineficiente i cu limitdri de distantd serioase, la forme de comunicatii
cvasi-instantanee, globale si cu un grad ridicat de securitate. Practic nu existd ramura a
economiei care sa nu depinda de comunicatii, la fel cum alte componente ale societatii sunt in
mare masurd dependente de comunicatii: guvernare, educatie, sanatate, justitie, s.a.m.d.. Lipsa de
coordonare pe un santier, sincope 1n alimentarea cu subansambluri a unei linii de productie,
imposibilitatea alertdrii asupra unui eveniment produs sau iminent care pune vieti In pericol,
reprezintd tot atitea situatii n care lipsa de comunicare duce la perturbarea ordinii firesti sau mai
rau, duce la pagube ce altfel ar putea fi prevenite si evitate.

Sistemul de comunicatii trebuie sd fie de iIncredere atit din punct de vedere al
confidentialitatii cat mai ales din punct de vedere al disponibilitatii si stabilitatii. Un sistem de
comunicatii care prezintd dese intreruperi in functionare, fluctuatii in calitatea serviciului sau
prezinta neajunsuri Tn ceea ce priveste integritatea si confidentialitatea datelor va duce in cele din
urma la abandonarea lui In detrimentul utilitdtii sau confortului social.

Daca progresul tehnologic Tn domeniul comunicatiilor a rezolvat si continua sa rezolve
majoritatea problemelor legate de viteza si siguranta cu care informatia este transmisa, acelasi
progres tehnologic permite unei clase aparte a societatii in care traim, sd exploateze in folos
propriu si in detrimentul societatii instrumentele si metodele de comunicatii. Larga raspandire a
retelelor de calculatoare, reteaua globald de calculatoare, infrastructura care std la baza
sistemelor distribuite, este exploatatd de aceste persoane in scopuri mai putin utile societatii si de
cele mai multe ori ilegale.

Transmiterea informatiilor si problemele de securitate din domeniul transmiterii de
informatii au apdrut cam in acelasi moment. Informatiile transmise sau stocate pot avea o
anumitd importanta deci o anumitd valoare. Cel ce detine informatia dispune de ceva valoros.
Prin urmare informatia a devenit o tintd iar arta de a intercepta si a deslusi informatia o

,,meserie”.



Scopul tezei

Teza de fata urmareste doud scopuri. Pe de o parte prezintd o sinteza a vulnerabilitatilor
sistemelor distribuite pe de altd parte propune solutii pentru ameliorarea securitatii acestor
sisteme. Aceste solutii sunt din domeniul criptografiei vizuale.

Problemele de securitate care urmeaza sa fie discutate raspund la ntrebarile ,,Ce se
intampla daca mecanismele si serviciile de securitate sunt ocolite? Cum se pot ocoli aceste
servicii? Ce se poate face pentru a preveni aceste situatii?”

In lucrare sunt prezentate sintetic tehnicile utilizate de hackeri pentru a patrunde in
sistemele vizate. La Tntocmirea acestei parti s-au avut in vedere rapoartele anuale si multianuale
ale unor firme specializate din domeniul securitatii, punandu-se accent pe cele mai frecvente
metode de atac. In paralel cu prezentarea succinti a acestor tehnici sunt descrise si solutiile
existente pentru minimizarea vulnerabilitatilor.

Ca si proiect de cercetare autorul a realizat auditul de securitate al unei institutii. Acest
audit avea ca scop determinarea vulnerabilititilor sistemului informatic al institutiei. In acest
sens reteaua de calculatoare a institutiei a fost supusa unui set de atacuri informatice pentru a
detecta vulnerabilitatile existente. Concluziile auditului au fost folosite pentru imbunatatirea
politicii de securitate a institutiei si o reorganizare a sistemului informatic.

Din analiza datelor privind metodele de patrundere ilegald in sistemele informatice
rezultd clar ca cea mai slaba veriga este utilizatorul uman. Se impune deci si un studiu asupra
factorilor care fac din om tinta atacurilor. Astfel autorul realizeazd un scurt studiu privind
aspectele sociale ale criminalitdtii informatice. Sunt puse in evidentd lacunele de care fac dovada
membrii societatii si sunt propuse solutii pentru ameliorarea situatiei. O solutie propusa vizeaza
educarea obligatorie a utilizatorilor in domeniul securitatii IT.

Pe langda partea de sinteza, teoretica ce priveste aspectele de securitate a sistemelor
distribuite, tot ca si contributie proprie, autorul propune o noud metoda criptografica. Aceasta
metoda are radacini Tn domeniul criptografiei vizuale. Ca de multe ori in criptografie si aceasta
metoda criptografica vizuala serveste ca o primitiva pentru metode complexe. Desi in lucrare
accentul se pune pe metoda vizuala autorul propune si 0 metoda de criptare pentru informatia
binara bazatd pe acelasi principiu ca si metoda vizuala. In lucrare sunt descrisi pasii dezvoltarii
metodei de la ideea de baza si pana la o variantd acceptabild din punct de vedere a sigurantei
utilizarii. Metoda propusa poate fi folosita deci pentru criptarea imaginilor dar si a fisierelor, a
informatiilor transmise prin retea.

Dupa testarea si Tmbunatatirea metodei autorul propune, pe langa utilizarea evidenta, de
criptare a informatiilor si cateva aplicatii posibile din domeniul anumitor mecanisme de
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securitate cum ar fi autentificarea sau semnatura digitald. Metoda de autentificare propusa
intdreste autentificarea clasica bazatd pe perechea nume — parola cu o imagine gen CAPTCHA
criptata. Pentru a putea raspunde la provocarea CAPTCHA utilizatorul trebuie sa poata decripta
si interpreta imaginea. Metoda de semnatura digitala a imaginii se bazeaza pe o particularitate a
metodei criptografice descrise, prin care putem obtine o partitie de o dimensiune doritd a
informatiei criptate. Semndtura digitald asigurd originalitatea informatiilor §i autenticitatea
expeditorului. Aceste aplicatii prezinta subiectul unor cercetdri si dezvoltari ulterioare a metodei
propuse.

Istoria a ardtat ca oricat de sigurd ar fi o metoda criptograficd la un moment dat, dupa un
timp se va gasi o slabiciune a metodei care va fi exploatata. Prin urmare autorul 1si propune

pentru viitor sd imbunatateasca mai departe metoda si sd-i gdseasca noi utilizari.

Formularea problemei

,Unde-s multi puterea creste!” este si principiul care std la baza dezvoltarii sistemelor
distribuite. Acceptam ca definitie larg raspanditd pentru sisteme distribuite afirmatia cd un
sistem distribuit de calcul sau sistem informatic distribuit este multimea programelor dintr-o
retea de calculatoare avand ca scop partajarea resurselor pentru rezolvarea unor probleme
paralelizabile®. Aceastd abordare are ca si rezultat rezolvarea mai rapidi a problemelor prin
distribuirea sarcinilor pe nodurile sistemului.

Cand vine vorba de aceasta distribuire a sarcinilor, sistemele distribuite se bazeaza in
intregime pe sistemele de comunicatii. Problemele de securitate ale sistemelor de comunicatii
reprezintd deci, Tn cea mai mare masurd, si probleme de securitate ale sistemelor distribuite.

Sa ludm o formd de comunicare intre indivizi, spre exemplu simplul act al vorbirii.
Situatiile in care vorbirea este Tmpiedicatd de o cauza oarecare sau perturbata din cauza
multitudinii de voci din apropiere sunt situatii exceptionale carora indivizii societdtii le gasesc
mijloacele necesare pentru evitare sau corectare. In situatiile in care comunicarea este afectati,
individul identifica cauzele si ia masurile de corectie necesare, spre exemplu se deplaseaza intr-o
directie care sd-i permitd o comunicare buna cu interlocutorul. Se observa ca partile implicate in

comunicatie participa activ la imbunatatirea comunicatiei prin actiunile pe care le intreprind.

2 Joan Dzitac, Gligor Moldovan, Sisteme distribuite. Modele informatice, Editura Universitatii Agora, 2006 isbn 10
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Cum societatea virtuala este o oglindire cvasi-fidela a societatii reale’, situatia este
similard in cazul comunicatiei electronice: imposibilitatea comunicarii a doud entitati poate fi
provocata de un atac de interzicere a accesului (Denial of Service — DoS), iar comunicarea cu o
ratd redusa poate fi datd de lipsa scalabilitdtii sistemului de comunicatie. Pentru ameliorarea
acestor stari de fapt, sistemele implicate Tn comunicatie trebuie sa dispund de metode si
protocoale de actiune pentru detectarea, eliminarea si evitarea cauzelor care perturba
comunicatia. Putem distinge trei parametri ai sistemelor de comunicatie care definesc si dau o
masura calitatii comunicatiei:

Disponibilitatea unui sistem de comunicatie reprezinta capacitatea acestuia de a fi
intreruperii fizice a caii de comunicatie (fire telefonice, cablu de retea, emitator radio) sau se
poate datora unui atac de tip DoS care impiedicd transferul de date pe toatd perioada sa. In
prezent, rezistenta la astfel de atacuri nu este un obiectiv de proiectare pentru majoritatea
sistemelor de comunicatie.

Scalabilitatea unui sistem de comunicatii este capacitatea acestuia de a se adapta la
diverse scenarii de incdrcare. In cazul cresterii valorilor traficului, degradarea calitdtii
serviciului trebuie sa se faca gradual si proportional, evitdndu-se astfel caderi rapide ale
serviciului care ar putea fi exploatate ulterior de un atacator. In general protocoalele de
distributie a continutului deservesc clientii unul cdte unul, lucru ce reprezinta o gdtuire a
performantei care s-ar putea obtine prin abordarea paralela a distributiei.

Securitatea sistemului de comunicatii reprezintd capacitatea sistemului de a
functiona in conditii normale sau apropiate de normal sub actiunea unor factori externi
perturbatori. In mod traditional cdnd vorbim de securitate ne gandim la protectia si
confidentialitatea datelor transmise de sistem, iar literatura de specialitate abunda de
protocoale si procedee de securizare a informatiilor aflate in tranzit prin diverse medii.
Disponibilitatea §i scalabilitatea sunt factori care afecteaza in mod direct nivelul de securitate al
unui sistem de comunicatii, de aceea consideram ca o abordare corecta a Tmbunatatirii

securitdtii presupune §i o crestere a celor doi factori.

3 ing. Valer Bocan, CONTRIBUTII LA CRESTEREA DISPONIBILI TA Til, SCALABILI TA Til SI SECURI TA T
SISTEMELOR DE COMUNICATIE, Teza de doctorat, Universitatea “Politehnica” din Timisoara 2006
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Securitatea informatiilor

Notiunile de bazd vehiculate laolaltd cu termenul securitate sunt urmadtoarele: atac,
compromitere, intruziune, apdrare, detectare, mecanism de securitate. Toate aceste aspecte sunt
tratate in amanunt 1n literatura de specialitate.4

Prin atac se intelege orice actiune voluntard prin care se intervine Tn comunicatia de
informatii, cu scopul de a intrerupe, intercepta, modifica, falsifica informatia.

Clasificand tipurile de atacuri putem vorbi despre atacuri pasive (interceptarea mesajelor,
analiza traficului) sau atacuri active (retransmiterea unor mesaje modificate, transmiterea unor
mesaje false, blocarea unor servicii prin atacuri de tip DoS, ...)

Mecanismele de securitate au menirea de a detecta eventualele atacuri si Tmpreunda cu
serviciile de securitate trebuie sd prevind sau sa inlature aceste atacuri. Serviciile de securitate
pun la dispozitia utilizatorului sau a sistemului o serie de instrumente prin care sunt asigurate
urmatoarele:

¢ Controlul accesului garanteaza ca doar persoanele vizate, cu anumite privilegii, au acces
la resurse. Acest lucru se realizeazd de cele mai multe ori prin utilizarea asa numitelor
conturi de utilizator (login credentials) adica o combinatie de nume — parola ce trebuie
introdusd pentru a avea acces la sistem sau la o resursd din sistem. Dacd numele
utilizatorului poate fi vizibil si altor indivizi, parola asociatd trebuie sa fie secreta si
cunoscutd doar de persoana/persoanele autorizate.

¢ Confidentialitatea si integritatea datelor. Datele pot fi accesate/consultate/manipulate
numai de utilizatorii legitimi si nu pot fi alterate de persoane neautorizate.

¢ Disponibilitatea resurselor garanteaza ca in orice moment un utilizator veridic va avea

acces la resursele sistemului. La acest capitol exceleaza de fapt sistemele distribuite care

4 Schneier, Bruce - Secrets & Lies, Wiley Publishing, Inc., 2004

D. E. Comer. Internetworking with TCP/IP: Principles,Protocols, and Architecture, volume 1. Prentice-Hall,
Englewood Cliffs, NJ, second edition, 199

Steve Bellovin, Security Problems in the TCP/IP Protocol Suite, Computer Communication Review, Vol. 19, no. 2
(April 1989) pg 32-48

Steven M. Bellovin, A Look Back at “Security Problems in the TCP/IP Protocol Suite” 20th Annual Computer
Security Applications Conference (ACSAC), December 2004, in as part of the “classic papers” track.

L. Joncheray. A simple active attack against TCP, Proceedingsof the Fifth Usenix Unix Security Symposium, Salt
Lake City, UT, 1995.

Burtescu Emil, “Securitatea Datelor in Sistemele Informatice Economice”, 2004

Peter Norton , Dave Kearns, Refele de calculatoare, Editura Teora, 2002

Andrew S. Tanenbaum, Refele de calculatoare, Computer Press Agora 1998 (traducere)
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prin definitie trebuie sd asigure functionarea, cel putin partiala, a ansamblului chiar daca

anumite noduri din sistem sunt scoase din uz.

® Autenticitatea si nerepudierea garanteaza pe de o parte identitatea participantilor la o
sesiune de comunicatii pe de alta parte exclude refuzul unui utilizator de a recunoaste

accesul la un anumit serviciu sau transmiterea anumitor informatii.

Vulnerabilitati

Vulnerabilitatile sistemelor distribuite se impart n cateva categorii majore pe care le vom

aminti aici:

1. Vulnerabilitatea fizicaA a canalelor de comunicatii adica accesul fizic la
infrastructura folositd pentru manipularea si transportul informatiei. Datoritd faptului ca
sistemele distribuite se bazeazd pe canale de comunicatii publice (de exemplu reteaua globala
World Wide Web) este practic imposibila securizarea fizicd a acestuia. Dacad statiile de lucru
pot fi tinute sub cheie ntr-o Incdpere bine pazitd nu acelasi lucru se poate spune despre caile
de comunicatii prin care sunt transmise informatiile mai ales daca aceste informatii depasesc
perimetrul institutiei.

2. Vulnerabilitatea fizica a terminalelor desi aparent nu ar trebui sd prezinte o
problemd, prin plasarea nodurilor sensibile 1n locatii cu acces limitat, in realitate sunt
numeroase cazurile cind informatiile sunt compromise prin accesarea de la distantd a
nodurilor (remote procedure).

3. Vulnerabilititi care privesc accesul la informatie respectiv la infrastructura prin
care circuld informatia, deriva din vulnerabilitatea fizica enuntata la punctul doi. Accesul logic
se traduce prin accesul la resursele informatice (soft) dupa ce s-a dobandit accesul fizic la
statia de lucru. Se vehiculeazd notiuni de genul: autentificare, acces, semnaturda digitala,
nerepudiere.

4. Vulnerabilitati care privesc informatia propriu zisd. Aici putem aminti
interpretabilitatea informatiei adicd dacd informatia este criptatd sau nu, posibilitatea de a
deturna informatia, de a modifica/denatura informatia sau de a bloca transferul informatiei.

Securizarea unui sistem informatic inseamna abordarea fiecarui tip de vulnerabilitate mai

sus amintit. Rezultd deci o structura stratificatd pe nivele a masurilor de securitate:
¢ la nivelul cel mai exterior, la nivelul fizic, sa limiteze accesul la cdile de comunicatii
e daca persoane neautorizate au totusi acces la cdile de comunicatii atunci sd se limiteze

accesul la nodurile 1n care informatia se poate extrage, modifica, etc.
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e dacd persoane neadecvate au acces fizic la nodurile/terminalele sistemului sa se
limiteze pe cat posibil accesul logic la informatie (autentificare, drepturi limitate, ...)

e daca securitatea accesului la informatie este compromisd si informatia este extrasa
atunci macar aceastd informatie sa fie intr-o forma care sd nu poata fi interpretatda de

persoane neautorizate adicd informatia sensibila sa fie arhivata/criptata.

Criptografia. Criptografia vizuala

Ultima linie de aparare impotriva vulnerabilitatilor enumerate mai sus este ascunderea
informatiei care tranziteaza reteaua. Pentru aceasta datele trebuie criptate. Criptografia joacd deci
un rol foarte important in securitatea/securizarea comunicatiilor de date.

In securitatea sistemelor distribuite in general si in securitatea bazelor de date in particular
se urmareste securizarea mesajelor si a tranzactiilor ce se efectueaza in sistem.

Criptografia este o “unealta” folositoare in realizarea securitdtii sistemului (nu este singura,
se adopta pachete de masuri grupate in politici de securitate pentru a asigura securitatea
sistemului). Exista doud tipuri de sisteme criptografice: simetrice si asimetrice. Sistemele
criptografice simetrice (cu cheie secretd) folosesc aceeasi cheie, atat la criptarea cat si la
decriptarea mesajelor. Sistemele criptografice asimetrice (cu cheie publicd) folosesc chei
distincte la criptare si decriptare (dar legate una de alta). Algoritmii criptografici (cifrurile)
folositi In sisteme criptografice simetrice se impart in cifruri flux (stream ciphers) si cifruri bloc
(block ciphers). Cifrurile flux pot cripta un singur bit de text clar la un moment dat, pe cand
cifrurile bloc cripteazd mai multi biti (64sau 28 de biti) la un moment dat.

Criptografia vizuald este acel segment a criptografiei care are ca scop criptarea informatiei
vizuale, a imaginilor. De multe ori se Intampla ca informatia transmisd prin retea sa fie de fapt
informatie vizuala. De exemplu, o banca scaneaza contractele clientilor si le trimite electronic la
sediul central. Aceste contracte trebuie criptate astfel incat chiar daca datele ar fi interceptate

informatia sd nu poata fi extrasa, interpretata.
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CONTINUTUL TEZEI

Capitolul 1. Introducerea. Riaspunde la Intrebarea “De ce alegerea acestei teme?”
Sunt descrise pe scurt elementele constitutive ale sistemelor de calcul distribuite, problemele

legate de securitatea sistemelor distribuite.

Capitolul 2, dupa o scurtd prezentare a notiunilor generale vehiculate in aceastd
lucrare, se face o prezentare a jucatorilor principali in domeniu, ai celor care se ocupa cu gasirea
si exploatarea vulnerabilitatilor, asa numitii hackeri.

Tot 1n acest capitol se face o trecere 1n revista a celor mai importante metode de penetrare
a securitatii sistemelor informatice. Pentru aceasta am folosit datele sintetizate de cateva firme
specializate 1n securitatea IT. Cel mai de folos instrument a fost raportul anual al firmei

VERIZONE’ . Conform acestora cele mai raspandite tipuri de atac sunt:

Categorie %  articole
Tip atac % atacuri

amenintare compromise

Malware Keylogger si Spyware 19% 82%

Malware Backdoor si/sau RAT 18% 79%

Hacking SQL Injection 18% 79%

Abuz Abuz de privilegii de sistem 17% 1%

) Acces neautorizat folosind conturi de
Hacking S 16% 53%
acces/setari implicite

Abuz de | Violarea politicilor de securitate (acces la PC,
12% Sub 1%

privilegii mail, internet, etc in cadrul organizatiei)

) Acces neautorizat prin puncte de acces
Hacking ] 10% 66%
configurate necorespunzator

Packet sniffer (furt de date aflate in tranzit prin

Malware 9% 89%
retea)
Acces neautorizat folosind date de autentificare
Hacking 8% Sub 1%
furate
Inselaciune | Inginerie sociald 8% 2%
Hacking Ocolirea autentificarii 6% Sub 1%
Fizic Furt fizic al suporturilor de date 6% 2%

> http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
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Categorie % articole
Tip atac % atacuri

amenintare compromise

Hacking Brute force attack 4% 7%

Malware RAM Scraper 4% Sub 1%

Inselaciune | Phishing 4% 4%

Tabel 1 Principalele tipuri de atacuri si ponderea lor

Aceste rapoarte sunt prezentate sintetic in tabele. Din studierea rapoartelor se pot trage
cateva concluzii importante.

Urmatoarele valori statistice oglindesc o stare de fapt larg raspandita printre utilizatorii
sistemelor distribuite si a retelelor de calculatoare si anume faptul cd nu lipsa instrumentelor de
securitate este cauza principald a breselor de securitate ci lipsa cunostintelor in domeniu si
implicit lipsa implementarii acestor instrumente de securitate. lata datele:

69% din brese au fost descoperite de terti dupd ce angajatii firmei au sesizat anumite
nereguli §i au solicitat o expertiza

83% din atacuri erau de o dificultate redusd care nu necesitau cunostinte laborioase din
partea hackerului. Numai 17% din atacuri erau complicate.

87% din atacuri puteau fi evitate prin aplicarea unor masuri si instrumente de securitate
elementare! Aceasta ultima cifrd este subliniata si de rezultatele experimentului condus de autor
pe parcursul evaludrii vulnerabilitdtilor de securitate ale unei institutii

In continuare se face o radiografie a aspectelor sociale, a implicatiilor social-economice
ale fenomenului. Sunt tratate aspecte ale criminalitatii informatice si dupa o inspectie a modului
in care se raporteaza societatea la acest fenomen sunt propuse anumite solutii pentru ameliorarea
situatiei. Solutiile implica in primul rand factorul educational. Concluziile acestui capitol ar fi ca
populatia nu este pregatitd pentru a face fata atacurilor si aceasta lipsa de pregatire se datoreaza
in primul rind lipsei unor cunostinte elementare si de bun simt al celor care utilizeaza
calculatorul.

Atat din concluziile prezentate in acest capitol cat si din experienta proprie dobanditd pe
parcursul auditului de securitate desfasurat la institutia vizata rezultd ca cea mai slaba veriga in
lista componentelor de securitate este utilizatorul uman. Metodele, instrumentele si mijloacele de
securitate existd ! Aplicate corespunzator ar Tngreuna considerabil munca unui hacker.

Odata cu dezvoltarea mijloacelor de protectie si introducerea lor automata in procesul de

comunicatii, atacatorii nu mai incearcd sd gaseascd brese in aceste sisteme. Tinta lor este
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utilizatorul. Acesta, din lipsa de experientd, din lipsd de educatie in domeniu, sau cateodata din
comoditate oferd atacatorului cdile de acces la sistem.

In capitolul 2.3.1 pentru a dovedi acest punct de vedere am conceput si aplicat un test in
care unor grupuri de studenti li s-a cerut s instaleze o aplicatie oarecare. Insi pe parcursul
instalarii pe ecranul calculatorului apdreau avertizari care indicau faptul ca aplicatia este una
daunatoare.

If “ou install this application You will lose vou
intermet banking information. Do You wish to
proceed ?

Progress 45%

Back  Mext " Fiish

Figura 1 Interfata de instalare cu avertisment
Testul a fost derulat pe trei grupe de cate 20 de studenti de la specializari diferite. Din
pacate rezultatele testului au fost surprinzatoare dar totusi asteptate. Tabelul urmator sintetizeaza

rezultatele testului.

Specializarea Cunostinte IT ,,Promovat” ,INepromovat”
Administratie medii 5 15

publica

Contabilitate medii spre bune 8 12

informatica

Informatica avansate 2 18

Tabel 2 Rezultatele testului de vigilenta

,Promovat” este pentru cei care au sesizat mesajul necorespunzator si la un moment dat al
instalarii au oprit procesul.

,INepromovat” este calificativul dat celor care au parcurs toate etapele instalarii, practic au
dat click pe Next si OK fara sa citeasca si sa interpreteze mesajele afisate.

Rezultatele vorbesc de la sine. Mai bine de 80% din subiecti au fost ,,de acord” sa
instaleze o aplicatie care, culmea, 1i avertiza cd este o aplicatie daundtoare. Ce sd mai vorbim
despre alte aplicatii care respectd formatul mesajelor sau care se instaleaza fara a ne da nici un
fel de informatie?!

Dupa cum reiese si din rezultatele testului de mai sus dar si din testul de plasare a unui
backdor descris la capitolul 2 , oamenii pot fi ,,convingi” (a se Intelege pacaliti !) destul de usor.
Atat succesul tentativei de plasare a unor aplicatii backdoor cét si modul superficial de instalare a

unui program oarecare subliniaza necesitatea educdrii in masa a utilizatorilor. Aceasta educare
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trebuie sa inceapa de pe bancile scolii si sa continue chiar si dupa terminarea studiilor la locul de

muncd, unde sistemele de calcul sunt implicate.

Capitol 3 se doreste a fi un capitol de sinteza in care se face o prezentare a retelelor de
calculatoare ca suport a sistemelor distribuite. Sunt prezentate vulnerabilitatile inerente ale
acestora. Sunt tratate pe scurt nivele TCP/IP din prisma vulnerabilitatilor pe fiecare nivel. Tot
aici sunt descrise si instrumentele utilizate pentru prevenirea atacurilor. Este prezentata, in
continuare, tehnologia Firewall ca o linie de aparare impotriva atacurilor. Fiind un capitol

teoretic, de sinteza nu vom insista mai mult cu descrierea celor mentionate in acest capitol.

Capitolul 4 contine etapele realizarii auditului de securitate a unei institutii. Scopul
acestui “experiment” practic a fost determinarea vulnerabilitdtilor sistemului informatic al
institutiei la momentul respectiv. Prin acest audit de securitate s-a urmarit identificarea breselor
de securitate, identificarea nivelului de acces neautorizat (pana unde poate ajunge un hacker in
sistem), dar si identificarea nivelului minim de cunostinte necesare unui hacker pentru a patrunde
in sistem. Pentru o analizd mai ampla s-a mers pe doud scenarii posibile: un scenariu fiind un
atac din partea unui angajat intern cu acces limitat la nodurile retelei si un alt scenariu care
simula un atac extern.

Slabiciunile interne ale arhitecturii IT a institutiei au fost testate din urmatoarele puncte
de vedere:

e accesul fizic la nodurile si echipamentele de calcul ale retelei cap 4.2.1

e accesul logic la informatia de pe calculatoare cap 4.2.2

e accesul la distanta la calculatore si resurse din reteaua internd cap 4.2.3
afara institutiei cap 4.2.5.1

In urma testelor am reusit si accesim de la un nod nesemnificativ al retelei informatii
aflate pe statii din departamente cu un grad ridicat de confidentialitate. Acest lucru era posibil
datorita proiectarii si configurarii gresite a retelei dar si modului in care erau sau mai bine zis nu
erau configurate statiile de lucru. Am descoperit ca oricine avea acces fizic la un calculator se
putea conecta pe un alt calculator fara probleme, folosind setdari implicite (conturi de
administrator fara parola, partajari administrative,...). Astfel se puteau accesa resurse care in

mod normal trebuiau sa fie inaccesibile.
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Daca in cazul atacului intern scopul era determinarea defectelor de configurare ale retelei
interne, n cazul atacului extern scopul a fost gdsirea breselor care permiteau accesarea din
exterior a resurselor institutiei.

In capitolul 4.3 sunt descrise pasii implementirii unui atac de tip inginerie sociala care
avea ca scop instalarea unei aplicatii de tip backdoor care sa permitd mai apoi accesul la reteaua
internd a organizatiei. Concret, am conceput si am pus in aplicare un plan prin care angajatii
institutiei au fost indusi in eroare §i convinsi sd descarce si sa instaleze un program de calculator,
aparent util.

Atacul a fost orchestrat in trei pasi (capitolul 4.3.1)

Pasul unu: planificarea si culegerea de informatii, respectiv stabilirea grupului tinta

Pasul doi: pretextarea, gdsirea unui motiv plauzibil care sa fie crezut de grupul tinta

Pasul trei: atacul propriu zis

Astfel, un grup tintd de angajati au primit un email prin care li s-a cerut sd instaleze un
patch al aplicatiei de antivirus folosit de institutie. Mailul a fost astfel conceput incat sa para ca
acesta vine din partea departamentului de informaticd al institutiei. Patch-ul instalat de angajati
nu era unul daunator dar intr-o situatie reald putea contine troieni de tip backdoor care ar fi

compromis securitatea institutiei.

Jmz2.inbos, com/findex, aspx?_cu=sRhxTEETAOTP IpjoRk sywyTaHR Zod59wgWipc 1C92x 7SHPCR 7PUDM# m_em ‘ b | [}l "‘Google

FHL|
Add CofBec

Ject: IFw: Avertisment amenintare virusi

fody:

i
S
E

i]

|

i
(@]
w
&
ili

adreseze fard Mntirziere departamentului de informatica, pentru remedierea situatiei. -

original message from ESET, NOD32 division, Thu & feb, 2002
»»Dear costumer,
»>>»>We inform You about a new security breach rapidly spreading over the internet. To block this

=>»new treath please install the atached patch wich will add the required detection capability to

>>our product. -

wity: Inormal vl
iave: [/ Save acopy inthe "Sent mail” folder

ents: No attachments,

Attach local file: IPatchNDD32_8_12 exe  Rasfoire. |

Attach file from Storage: Browse My Storaae...

Figura 2 Mesajul fabricat tendentios
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Mesajul a fost trimis unui numar de 36 de persoane. Din pacate putem spune ca am avut un
succes rasunator, avand in vedere ca pana la depistarea atacului am primit mesajul de confirmare
de la 51 de persoane!!! In tabelul urmadtor se poate vedea situatia confirmarilor (deci a

instalarilor) aplicatiei ,,backdoor”.

Ziua O(expediere) | 1 2 3 4 5(depistare) | 6,7 total

Confirmari | 19 12 4 5 4 3 4 51

Tabel 3 Numarul instalarilor aplicatiei backdoor
In capitolul 4.4 se fac recomandari pentru imbunatitirea securititii institutiei. In urma
acestui audit, sistemul informatic al institutiei a fost regandit si reorganizat. De asemenea, s-a

cristalizat o politica de securitate care a fost impusd angajatilor institutiei. [Incze04]

Capitolul 5 este dedicat criptografiei ca ultim bastion de aparare. Dupd o scurtd
introducere in criptografie, autorul descrie etapele dezvoltarii propriei metode criptografice, de la
ideea originald pand la produsul finit. Metoda propusd are la bazd elemente de criptografie
vizuala si tehnica partajarii secretului.

Metoda strecuratorii de pixeli are la baza urmatoarele concepte:

Criptografia vizuala are ca scop ascunderea, mascarea informatiilor prezentate sub
formad de imagini. Imaginea originald trebuie sa poata fi reprodusa din imaginea criptata integral.
In unele cazuri putem vorbi si de o reproducere partiala, situatie in care imaginea obtinuti
trebuie sa poatd fi interpretatd de om. Din acest punct de vedere metoda noastrda poate fi
incadrata in ambele categorii. Putem avea o imagine decriptata identica cu originalul sau putem
avea o imagine decriptata cu zgomot dar interpretabild vizual.

Partajarea secretului®, este o metodd de securizare a informatiei prin care informatia
este divizata 1n partitii. Fata de aceste partitii se impun anumite cerinte:

® o partitie nu poate furniza suficienta informatie pentru a descifra tot mesajul.

¢ in functie de schema de partajare pentru refacerea informatiei originale poate fi
nevoie de toate partitiile (scheme n din n) sau un numdr minim de partii (scheme k
din n)

® ca si cerinte asupra partitiilor, metoda de divizare impune si un algoritm sau o cheie

secretd. Reconstructia informatiei se poata realiza doar in prezenta cheii secrete.

 Ronald L. Rivest, Adi Shamir, Yael Tauman How to share a secret - Communications of the ACM , 1979

" Gustavus J. Simmons How To (Really) Share A Secret , 1998
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Criptografie vizuala prin partajarea secretului obtinem atunci cand cele doua
principii enuntate anterior le aducem impreuna.

Schemele de criptografie vizuald prin partajarea secretului initial se bazau pe cifrarea
apoi tiparirea partitiilor pe folii transparente®. Pentru a descifra imaginea era suficientd
suprapunerea partitiilor. Intre timp au aparut si alte scheme care necesiti o cheie de
criptare/decriptare si un algoritm implementat pe un calculator, vizualizarea informatiei
decriptate realizandu-se pe ecranul calculatorului.

In capitolul 5.3, pornind de la aceste considerente initiale, am propus metoda
strecurdtorii de pixel. Conceptul este unul foarte simplu §i consta In generarea imaginilor care
formeazd cele doud partitii prin ,strecurarea” pixelilor imaginii originale prin pixelii unei
imagini cheie. Dacd ne imaginam cheia ca o sita cu ochiuri neregulate (gaurile reprezentate prin
pixeli negri si materialul sitei reprezentat prin pixeli albi), ne putem imagina cum anumiti pixeli
al imaginii originale cad prin gdurile (pixelii negrii) ai sitei, iar alti pixeli ai imaginii originale
situati peste pixelii albi rdman pe strecurdtoare. Pixelii care trec de strecurdtoare formeaza o

partitie, pixelii care raman pe strecuratoare formeaza cealalta partitie.

Original I
Cheie

PAlb

PNegru

Figura 3 Principiul de functionare al strecuratorii de pixeli
Ca si in cazul criptografiei vizuale descrisa de Shamir [Sham79] avem cele trei
componente:
¢ Cheia tinutd secret, folosita la criptare

° PAlb

imaginea obtinuta prin trecerea corespunzdtoare pixelilor albi ai cheii
e PV jmaginea obtinutd prin trecerea corespunzatoare pixelilor negri ai cheii

Inlocuind pixelii albi si negri cu bitii O si 1, formal aceastd metodi se poate scrie astfel:

0={ O, daca K, =0

" | x random, dacd K =1

ij

- 0, dacaK =1
Clx random, dacd K, =0

P;; este valoarea pe care o va primi pixelului din pozitia curentd (i,j) In partitia O sau 1.

$ Moni Naor and Adi Shamir, Visual Cryptography, EUROCRYPT 1994, pp1-12 [1].
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O;; este valoarea pixelului in pozitia curenta (i,j) In imaginea originala
K, este pozitia curentd in cheie; K, € {0,1}

Procedeul este ilustrat schematic in figura 6.

ij
cheie daca
cheie =0

Original

Saun Partitii

1 _
\Pu - Oy

ca
cheie =1

(=N N — N R — TR — R

Figura 4 Generarea partitiilor dependente de valoarea cheii
Capitolul 5.4 Daca inlocuim pixelii albi si negri cu biti ajungem la strecuratoarea binard

(bit sieve) descrisda in [InczelOc]. Daca T text clar de lungime n, C cheia de criptare de lungime

k, P; prima partitie, P, a doua partitie, toate fiind siruri binare avem situatiile:

Text clar 1fofol1]oflrfofrJofJt]JoJo[1]1]1]1
Cheie 0 o::o::o ffhfjof1foltft]ofr]o]1]o
Partitie 1 X x::x::x__o__l X[1[x[1]o|x|1|x]|1][x
Partitie 2 I O::O__l x [x [0 |[x |0 |x|x |0 |x |1 |x |1

Tabel 3 Exemplificarea metodei bit sieve cu avans total

Text clar yJofoffofrfoJrJoJrJoJo1 ]t 1]t
| e
L~
Cheie 0|dlalelr|t]of1|oft]1]o|1]0o]1]0
4 A0
Partitia | 0 1"1/ 1]o]1]1
Partitia 0 1joJof1]ofofo]1]1

Tabel 4 Metoda bit sieve cu avans partial
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Pentru varianta bit sieve se pot scrie urmatoarele :
T={w=tt,..t | t.€{0,1},i=1n}
C={u=cc,..c 1 ¢;€{0,1}, j=Lk}

P t, daca c =0
" | random daca c =1

P t, dacac, =1
| random daca c.=0
imodk, dacaimodk #0
unde x =
k,dacaimodk =0

ege oy

imbunatatiri care tin cont de fiziologia umana, de modul in care ochiul uman percepe imaginea,
fie la Tmbunatatiri aduse prin metode si tehnici specifice criptografiei. Aceste metode sunt
transpozitia (amestecarea), operatii logice (XOR 1in cazul de fatd) , diferite tehnici de parcurgere,
citire a informatiei originale, adaugarea unor chei de criptare suplimentare, introducerea unor
runde pentru obtinerea unei criptari mai sigure. Imbunititirile descrise pot fi aplicate, unele la

ambele variante altele doar la una din variante adica pixel-sieve sau bit-sieve.

Capitolul 5.5 Cheia extinsa [Inczel4a]

Inspirandu-ne si din tehnicile de imbunatatire propuse de alti cercetatori [Jiun99, Choul0]
am adus cateva modificari metodei. Aceste noi imbundtatiri se refera in primul rand la cheia de
criptare dar si la noi abordari privind constructia informatiei criptate.

In ceea ce priveste cheia de criptare propunem o metodd prin care se obtine o cheie de
dimensiuni mai mari din cheia originala. Vorbim de o expandare a cheii. Metoda propusa are la
bazd un procedeu larg raspandit In criptografie dar mai ales In domeniul generatoarelor de

numere aleatoare. Este vorba de Linear Feedback Shift Register sau prescurtat LFSR

Capitolul 5.5.2. Key Shifting si XOR pentru extinderea cheii [Inczel14b]

In cele ce urmeazi propunem o metodi aseminitoare cu LFSR pentru a genera o cheie de
criptare mai lunga dintr-o parola relativ scurtd introdusa de utilizator.

Aceastd metoda consta Tn generarea unei chei a cdrei elemente sunt obtinute printr-o
operatie de XOR dupd cum urmeaza:

Fie a; elementele cheii originale si b; elementele cheii expandate. Primul element al cheii
expandate se obtine printr-o operatie de XOR intre primele doud elemente ale cheii originale.

b;=a; XOR a,
In continuare se parcurge cheia originala. Urmitoarele elemente ale cheii expandate sunt
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obtinute ca rezultat al operatiei de XOR 1intre elementul curent din cheia originald si ultimul
element al cheii expandate:
bi=b;.; XOR a; unde i =(2... n) cu n lungimea sirului
De exemplu, pentru caracterul ,,a” cu codul ASCII = 97 = 1100001, aplicind metoda

descrisa mai sus obtinem:

a |1 |1 ]0 |0 (0|0 |1

Am observat ca putem sa continudm procesul de generare a noii chei folosind pentru
urmatorul element n+/ al cheii extinse, rezultatul operatiei de XOR intre primul element al cheii
initiale si ultimul element al cheii extinse.

bu+1=b, XOR a,
Practic, reluam elementele cheii initiale si continuam astfel generarea cheii extinse.
In general, formula de calcul poate fi scrisa astfel:
by+i=a; XOR by.i.1
sau folosind functia modulo pentru calculul pozitiei in cheia initiala:
b= moan XOR by

unde n este lungimea cheii initiale iar k=(1..n)

Insa acest lucru este adevirat numai daca b; # b,+1 deci trebuie tinut cont de acest lucru

Pentru ca dorim sa extindem cheia si mai mult vom folosi o tehnica de key-shifting. Key-
shifting este procedeul in care elementele cheii sunt rotite, deplasate circular. Putem vorbi de
deplasare la stinga a sirului care formeaza cheia. In acest caz, primul element devine ultimul, iar
restul elementelor se muta cate o pozitie spre stanga.

T <—m

(a1, a,... ap.1, ay) ->(ay, as, ..., ap, a1) ap,=aj iar a;=a;.; 1=(2..n-1)

O deplasare spre dreapta inseamnad evident mutarea spre dreapta a elementelor sirului iar
ultimul element devine primul.

(a, a,... an.1, ay) ->( an, ay, a2, a3, ...,an.1) a;=a, iar a;=a; i=(2..n)

=7z >

Pentru a ilustra metoda sa considerdam un cuvant “CHEIE”. Prin rotirea elementelor
(literelor) cuvantului se obtin urméatoarele siruri:

HEIEC, EIECH, IECHE, ECHEI apoi se revine la CHEIE.

Teoretic prin aceastd metoda dintr-o cheie de lungime n se poate genera o cheie extinsa

. 2 2 e Ao . . .. . . e
de lungime 2nr”. In practica insa se obtin blocuri repetitive. Astfel introducem o cheie numerica,

22



ca si parte a secretului. Cifrele acestei chei vor da pasii cu care este deplasata cheia originala la
fiecare ciclu, respectiv numarul elementelor cheii numerice va determina numarul de ciclari.
Pentru o cheie numerica de lungime k (k<nr) vom putea genera o cheie extinsa de lungime 2k’

Capitolul 5.6 Problema ratei de transfer a informatiei in partitii

Din modul in care informatia este Tmpartita in cele doua partitii rezulta ca numarul de
biti preluati intr-o partitie este direct proportional cu numarul de biti ai cheii care corespund
partitiei respective.

Astfel una din partitii va putea contine o cantitate considerabild de informatie utild, poate

chiar informatie nealterata, care In cazul metodei vizuale poate duce la interpretarea mesajului

din partitiile criptate, dupa cum se poate vedea in fig. 5.

Figura 5 Mesaj vizibil pe una din partitii

Notam cu Rk raportul dintre pixelii albi i negri ai cheii.

L— L
Rk:ﬂ: n:——l
n n n

Unde m si n reprezintd numarul de pixeli albi respectiv negri ai cheii (sau bitii 0 i 1).
Pentru un numar dat n (sau m) spatiul cheilor contine C; chei posibile. Tinand cont Tnsa

de fenomenul descris mai sus doar acele chei vor fi sigure pentru care diferenta dintre pixelii albi
si negri nu depaseste o anumitad valoare.
Evident un raport ideal ar fi R;=1 Tnsemnand cd numarul de pixeli albi si negri ai cheii sunt

egali.

1 &

N

Rk £
m

In urma unor determiniri empirice am ajuns la concluzia ci este nevoie de un raport de
cel mult 1 la 3 adica:

% <R, <3
Datorita acestui raport am denumit aceastd problema, problema L3.
Tot legat de elementele cheii se pune problema entropiei, adica dispersiei valorilor de O si 1
pentru o cheie data. Fie doua chei, ambele de lungime L si Ry =1
C;=0000001001111111  C,=1100101110010010

Datorita aglomerarii de O (1) in cheia C; intr-o zond a cheii, desi Ry=1 (ideal) informatia
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va fi trimisa catre partitii in blocuri.

Capitolul 5.6.1 Rezolvarea problemei L3. Metoda threshold-swap

Am folosit doud variabile contor in care se tine evidenta bitilor transferati pana la un

moment dat in partitii. La fiecare transfer de informatie intr-una din partitii vom incrementa

contorul partitiei respective. Dupd fiecare incrementare se compard cele doua contoare si daca

diferenta lor depdseste o anumita valoare prag vom schimba rolul partitiilor.

no - numadrul de biti receptionati de partitia A

n; - numadrul de biti receptionati de partitia B

0 =1np - n; | - diferenta dintre numarul de valori primite de cele doua partitii

ti - elementul curent i din sirul original

¢ - elementul curent al cheii

prag este limita maximd admisa pentru diferenta 1n favoarea unuia dintre biti

H{

A, daca c.

B, daca c.

mod k :1 sl 5S prag

mod k = 0 Sl 5S prag

} .e{0,1}, i=i,n

- am marcat cu ,, — ,, operatia de transfer a bitului curent #;

Aceasta limita este stabilita de utilizator si poate fi o componentd a secretului necesar

decriptarii mesajului.

Prin implementarea metodei threshold-swap cheia extinsa este practic inlocuita cu cheia

echivalentd, capitolul 5.6.2. In urma inversirii bitilor cheii extinse, astfel inct pragul si nu fie

depasit, se obtine cheie echivalenta.

Ce = Cfiprag)

Reddm aceasta situatie Tn tabelul 5.10 in care am notat cu Ci cheia initiala si cu Ce cheia

echivalentd. Am colorat cu roz portiunea in care bitii cheii echivalente sunt inversati

pozitia| 1|2 |3|4|5|6|7|8|9|10|11|12|13|14|15|16|17|18|19]|20|21|22|23|24|25|26|27|28|29|30|31|32|33
G |1|0|1|0|0|1|0|O|O|1]|O|0O]1 i/o(0j0|0j0j0|1|0O(1|0|0O|0O|O|1|0]0|1]|0
C. |1|0|1|0|0O|1|0|O|O]|1 1 110(1 (1|1 {1({1{1]01]0]1 1 1
No 1 2|3 415|6 7 9 10{ |11 12|13(14| |15/16 (17
ne |1 2 4 5 6 718|9(10{11|12| (13| |14 15 16
o 0{10 1 213|2(3(2|3|2|1]0]|1|2]3|2]|3|2 2/1|0(1](0|1|0|1

Tabel 5 Cheia echivalenta tinand cont de prag

Am introdus o noud masura de intarire a metodei prin folosirea ambelor chei, atat cheia extinsa

cat si cea echivalenta:

din cheia extinsd nemodificata, folosind metoda prag-swap vom genera cheia

echivalenta C,,
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- folosim C,, doar pentru a determina partitia in care bitul/pixelul curent va fi
repartizat. Astfel ne asiguram ca cele doua partitii au primit o cantitate de informatie
aproximativ egala

- folosim cheia extinsa nemodificata pentru a altera reversibil informatia transmisa

in partitii. Pentru aceasta vom folosi criptografia XOR descrisa in continuare.

Capitolul 5.7 Disimularea informatiei utile prin criptografie XOR

Pentru varianta pixel-sieve simpla plasare a unui pixel intr-o partitie sau alta nu este de
mare folos. Aproximativ jumatate din imagine va contine informatie utild, imaginea fiind

interpretabild.

Figura 6 O partitie cu pixeli nemodificati

Ascundem informatia utila prin criptografie XOR aplicatd componentelor de culoare a
fiecarui pixel 1n felul urmator:

- se citeste pixelul curent

- se descompune pixelul citit pe componentele de culoare pixel(x,y) = {R(x,y) ; G(x,y) ;
B(x,y)} unde R-Red (rosu), G-Green (verde), B-Blue (albastru) fiecare putand lua o
valoare intre 0 si 255 (pentru o imagine pe 24 biti adica 3x8 biti pentru fiecare
culoare).

- blocul de 8 biti al fiecarei componente de culoare este supus unei operatii XOR cu
blocul curent de biti din cheie

- in urma operatiei de XOR se schimbd valoarea fiecarei componente de culoare,
implicit si culoarea finald a pixelului curent. Acest pixel alterat va fi de fapt transmis in
partitia corespunzatoare.

In tabelul 4 redam o asemenea situatie in care din culoarea verzuie, Tn urma operatiei de
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XOR, am obtinut o culoare portocalie.

Cheie Colioriizs
finala

Cod culoare Rezultat XOR

128=10000000 | 01101000 11101000=232
159=10011111 | 00011100 10000011=131
87=01010111 01110100 00100011=35
Tabel 6 Modificarea culorii unui pixel prin XOR pe componentele RGB

5.8 Criptarea si decriptarea prin ,,strecurare”

Rezuméand cele descrise pand aici, un sistem care va utiliza metoda strecurarii va avea
urmatoarele componente:

Mec - mesajul/sirul clar transformat in sir binar BMc

Ci - cheia initiala transformata in cheia initiala binara CiB

Ry - cheia numerica - indica pasii cu care se face deplasarea pentru generarea cheii extinse

T - prag (threshold)

Cex - cheia extinsi In binar

Ceq - cheia echivalentd in binar CEB=f(CB,prag)

P - partitia corespunzitoare elementelor BMec €5 CiB care corespund unei valori de 0 a
cheii echivalente

Q - partitia corespunzitoare elementelor BMe & CiB care corespund unei valori de 1 a

cheii echivalente

M ={w=mm,..m_ | m {01}, i=1n }
C={la=aa,..q |a;e{0,1}, j=1k}

C,={u=ccpc, | c;e{01}, j=Lk} 5i C,=fy(C)
C,=(v=dd,.d,| de(0l},j=Lk} si C,=f(C,)

P ={p =pD,---p,l p;e{0,1},i=1n } (avans total)
sau P = {p = p,p,.--.p,;| p,;€{0,1}, i=1,_l } (avans partial)
0 ={q =q,q,...q,1 q,€{0,1}, i =1,n } (avans total)
sau Q ={q =q,4,..--q,| q,€{0,1}, i=l,m } (avans partial)
Unde am notat :

® M - mesajul clar binar

e (;- cheia initiala (text ASCII)

e (., - cheia extinsa folosita la operatia XOR

e (., - cheia echivalenta pentru a determina partitia in care se va scrie bitul

e P, O - cele doua partitii care contin mesajul criptat
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In cazul avansului total cele doud partitii au dimensiunea egala cu cea a mesajului
original n. In cazul in care avem avans partial, suma dimensiunilor partitiilor va fi egala cu

dimensiunea originalului n=Il+m.

5.8.1 Criptarea

Folosind notatiile anterioare, pentru criptarea prin metoda strecurdrii cu avans total se poate

scrie:
po b= ®c,  daca d =0
- p;, =random daca d =1
0= qg,=m®c_ daca d, =1
- q, =random daca d_ =0

{i mod k, dacd i mod k # O}
unde x=

k,dacaimodk =0
d e{0,1}, i=1k
Iar pentru varianta cu avans partial putem scrie :

P={p,=m®c, daca d =0} p.e{0,1}, i=1,1

0={q,=m ®c_ daca d, =1} qie{o,l},izl’_m

Etapele criptarii sunt urmatoarele:

1 Se citesc mesajul clar M, cheia initiala C; si cheia numerica Ry

2 Mesajul clar si cheia initiald sunt binarizate.

3 Se genereaza cheia extinsd C,, si cheia echivalentd C,, tinand cont de prag T si de cheia
numerica R conform procedeului descris in capitolul 5.5.4.

4 Se construiesc cele douad partitii. Partitiile primesc biti In functie de cheia extinsa si cheia
echivalenta.

Cele doua partitii pot fi obtinute fie prin metoda avansului total, fie prin metoda avansului
partial. In cazul avansului total se adaugi zgomot aleatoriu in partitii.

Schema bloc a sistemului de criptare este reprezentata in figura 7.
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O % Mesaj clar
Cheie

cheia

binara
clar
binar
v cheia
extinsa
. @ q XOR bitj transferatj
= cu cheia extinsa
v cheia

p echivalenta

Decizie: in ce partitie merge bitul
curent 7

+ zgomot

¥

Partitie 0 Fartitie 1

Figura 7 Schema bloc a operatiei de criptare

5.8.2 Decriptarea

In varianta cu avans total, pentru decriptare putem scrie urmitoarele:
Y :{mi =p,®c, daci d, :0} inde x:{imodk,dacdimodk;tO}
m=q,®c daca d, =1 k,dacaimodk =0

Practic reconstruim mesajul clar, bit cu bit, citind cite un bit dintr-una din partitii in
functie de bitul curent al cheii echivalente. Acest bit este apoi facut XOR cu bitul curent al cheii
extinse pentru a afla bitul original.

Se poate observa ca la decriptare tinem cont numai de acei biti din partitii care contin
informatia utila. Bitii care au fost introdusi ca §i zgomot 1n partitii sunt pur si simplu ignorati.

Acest lucru este posibil datoritd mecanismului prin care un bit este citit din partitia indicata de

28



valoarea cheii echivalente.
Etapele principale de decriptare :
1. Seintroduc cheile de decriptare si cheia numerica
Cheia de decriptare este convertita in gir binar
Se genereaza cheia extinsa binara si cheia echivalentd binara

Din partitia indicatd de valoarea cheii echivalente se extrage bitul util

A

Se decripteaza bitul extras prin XOR cu bitul curent din cheia extinsa si se adauga
sirului deja decriptat (in continuare, mesajul clar binar obtinut se poate converti in
sir ASCII)
6. Avansam la urmatoarea valoare in chei, respectiv, indiferent din ce partitie s-a citit
bitul util, vom avea avans in ambele partitii.

Pentru a doua varianta, cea cu avans partial, decriptarea presupune aproximativ acelasi
lucru cu diferenta ca nu mai exista biti zgomot care ar trebui ignorati. Cele doud partitii care
contin mesajul criptat au lungimi proportionale cu numarul elementelor de O si 1 ale cheii
extinse.

Vom avea patru variabile contor:

- un i pentru pozitia curenta in mesajul decriptat

- un j° pentru pozitia curenta in partitia 0

- un j' pentru pozitia curentd 1n partitia 1

- un x pentru pozitia curentd in chei

Cu aceste notatii putem scrie:

m=p;,,®c,  daca d, =0
M =
m=q,®c, daca d, =1

Etapele de decriptare sunt identice pana la punctul 5. La punctul 6 avem avans numai 1n
acea partitie din care s-a citi bitul curent. Nu se mai pune problema saltului peste un bit zgomot.

Schema bloc pentru decriptare in cazul strecuratorii de biti este redata in figura 8.
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f' : Partitic 0 (binar) fo'f'“: f.'l“]“ g Partifie | (binar)
Biiarisara uim bitul curen
cheia binara e d XOR bif1 transteragi
// cu cheia extinsi
T e N /..
/'/
¥ 4
I P
cheia extinsi =Ty
Mesaj clar binar
Fiprag)
¥
cheia
echivalenta

Figura 8 Schema bloc a operatiei de decriptare

Capitolul 9 Cu aceste consideratii am realizat o aplicatie pentru criptarea imaginilor .
% Form1

Encryption  Decryphion  Reset  Exit

Password [gqwerty Numeric key 47563 Enciypt

hTZ[ 7_5:bZ. .PHNO3UXK LibZzullt "+CG> 1-=:fi—7?v-2{PNO300L.>1-=X L% 3§ lyqgiK. 5 MtA%iex—7giabTZ0300Z. GLKONL"_(A SHAA" DfCGLKOT(hEAI§§ _I
RATTA_ Sy U EoK 54,0 PT20- Z0RAINAGY Li.zulltA-7(hé SGKONL H-#lyq7v-7(halNAL 4tA° 667 L %SSENL I "68E < Kab1Z[-A_S:b3007 |%5§58 "\ bZz
v-7.PNOI0OAL >1-5K" k1 %-#yqq:K 54té i ex— qglﬂbTN03002CGLKONS ‘bZz. 544" +CGLKIEX PG BN -=mfalta_SAYUXXE<K.5PNO

300tyqgia=:fialN00Z .iZzull 3%ié - 7LKONL ZI-Ztyh& %Ki xAaINALE 4tA 88 "\YUXONL t*68E iabt 2I1A_S:.i. PRIL]% S8 bZzul b alNA&x—7v-_ PRO

INAL >1%88 ™ \YI-EHyqtA 68E —7v-T(yqgiabZ i N[ }*_S:bZK 54tA *+CGLv-7(h6|% 88"\ 1=illta_§™ \YUXXEE< K. PNOHOztngl— .. PRObZzull é%ié

x—GLKON[TZ[-i[(hé%.iéLH—:,54tﬁ'§§‘\YUKON[JA'ﬁéE«giabTZL{A,S;,,I’,_P't"'/§§u"JA,

L]

Figura 9 Interfata aplicatiei pixel-sieve
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Dupa introducerea parolei si a cheii de criptare aplicatia genereaza cheia extinsa, cheia

echivalentad si cripteazad informatia. Rezultatul criptarii este redat in figura urmatoare:

Encryption  Decryption  Resst  Exit

Figura 10 Rezultatul criptarii
Testarea robustetii metodei criptografice este descrisa in Capitolul 5.10.

Pentru Tnceput au fost comparate originalul cu una din partitii:

S |~ Dearen

Compare two images?

Drop two images on the boxes to the left. The box below will show a
generated 'diff image, pink areas show mismatch. This example best
works with two very similar but slightly different images. Try for yourselfl

Don't have any images to compare?  Use example images

Ignore nothing  Ignore colors  Ignore antialiasing

Pink  Yellow Flat Movement Opaque  Transparent

The second image is 99.79% different compared to the first.

Use the butions above 1o change the comparison algorithm. Perhaps you

Figura 11 Rezultatul comparatiei unei partitii criptate cu originalul
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Respectiv partitiile intre ele

T man

Compare two images?

Drop two images on the boxes to the left. The box below will shi
cenerated 'diff image, pink areas show mismatch. This exampl
works with two very similar but slightly different images. Try for

Don't have any images 1o compare?  Use example images

Ignore nothing Ignore colors Ignore antialiasing

Pink  Yellow Flat  Movement Opacque  Trans)

The second image is 99.84% different compared to the fi

Use the buttons above to change the compatison algorithm. Pe

Figura 12 Comparatia partitiilor

Au fost aplicate metode specifice de prelucrare/filtrare de imagine pentru a vedea daca

din partitii se poate extrage informatie utila:

Figura 13 Rezultatul filtrarii partitiilor suprapuse in Photoshop
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Si 1n final am facut masurdtori statistice pentru a vedea gradul de mascare a informatiei.

bright faded red ri

sht faded orange

RGB RGB

HUE HUE
' ' Wy ik M
Ir1 i 7y J‘f‘ I '“I',h_ ) et
| _ """"1/*“ 11 MW‘HJ Wi __1."4LI.I:

SATURATION SATURATION

E . ﬂ‘s - ;cl - L —
VALUE B VALUE

!':. | A ,_i‘i |I|'.::1.i Ilil;.al.i.:l .:':'I!." :
J— — ol i

Figura 14 Histogramele imaginii originale si a imaginii criptate
Dupa analiza rezultatelor obtinute cu aceste metode putem spune ca metoda pixel sieve

este sigurd si produce imagini criptate cu o buna disimulare a informatiei.

In capitolul 5.10.2 am testat performantele computationale ale metodei. Din testele
efectuate rezultd ca timpul de criptare depinde, dupa cum era de asteptat, de rezolutia imaginii
(dimensiunea in pixeli X*Y) fard insd a depinde de dimensiunea fisierului.

In ceea ce priveste timpul de generare a cheilor extinse si echivalente, timpul de generare
a cheii depinde de:

® lungimea cheii initiale,
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¢ Jungimea cheii numerice,

¢ numarul de iteratii datorate deplasarii bitilor cheii.

In final, in capitolul 5.11 sunt propuse citeva utiliziri ale metodei criptografice:
- Autentificarea sistemelor si a utilizatorilor

- Autentificarea unui document

CONCLUZII. DIRECTII DE CERCETARE VIITOARE

Ca si directii viitoare de cercetare dorim sd testam si sa imbunatatim metodele pixel-sieve
si bit-sieve. Intentiondm sa creem o aplicatie care sd permitd autentificarea suplimentard prin
metoda CAPTCHA descrisa in capitolul 5.11.2. Metoda generarii de chei extinse prin XOR si
key-shifting meritd de asemenea studiata mai in detaliu. O altd idee pentru cercetdri viitoare se
referd la imbinarea metodei strecurdrii cu steganografia. Cum ar fi de exemplu dacd informatia
pe care dorim sd o ascundem ar fi de fapt Impartita pe doud sau mai multe imagini purtatoare. Si

cu studiul si dezvoltarea acestui aspect 1si propune autorul continuarea cercetarilor in domeniu.
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