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Contributii originale / Rezultate ale cercetarii:

1. Un model formal unificat de algoritm de criptare secvential sincron si auto-sincronizat, A/gStream(sS,,
S, k, Fo, F, f, crypt, Z, M, C), bazat pe definirea unui generator G(S,, S, k, Fy, F, f, Z) de cheie de
criptare (keystream), si care integreaza componentele: componenta care initializeaza si modifica, pe
baza unei chei secrete initiale £ sau a unei samante secrete k, (concatenarea dintre cheia secreta
initiala si o valoare suplimentard), un vector de stare interna S (componenta 1), componenta care
produce cuvintele secrete de criptare ale textului in clar, si anume generatorul de cheie de criptare
(componenta_2), si componenta care implementeazi procesul de criptare propriu-zisd

(componenta_3). (Sectiunea 4.3.)

2. Definirea dimensiunii stérii interne a unui generator de cheie de criptare (keystream) implementat de

catre o masina autonoma cu stéri finite. (Sectiunea 4.3.1.)

3. Un model general de atac al algoritmilor de criptare secventiali de tip cunoasterea textului in clar
(eng. known-plaintext attack — KPA), ModelAtacB, care ia in considerare gradul cel mai ridicat de
vulnerabilitate al algoritmului de criptare, stabilit de cantitatea maxima de informatie la care poate

avea acces n mod legitim sau nelegitim atacatorul. (Sectiunea 4.3.2.)

4. O metoda de criptanaliza/atac a algoritmului de criptare secvential RC4, TabuStateTable (IST), care
urmareste reconstruirea tabelei de stare initiald S pe baza abordarii atacului Knudsen, a reprezentarilor
arborescente si a conditiilor generale definite in atacul Tomasevi¢, aplicand o strategie de cautare de
tip Tabu. Rezultatele obtinute sunt superioare celor din atacurile Knudsen si Tomasevi¢. (Sectiunea

53.7.2)

5. Un algoritm de planificare a cheii secrete pentru algoritmul de criptare secvential RC4, KSAm (Key
Scheduling Algorithm modified / KSA modified), care elimina vulnerabilitatea invarianta Fluhrer-
Mantin-Shamir a KSA, distruge conditia rezolvatid si, in consecintd, anuleazi vulnerabilitatea
vectorului de initializare /7 descoperitd in criptanaliza Fluhrer-Mantin-Shamir, oferd protectie
impotriva atacurilor Ohigashi-Shiraishi-Morii si Klein/PTW in modul de operare WEP, determina
ineficienta cheilor slabe de tip Roos si reduce semnificativ corelarea statistica Mantin-Shamir a celui
de-al doilea cuvant de iesire Z al fluxului/sirului de criptare (keystream). (Sectiunile 6.1., 6.2., 6.3.3.,

6.3.4.)

6. Un model (general) de abordare algoritmicad de determinare a maparilor bitilor din cheia secreta K in
sabloane identificabile din permutarea initiala S, model care poate fi utilizat pentru testarea oricarui
mecanism de tip Scrambling (de exemplu, KSA/KSAm) aplicat unei permutari cireia i se inter-

schimba la fiecare pas valorile a doua intrari pe baza a doi indici. (Sectiunea 6.2.4.)
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10.
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14.

Un model de criptanaliza a starii permutérii S aferente unui algoritm de criptare secvential, bazat pe
cunoasterea starii interne initiale a permutarii S, pe probabilitatea pastrarii stirii interne initiale a
permutarii S si pe probabilitatea (b)-conservativitatii permutarii S, in urma succesiunii unor cicluri

Scrambling de permutare a valorilor elementelor permutarii S. (Sectiunea 6.2.5.)

Definirea conceptelor de diferentiator, diferentiator iicaor, corelaregeeraa, corelare i eniaor, corelare
pe sablon, sablon asociat secventei de iesire, precum si a unei clase de diferentiatori pentru algoritmii
de criptare secventiali, si construirea unor mecanisme de atac asupra stdrii interne aferente
algoritmilor de criptare secventiali pe baza valorilor diferentiatorilor, cu aplicare si testare asupra

algoritmului RC4m (RC4 cu KSAm ca si algoritm de planificare a cheii). (Sectiunile 6.3.1, 6.3.2)

Definirea notiunii de factor de corelare ». cu scopul redefinirii conceptelor de a-stare si b-
predictivitate din [MS02], astfel incat s fie luate in considerare corelarile cu starile initiale, si al
modelérii procesului de identificare a diferentiatorilor bazati pe stari predictive din punct de vedere
statistic. Factorul de corelare devine un element de criptanaliza deosebit de util in contextul in care
starea initiald secretd a unui algoritm PRGA este obtinuta dintr-o succesiune de cicluri diferite bazate
pe constrangeri diferite si pe o cheie secretda — RC4m reprezinta un astfel de caz datorita algoritmului

KSAm care contine doud secvente diferite de tip Scrambling. (Sectiunea 6.3.3.)

Definirea conceptelor de diferentiatoremic si diferentiator, ca instrumente de criptanalizd a

coreldrilor S;—s; si/sau S,—1T;. (Sectiunea 6.3.3.)

Definirea conceptelor de a,-stare si stare r.-b-predictivd, si identificarea diferentiatorilor pentru a,,-

starile care sunt r.-b-predictive. (Sectiunea 6.3.4.)

Determinarea coeficientului de avantaj sau a coeficientului de distingere/diferentiere dintre un flux

RC4/RC4m si unul (pseudo)-aleatoriu. (Sectiunea 6.3.4.)

Stabilirea performantei atacurilor de identificare a diferentiatorilor,gicaor | diferentiatorilorg,; si a
diferentiatorilor pyemic; din multimea diferentiatorilor,,, bazate pe stiri neprevdzute si pe relatia de

corelare r.. (Sectiunea 6.3.4.)

Definirea stérii Xy-incertd si a clasei de chei slabe de criptare Xy-slab-incertd care permit

identificarea si analiza celei mai putin probabile permutéri S. (Sectiunea 6.3.5.)
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Rezumat

Teza de doctorat “Securitate in retele si in tehnologii wireless” este axati pe analiza
principiilor si mecanismelor care stau la baza protocoalelor si algoritmilor de -criptare
secventiali/sir (eng. stream), ca parte componenta a criptografiei simetrice. Tinand cont de faptul
ca algoritmii de criptare secventiali sunt intrinsec legati de generatorii de numere/siruri aleatorii
si pseudo-aleatorii, pe langd detalierea notiunilor, modelelor si formalismelor necesare
construirii sistemelor criptografice secventiale, teza cuprinde o sintezd a conceptelor
fundamentale care definesc proprietatea de a fi aleatoriu (eng. randomness) din perspectiva
teoriei clasice a probabilitatii, a teoriei Shannon a informatiei si, in special, a probabilitatii
algoritmice si a teoriei informatiei algoritmice, prezentand principalele abordari algoritmice ale
proprietdtii de a fi aleatoriu. Din punct de vedere criptografic, proprietatea de a fi aleatoriu
reprezinta elementul central in proiectarea generatorilor de numere/siruri (pseudo)-aleatorii care
produc fluxul/sirul de criptare (eng. keystream) sau cheia finalda de criptare in cadrul cifrurilor

secventiali.

In comparatia dintre cifrurile secvential si bloc, metrica eficientei procesului de criptare trebuie
definita extrem de clar. In [PP10] se specifica faptul ci, pentru cifruri secventiale optimizate in
software, eficienta Tnseamna ca sunt necesare mai putine cicluri procesor pentru criptarea unui
bit, iar pentru cifruri secventiale optimizate in hardware, eficienta Tnseamna ca sunt necesare mai
putine porti hardware pentru criptarea la aceeasi ratd a datelor. Analiza eficientei procesului de
criptare nu trebuie sa neglijeze faptul ca modul de operare al anumitor cifruri bloc ii transforma
in cifruri secventiali sincroni (de exemplu, modurile de operare CTR — eng. Counter si OFB —

eng. Output feedback).

Pe langa avantajele care decurg din simplitatea in implementare si viteza mare de criptare,
cifrurile secventiale sunt liniare in timp si constante in spatiu, si, un aspect deloc de neglijat,
propagarea erorilor este foarte scazuta — o eroare aparuta la criptarea unui octet sau simbol nu
afecteaza criptarea octetilor sau simbolurilor care urmeaza (cifrul secvential sincron) sau o
eroare aparutd in textul criptat afecteazd cel mult 7 octeti sau simboluri din textul in clar decriptat
(cifrul secvential asincron), astfel ca cifrurile secventiale 1si gasesc aplicabilitatea in situatiile in
care erorile de transmisie apar cu mare probabilitate. Cifrurile secventiale expun doua mari
dezavantaje: difuzie scazutd datorata faptului cd informatia dintr-un octet sau simbol al textului

in clar este continuta intr-un singur octet sau simbol al textului criptat, si, comparativ cu cifrurile
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bloc, posibilitatea mai facild ca un atacator care a spart algoritmul s insereze text falsificat ce

pare autentic.

Dintre cele mai raspandite si mai utilizate cifruri secventiale se pot aminti: A5/1, CryptMT,

ISAAC/ISAACH, Rabbit, RC4, Scream, SEAL, SNOW, Trivium, Turing, VEST.

Teza se concentreaza pe analiza cifrului secvential/sir RC4 (eng. Rivest Cipher 4 sau eng. Ron’s
Code 4), prezentand principalele rezultate criptanalitice aparute in literatura de specialitate, cu un
accent deosebit pus pe vulnerabilitatile descoperite in cadrul componentei de planificare a cheii,
atat din punctul de vedere al arhitecturii algoritmului, cat si din cel al modurilor sale de operare.
Fiind considerat unul dintre cei mai rapizi algoritmi de criptare la nivel software, RC4 ramane in
continuare cel mai utilizat cifru secvential, regasindu-se in implementari criptografice raspandite:
SSL/TLS, [Psec-ESP (Encapsulating Security Payload), Kerberos, RDP (Remote Desktop
Protocol), Microsofi Point-to-Point Encryption, SSH (Secure Shell), SASL (Simple
Authentication and Security Layer) etc. Studiile si cercetarile efectuate de-a lungul timpului
asupra algoritmului RC4 au dezviluit faptul ca vulnerabilitatile critice ale acestuia nu decurg
primordial din arhitectura sa, ci mai ales din felul in care acesta este implementat in diverse
moduri de operare. Cu sigurantd, exemplul cel mai elocvent este WEP (eng. Wired Equivalent
Privacy), un protocol considerat actualmente extrem de vulnerabil pentru transmisiile fara fir
[CRAO8]. Pornind de la criptanaliza lui Fluhrer, Mantin si Shamir din [FMS01], Klein in
[KLAOS] si Tews, Weinmann si Pyshkin in [TW08] implementeaza practic un atac care permite
recuperarea in proportie de 95% a unei chei WEP de 104 biti prin capturarea a cel putin 85000 de
pachete cu vectori de initializare /7 comuni. Insd, reusita atacului speculeazi utilizarea
defectuoasd a vectorului de initializare /V (eng. Initialization Vector) de 24 biti (o dimensiune
mult prea micd), nesecretizat, care se concateneaza cu cheia secretd de 104 biti, rezultdnd o
samanta de 128 biti ce devine blocul de date de intrare pentru generatorul de numere pseudo-
aleatorii WEP PRNG (eng. WEP Pseudorandom Number Generator); WEP PRNG genereaza
apoi o secventd pseudo-aleatorie de octeti (eng. keystream) cu ajutorul careia se cripteaza
mesajul. Cum era firesc, industria a reactionat rapid, insa inldturarea vulnerabilitatilor dovedite
ale protocolului WEP s-a realizat cu costuri insemnate: 1n loc sa se modifice modul de operare al
algoritmului RC4, s-a preferat inlocuirea acestuia cu cifrul bloc AES (eng. Advanced Encryption
Standard), impreund cu schimbarea algoritmului de verificare a integritdtii mesajelor, rezultand
mecanismul WPA2 (eng. Wi-Fi Protected Access II), proces ce a necesitat nlocuirea completa a
hardware-ului existent care nu avea suport pentru AES. In acest context, in tezi se propune cel
putin o solutie care intareste considerabil nivelul de securitate oferit de protocolul WEP.
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In cazul in care se doreste pastrarea vectorilor de initializare 7/ in modul de opeare al cifrului
R(4, criptologii sunt unanimi de acord cd impunerea unor conditii de securitate stricte acestor
vectori IV (irepetabilitate, caracter aleatoriu, dimensiune maritd), combinatd cu obligativitatea
utilizarii unei chei secrete de minim 256 biti si cu eliminarea primilor 256 (cel putin) octeti ai
fluxului/sirului secret de criptare (eng. keystrem), determina practic impenetrabilitatea cifrului
RC4. In aceste conditii, ludnd in considerare si propriettile statistice ale generatorului pe care il
incorporeazd, combinate cu viteza mare de operare/criptare, consideram ca arhitectura cifrului
RC4 poate ramane in continuare o optiune importantd de criptare secventiala, mai ales in
transmisiile fara fir in care distributia si mobilitatea nodurilor este ridicatd, si in sistemele

multiagent mobile [IC08], [TACO8], [IC14], [CI11], [IM10].

Teza propune un mecanism imbunititit de planificare a cheii, KSAm (eng. Key Scheduling
Algorithm modified), pentru cifrul secvential RC4 si o noua metoda de atac asupra RC4 care
urmareste reconstruirea tabelei secrete de stare inifiald. Se avanseazd noi modele formale de
criptanaliza (metode criptanalitice de atac) a componentei de planificare a cheii care se bazeaza
pe modificarea secventiala a cate doud valori dintr-un vector ce reprezintd starea internd a
algoritmului de criptare secvential, modele testate pe RC4 si pe RC4m (cifrul RC4 cu KSAm ca si
algoritm de planificare a cheii). Un set de atacuri reusite asupra RC4 sunt testate pe RC4m,

rezultatele acestor teste demonstrand viabilitatea mecanismului KS4Am propus.

Teza este impartita in 6 capitole si 2 anexe.

Capitolul 1, Proprietatea de a fi aleatoriu. Secvente/siruri aleatorii, include o sinteza a
conceptelor aleatoriu (eng. random) si proprietatea de a fi aleatoriu (eng. randomness). Aceste
concepte reprezintd componente fundamentale ale criptografiei, in special in studiul si
proiectarea algoritmilor criptografici secventiali. Din acest motiv, pornind de la teoria clasica a
probabilitatii si a teoriei Shannon a informatiei, capitolul se concentreaza pe sinteza detaliata a
notiunii de aleatoriu si a proprietatdtii de a fi aleatoriu din perspectiva probabilitétii algoritmice

si a teoriei informatiei algoritmice.

Proprietatea de a fi aleatoriu asociata unui fenomen/proces/eveniment/sistem/comportament
este direct legatd un set de alte concepte (interdependente) precum sansd, entropie,
(ne)predictibilitate, (ne)determinism, stocasticd, haos/dezordine, hazard, incertitudine,
(ne)tipicitate, care permit crearea unui cadru de definire, mai mult sau mai pufin complet, a

proprietdfii de a fi aleatoriu. In mod logic, proprietatea de a fi aleatoriu implica lipsa
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cadrul unei secvente de caractere/simboluri/numere/biti/pasi. Orice proces/fenomen care nu
poate fi prevazut trebuie tratat din perspectivd aleatorie. Conform [EAGOS5], nu se poate pune
semnul de egalitate intre proprietatea de a fi aleatoriu si nepredictibilitate (desi una din
abordarile matematice de studiu ale proprietdtii de a fi aleatoriu este din perspectiva
nepredictibilitatii), proprietatea de a fi aleatoriu fiind un caz special al conceptului de
nepredictibilitate a unui proces/fenomen; prin urmare, se poate afirma ca proprietatea de a fi
aleatoriu este indiscutabil nepredictibild. Insa, indiferent de abordarile de analiza ale proprietdtii
de a fi aleatoriu (stocastica/nepredictibila, haoticd/incompresibila, tipica), provocarea din punct

de vedere matematic este extrem de ridicata din perspectiva formalizarii/definirii, sau a incercarii

de formalizare/definire a notiunii de aleatoriu.

Cerinta ca rezultatele unui fenomen/proces/eveniment aleatoriu sa nu poata fi integrate in nici o
structura deterministd nu inseamna ca o astfel de structurd nu exista, doar ca, cel putin, ea nu a
fost gasita — de aici porneste indoiala privind existenta reald proprietdtii de a fi aleatoriu. Acest
aspect, combinat cu notiunea de aparentd prin care o secventd de numere/biti care ‘‘pare”
aleatorie pentru un algoritm/adeversar, poate sa nu ‘‘pard” aleatorie pentru un alt
algoritm/adversar, conduce la necesitatea formularii unor abordari diferite, algoritmice, ale
proprietdtii de a fi aleatoriu, construite deasupra definitiilor intuitive anterioare sub forma unor

superseturi de specificatii parametrizate care sid permitd in final crearea unei/unor definifii

formale pentru proprietatea de a fi aleatoriu.

Muchnik, Semenov si Uspensky subliniaza in [MSU98] axa abordarii intuitive a proprietdtii de a
fi aleatoriu, precizand ca asocierea caracterului aleatoriu unei secvente depinde de modelul
probabilistic ales si acceptat in avans — o secventd, pentru care s-a definit in avans o masura
(metricd) pentru proprietatea de a fi aleatoriu, trebuie declaratd aleatorie sau nealeatorie pe baza
acelei masuri (metrici). Din acest punct trebuie pornit pentru definirea granulara, algoritmica,

ulterioara a proprietdtii de a fi aleatoriu.

Li si Vitanyi subliniazd in [LIVO0S8] ca teoria clasica a probabilitatii nu poate acoperi notiunea de
proprietate aleatorie a unei secvenfe individuale, poate doar exprima probabilitati ale
proprietatilor asociate rezultatelor unui eveniment/proces aleatoriu, adicd probabilitatile
proprietatilor multimii complete a secventelor pentru o anumitéd distributie, neputdnd defini ce

inseamna ca o secventa individuala sa fie aleatorie.
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Mai mult, teoria clasicd a probabilitatii nu furnizeaza instrumentele de a pune la indoiala
rezultatul unui eveniment dupa ce acesta a avut loc — singura optiune disponibila este de a
exclude in avans ‘‘injustetea” posibilului rezultat prin luarea unor masuri mai mult sau mai putin
restrictive [VITO1]. Chaitin scrie in [CHAG75] ca, desi notiunea de aleatoriu poate fi definita
precis si, mai mult, poate fi masurata, teoria clasica a probabilitatii nu este capabila sa stabileasca
dacd un numar individual dat este aleatoriu sau nealeatoriu. Prin urmare, Chaitin sugereaza ca
este necesard o definitie mult mai ‘‘sensibild” pentru proprietatea de a fi aleatoriu. Rezolvarea
acestei probleme, adicad furnizarea componentelor matematice care sa permitd definirea
proprietatdtii de a fi aleatoriu, consta in utilizarea functiei mdsurd de probabilitate, care
specifica probabilitea observarii oricarui eveniment dintr-un experiment, al carui rezultat este
incert, reprezentdnd notiunea fundamentald a teoriei moderne a probabilitatii, ale carei baze

axiomatice au fost stabilite de Kolmogorov in 1933 [KOL56].

Din punct de vedere al teoriei informatiei, enfropia unei variabile aleatorii, definitd de Shannon
in [SHA48] in contextul distributiei de probabilitate a variabilei respective, reprezintd o mdsurd
a relativitatii/nesigurantei/nedeterminismului/dezordinii (measure of uncertainty/disorder) —
Shannon defineste entropia ca fiind mdsura informatiei dintr-o distribugie. Shannon prezinta in
[SHA48] legatura dintre entropia termodinamicd $i entropia teoriei informatiei, sugerand ca este
posibild masurarea confinutului informatiei unui mesaj si cum se poate transmite corect un mesaj

in prezenta zgomotului.

Entropia Shannon reprezinta de fapt o mapare functionala intre variabile aleatorii (distributii ale
variabilelor aleatorii) si numere reale. Principala interpretare a entropiei Shannon constd in
stabilirea numarului de bifi necesari reprezentarii/codarii valorilor variabilelor aleatorii. Una din
observatiile importante ale lui Shannon este ca aspectele semantice ale unui mesaj sunt irelevante
in cadrul procesului ingineresc de manipulare a mesajului. Conform teoriei informatiei formulate
de Shannon, unui set/ansamblu de mesaje posibile i se atribuie o cantitate de informatie, care
a mesajelor (se presupune ca toate mesajele sunt egale). Prin urmare, mesajele pot fi manipulate,
in ansamblu, utilizdnd acest numar de biti. Insa, Shannon nu face nici o precizare in legitura cu
numarul de biti necesari manipularii/transmiterii unui mesaj individual din acel set/ansamblu.
Exemplele prezentate in literatura de specialitate [GV03], [GWO04] dezvaluie faptul ca anumite
siruri de biti (reprezentari ale mesajelor) pot fi compresate, insd cu riscul aparitiei unor
regularitati care inseamna eliminarea proprietdtii de a fi aleatoriu pentru sirul (compresat) de
biti. In schimb, dacd orice element de regularitate lipseste, devine extrem de dificila
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reprezentarea numerelor mari. Concluzia care se desprinde constd in necesitatea de a avea o
mdsurd a informatiei care, spre deosebire de abordarea Shannon, sd nu se bazeze pe presupuneri
probabilistice si care sa ia in considerare faptul ca siruri care contin elemente de regularitate sunt
comprimabile [GV03], [GWO04]. Prin urmare, trebuie gasitd/definitd aceasta masura aplicabila
atdt continutului informatiei unui obiect finit individual (sir binar finit), cat si cantitdtii de

informatiei detinute de un obiect finit cu privire la un alt obiect finit [KOL65].

Asadar, teoria clasicd a probabilitatii si teoria informatiei definitd de Shannon nu pot oferi o
definitie riguroasa a proprietdtii de a fi aleatoriu. Teoria informatiei lui Shannon masoara
probabilitati in cadrul unui sistem de evenimente, unde apar o multime de rezultate posibile, insa

nu poate analiza un singur eveniment extras din sistem si izolat.

Daca definitiile (intuitive) date proprietdatii de a fi aleatoriu si secventei aleatorii sunt clar
formulate din punct de vedere logic si conceptual, dificultatile care apar rezida in stabilirea
exactd a masurilor (metricilor) asociate proprietdtii de a fi aleatoriu (alegerea modelului
probabilistic, conform [MSU98]), pe de o parte, si in validarea sablonului nedeterminist al
secventei aleatorii, pe de alta parte; de fapt, trebuie oferit raspuns, in mod real, la intrebarea: care
sunt masurile/metricile matematice pe baza carora se stabileste ca o secventd este aleatorie ?
Astfel, formalizarea definitiei date proprietdtii de a fi aleatoriu si secventei aleatorii, din
perspectiva algoritmica, constd in stabilirea/definirea masurilor/metricilor pentru proprietatea de
a fi aleatoriu, crearea testelor aferente pe baza acestor masuri/metrici, si impunerea conditiei de

satisfacere/trecere a testelor respective.

Solomonoff propune si dezvolta in [SOL60], [SOL164], [SOL264], [SOL78], [SOL97] notiunea
de probabilitate algoritmica (eng. Algorithmic “Solomonoff’ Probability — AP), prin care se
alocd unui obiect o probabilitate apriori cu valoare universald. Avand aplicabilitate teoretica in
domenii importante (inteligentd artificial, analiza complexitatii de timp a algoritmilor, teoria
inferentei inductive) si facilitdind o intelegere superioard a proprietdtii de a fi aleatoriu, marele

neajuns al AP consta 1n faptul ca nu este calculabila in practica, putand fi doar aproximata.

Pornind de la ideea de ,pprobabilitate personald”, Solomonoff considerd teorema lui Bayes ca
punct de pornire pentru constructie probabilitatii algoritmice. Deductiile lui Solomonoff se
bazeaza pe fenomene din viata reala [SOL97]: o persoand se naste cu anumite cunostinte
calitative despre o distributie apriori de probabilitate (obtinuta printr-o evolutie organicd), face
predictii si ia decizii pe baza acestei distributii, ulterior distributia se modifica in conformitate cu

experienta de viatda a persoanei, iar in final se selecteaza acele organisme care au luat decizii pe
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baza unei ,,bune” distributii apriori de probabilitate. Luand in considerare originea biologica a
unei distributii apriori, Solomonoff identificd si enumerda in [SOL97] corespondentele dintre
procesul de evaluare a probabilitatii si invatarea umana: predictia viitorului pe baza
informatiilor/datelor obtinute in trecut; predictia ca notiune individuala are o valoare scazuta —
predictia trebuie sa aiba asociat un element de precizie cantitativa inainte de a fi utilizata pentru
luarea deciziilor; precizia predictiei este dependentd de calitatea si cantitatea
informatiilor/datelor obtinute in trecut; precizia predictiei este dependentd de calitatea si
cantitatea resurselor de calcul (computationale) disponibile. Prin urmare, Solomonoff
concluzioneaza ca probabilitatea trebuie definita in termeni de resurse de calcul (computationale)

necesare obtinerii/calcularii sale.

Teoria informatiei algoritmice (eng. Algorithmic Information Theory — AIT) este bazata pe
conceptul lui Solomonoff de probabilitate algoritmicd, rezultate fundamentale in acest domeniu
fiind obtinute de Kolmogorov [KOL65] si Chaitin [CHA66], [CHA69], [CHA74], [CHAGT75],
[CHAT75], [CHAT76], [CHAG76], [CHAG77].

In lucrarea [KOL65], Kolmogorov defineste conceptul de informatie din perspectiva
combinatoriald, probabilistica si algoritmici. In cadrul abordarii combinatoriale, Kolmogorov
caracterizeaza entropia folosind alfabete de limbaj si multimi de elemente. Pentru abordarea
probabilistica, Kolmogorov analizeaza variabilele aleatorii cu o anumitd distributie de
probabilitate. In abordarea algoritmica, bazandu-se pe functii recursive, Kolmogorov sugereaza o
metoda de descriere eficientd a lungimii /(s) = » a unui sir s, pe logx n + log, log, n + log, log,
logy n + ... biti, continudnd recursiv pana la ultimul termen pozitiv, metodd care permite

descrierea cantitétii de informatie [ZAW].

AIT poate fi considerata teoria informatiei (teoria continutului informatiei) unui obiect individual
si trateaza, pe baza teoriei computationale, legaturile dintre informatie, calcul computational si
proprietatea de a fi aleatoriu. Prin combinarea teoriei informatiei cu teoria computationala, AIT
creeaza conceptul de informatie dintr-un obiect individual sau complexitate (algoritmicd) a unui
obiect individual, si, mai departe, a proprietdtii de a fi aleatoriu asociate obiectelor individuale,
elemente care nu pot fi identificate in teoria informatiei a lui Shannon. Daca teoria informatiei
lui Shannon masoara doar cantitatea de informatie, partea algoritmica a 41T masoara confinutul

informatiei cu ajutorul algoritmilor (programelor).

Atat teoria informatiei a lui Shannon, cat si AIT considera ca volumul/cantitatea de informatie

despre un fenomen, obtinut in urma observarii sale, poate fi masurat prin numdrul minim de biti
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necesari descrierii observdrii fenomenului [GW08]. Daca Shannon trateazd metodele de
descriere a observdrii din punct de vedere al unei distributii de probabilitate date, AIT are o
abordare diferitd, neprobabilisticd: orice program de calculator care, in prima faza, calculeaza
sirul ce reprezintda procesul observarii, iar apoi se termina, este considerat o descriere valida a
observarii — cantitatea de informatie din sir (mdsura informatiei asociate unui g§ir) sau
complexitatea algoritmicd a sirului este definitd ca fiind dimensiunea in biti a celui mai scurt
program de calculator care produce acel sir, iar apoi se opreste [GWO08]. Astfel, o prima
definitie a complexitatii algoritmice a unui sir (obiect) este data de dimensiunea celui mai scurt
program sau set de algoritmi care genereazd sau descrie acel sir (obiect) pe o magsind universald
Turing. Aceasta definitie, bazatd pe teoria algoritmilor, pare sd depinda de tipul abordarilor
algoritmice utilizate, abordari pentru care complexitatile obiectelor descrise sunt asimptotic
optimale si nu difera intre ele mai mult de valoarea unei constante aditive — dimensiunea minima
a unui program pe o masind Turing va adduga doar o constantd la dimensiunea minima a
programului pe fiecare altd masind Turing (conform lui Chaitin, o masind universald Turing

poate simula functionarea oricarei masini Turing) [CHAG66].

Pornind de la conceptul de probabilitate algoritmicd inventat de Solomonoff, au fost propuse
mai multe abordari, echivalente pana la un anumit nivel, de formalizare a proprietdtii de a fi
aleatoriu asociatd unui/unei obiect/secvente individual/individuale, cele mai importante abordari

fiind urmatoarele:

e abordare din perspectivd stocasticd (stabilitatea frecventelor) — sfocasticitate

(nepredictibilitate)

e abordare din perspectiva haotica (incompresibilitate) — haoticitate

.....

e abordare din perspectiva tipica (multimea cu masura efectiva 1) — tipicitate

Studiul proprietdtii de a fi aleatoriu din perspectiva algoritmicd incearca sa cuprinda, in primul
rand, secventele infinite (in cadrul abordarii intuitive a proprietdtii de a fi aleatoriu s-a precizat
faptul cd, in mod normal, o secventa finita nu poate fi aleatorie tocmai datorita caracterului sau
finit). Un alt aspect important 1l constituie gradul sau nivelul caracterului aleatoriu (degree of
randomness) asociat secventelor in contextul in care doud sau mai multe secvente sunt
comparate din punct de vedere al proprietdtii de a fi aleatoriu. Astfel, daca este posibila si
fundamentata afirmatia “obiectul (secventa) A este "mai mult” aleatorie sau este "mai pufin”
aleatorie decdt obiectul (secventa) B”, atunci secventele pot fi incluse in clase care au
grade/nivele diferite ale proprietdtii de a fi aleatoriu. Din nou, abordarea intuitiva este extrem de
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simpla — o secventd este sau nu este aleatorie, in functie de nedetectarea sau detectarea unui

sablon determinist care sa caracterizeze valorile/insemnatatea elementelor componente.

Analiza stocasticd a proprietatdtii de a fi aleatoriu [Mises, Wald, Church, Kolmogorov,
Loveland] presupune ca, pentru a fi aleatorii, secventa in sine, impreuna cu subsecventele sale
trebuie sa aiba proprietatea stabilitdfii frecvenfei, adica sd respecte toate testele statistice
“rezonabile” — orice secventa arbitrard de lungime £ trebuie sa aiba aceeasi limita de frecventa
2% sau acelasi grad de nepredictibilitate (de exemplu, numerele zero dintr-o secventd si fie
asimptotic egale cu numerele de unu). Apare, asadar, si notiunea de nepredictibilitate in
definirea proprietdtii de a fi aleatoriu, si care poate fi tratata din punct de vedere a imposibilitatii
construirii unei strategii de joc de succes. Prima incercare de a defini proprietatea de a fi
aleatoriu pentru un obiect individual din perspectiva stocasticd a fost facutd de von Mises in
[MIS19], [MIS57], incercand sa formalizeze matematic notiunea intuitiva a unui sir care pare
“mai mult” aleatoriu decat altul in urma analizei statistice a proprietatilor unor evenimente
repetitive. von Mises a fost interesat in aplicarea teoriei probabilitatii la studierea fenomenelor
reale din naturd si a avansat ideea ca studierea teoriei probabilitatii este intrinsec legatd de
studierea secventelor aleatorii. In incercareca de a depasi critica lui Ville adusd abordarii
stocastice a proprietdtii de a fi aleatoriu, Kolmogorov [KOL63] si Loveland [LOV66], in mod
independent, admit regulile de selectie calculabile, insda propun un model de selectie
nemonotond. Aceste reguli de selectie se numesc reguli de selectie admisibild Kolmogorov-
Loveland, iar o secventa este Kolmogorov-Loveland (KL) stocastica daca este stocastica in raport

cu regulile de selectie admisibila Kolmogorov-Loveland.

Ideea analizei proprietdtii de a fi aleatoriu din perspectiva incompresibilitdtii a fost propusa in
mod independent de Solomonoff [SOL62], [SOL164], [SOL264], Kolmogorov [KOL63] si
Chaitin [CHA66], fiind punctul de pornire al dezvoltarii conceptului de complexitate algoritmicd
sau descriptivi care st la baza AIT. Incearcand si ofere definitii algoritmice corecte pentru
proprietatea de a fi aleatoriu , Kolmogorov a accentuat irelevanta secventelor infinite pentru
fundamentarea teoriei probabilitatilor, considerand cad dezvoltarea unei masuri a complexitatii
doar pentru secvente finite are sens din perspectiva interpretarii frecventelor, adica a secventelor
finite. Din acest punct de vedere, Kolmogorov introduce conceptul de complexitate a unui obiect
finit si furnizeaza in [KOL63] o definitie universald a acestei complexitati ca fiind lungimea
celui mai scurt program binar care permite reconstructia/decodarea obiectului, sau numarul
minim de bifi care contin toate informatiile despre un obiect dat si care este suficient pentru
reconstructia/decodarea obiectului. Complexitatea Kolmogorov prezintd doud mari avantaje:
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clasifica secventele in secvente aleatorii si nealeatorii, §i, extrem de important, permite atribuirea
de grade/nivele caracterului aleatoriu asociat secventelor (eng. degree of randomness). Acest

ultim avantaj devine util in procesul de analiza a secventelor infinite.

Fiind o abordare cantitativa a proprietatii de a fi aleatoriu, tipicitatea este bazata pe notiunea de
masura (eng. measure-theoretic): o secventa este aleatorie daca nu existd nici o metoda efectiv
calculabila de a gasi o multime de masurd zero care sia contind acea secventd [VS10]. O
proprietate sau un atribut al unei secvente binare infinite este special daca probabilitatea ca acea
proprietate sa aiba loc este zero, iar proprietatea este numita tipicd daca probabilitatea ca acea
proprietate sa aiba loc este unu. Un atribut este special daca complementul sdu este fipic, si
invers [DAS11]. Conform lui Martin-L6f, datele sunt aleatorii in méasura in care pot fi analizate
prin metode algoritmice. Formalizarea (algoritmicd) propusa de Martin-Lof proprietdtii de a fi
aleatoriu este consideratd cea mai riguroasa si satisfacatoare. Daca o secventa este aleatorie,
atunci este tipicd, tipicitatea fiind o conditie necesara pentru ca o secventd si fie aleatorie.
Martin-Lof incearca sa demonstreze ca tipicitatea este si conditie suficienta pentru proprietatea
de a fi aleatoriu. Astfel, conform lui Martin-L6f, o secventa binara este aleatorie daca si numai
daca este tipicd. Proprietatea de a fi Schnorr aleatoriu se aplica in primul rand numerelor reale,
considerate ca siruri infinite, si este strans legata de proprietatea de a fi Martin-Lof aleatoriu.
Schnorr a apreciat ca proprietatea de a fi Martin-Lof aleatoriu este prea rigidd/puternica, nefiind
suficientd definirea masurii zero efective. Schnorr a demonstrat in [SC171] cé proprietatea de a fi
Martin-Lof aleatoriu a unei secvente poate fi definita prin intermediul complexitatii segmentelor

initiale ale secventei, si a introdus notiunea de proprietate de a fi aleatoriu calculabild.

Capitolul 2, Generatori de numere pseudo-aleatorii — perspectiva criptografica, este o
continuare fireasca a capitolului anterior, prezentand aparatul teoretic care fundamenteaza
proiectarea generatorilor de numere pseudo-aleatorii din punct de vedere criptografic. Se
prezintd, cu scop comparitiv, conceptele de generator de numere aleatorii, generator de numere
aleatorii in mod real, generator de numere pseudo-aleatorii si generator de numere pseudo-
aleatorii criptografic sigure. In practica, sistemele criptografice implementeazi generatori de
numere aleatorii la nivel software, insa, generatorii software nu pot produce numere “perfect”
aleatorii din cauza proprietatilor de tip determinist ale algoritmilor software. Prin urmare, un
generator software produce numere pseudo-aleatorii, adicd secvente de numere care “par”

statistic aleatorii.
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Din punct de vedere criptografic, definitia notiunii de aleatoriu are o interpretare (extrem de)
practica: valorile produse de o sursa sunt aleatorii dacd un adversar, chiar in cazul in care
cunoagte platforma hardware §i software pe care ruleazd acea sursd, inclusiv valorile generate
anterior de sursd, nu poate prezice, pe baza informatiilor cunoscute, valorile urmdtoare produse
de sursa respectivd. Singura metoda disponibild atacatorului ramane astfel incercarea tuturor
valorilor posibile — atac de tip forta brutd. Criptografia are nevoie de astfel de surse aleatorii
pentru generarea cheilor/parolelor criptografice si pentru ascunderea anumitor valori in

protocoalele de comunicatie.

Pe langa problema factorizarii numerelor intregi si a tuturor aspectelor legate de complexitatea
computationald a mecanismelor criptografice, criptografia moderna se bazeaza fundamental pe
generatorii de numere pseudo-aleatorii, 1a care se adaugd conceptul de nedistingere. In teoria
complexitatii computationale, o distributie de probabilitate este pseudo-aleatorie peste o multime
de adversari daca nici un adversar din multime nu poate distinge/deosebi in mod semnificativ
acea distributie de o distributie uniforma. . Conceptul de nedistingere, introdus de Goldwasse si
Micali [GOMS82] si dezvoltat de Blum, Micali si Yao [BM84], [YAOS82], care fundamenteaza
matematic, impreuna cu proprietatea de a fi aleatoriu, criptografia, permite crearea de generatori
de numere pseudo-aleatorii de calitate din punct de vedere criptografic, folosind un nivel relativ

scazut de nepredictibilitate inifiala (procese si fenomene fizice nepredictibile).

Un generator de numere aleatorii (eng. random number generator — RNG) reprezintd o entitate
computationala hardware sau software care genereazd o secventd de numere/biti aleatorii.
Generatorii RNG se raporteaza la cel putin doud numere generate, deoarece pentru un singur
numdr este imposibil de verificat daca acesta a fost produs de un generator RNG. Analiza
algoritmilor RNG se bazeazd pe teste statistice al caror rol este de a masura real calitatea
secventei generate, cu alte cuvinte, cat de aleatorii sau cat de (ne)predictibile sunt numerele/bitii

secventei.

Fiind vorba de implementédri reale ale algoritmilor criptografici in cadrul produselor
software/hardware de securitate, acestia sunt testati criptanalitic mult mai intens decat algoritmii
care raman la stadiul teoretic. Calificativul perfect sau pur dat caracterului aleatoriu al secventei
de numere/biti Inseamna calitatea suprema (maxima). Conceptul perfect aleatoriu sau pur
aleatoriu constituie un subiect extrem de analizat, in context statistic, 1n literatura de specialitate.
Unei secvente (sir) perfect/pur aleatorii de numere/bifi 1 se impun urmaétoarele cerinte: sa nu fie
predictibila, sa aibda o perioadd cat mai mare (ideal, perioada infinitd pentru obiecte/siruri

infinite), repartitia elementelor componente (biti sau numere) sa fie uniforma (frecventa de
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aparitie a elementelor componente sa fie egald), sa nu existe nici o corelare intre elementele
componente si singura metodd de a fi ghicitd, In cazul in care devine secretd, sd fie doar forta
brutd, adica incercarea tuturor combinatiilor posibile. Pentru sirurile de biti, conditia de baza
pentru repartitia uniforma a bitilor este ca frecventa de aparitie a bitului 0 sa fie egala cu
frecventa de aparitie a bitului 1; apoi constructia decurge in genul urmator: frecventa de aparitie
a secventei 00 trebuie sa fie egald cu frecventa de aparitie a secventei 01, 10 si 11, si asa mai
departe. Testele statistice existente (Kolmogorov—Smirnov, Kuiper, Jarque-Bera, Crame-von
Mises, Dvoretzky—Kiefer—Wolfowitz), care aratd cat de aleatorii sunt numerele/bitii dintr-o
secventd prin masurarea distributiilor de probabilitate, includ metrici complexe de evaluare

pornind de la astfel de constructii de baza pentru fiecare cerinta.

Dificultatea definirii conceptului de aleatoriu si a declardrii unei surse ca fiind aleatorii a
determinat impartirea numerelor aleatorii si, implicit, a generatorilor de numere aleatorii, in doua
clase: numere in mod real, cu adevdrat aleatorii (eng. truly random numbers) si numere pseudo-

aleatorii (eng. pseudorandom numbers).

Specialistii in criptografie sunt unanimi de acord ca numerele (bitii) cu adevdrat aleatorii sunt
produse in mod nedeterminist de generatori hardware (eng. hardware random number generator
— HRNG) a caror functionare se bazeaza pe procese si fenomene fizice cu sau fara proprietati

cuantice aleatorii si care, cel putin teoretic, sunt total nepredictibile.

Un generator de numere pseudo-aleatorii (eng. pseudorandom number generator — PRNG) sau
un generator determinist de numere aleatorii produce rezultate care “par” statistic aleatorii,
avand la baza un proces cauzal determinist — algoritm care genereaza numere ce aproximeaza
caracteristicile numerelor cu adevarat aleatorii. Procesul determinist utilizeaza un algoritm care
produce o secventd de bifi pornind de la o valoare initiald produsa dintr-o sdmanta ce trebuie sa
contind suficientd entropie pentru a garanta caracterul aleatoriu al secventei de biti; insa
generatorii software de secvente de numere/biti aleatorii nu pot atinge criteriul perfect/pur din
cauza proprietatilor de tip determinist ale algoritmilor software, adicd secventa de numere/biti
depinde in totalitate de un set relativ redus de valori initiale (de exemplu, perioada secventei este
limitata la intervalul de numere care pot fi reprezentate in sistemul de calcul). Din cauza naturii
deterministe a procesului cauzal, generatorul produce biti pseudo-aleatorii. Conform [BKO07],
PRNG produce rezultate nepredictibile dacd sdmaénta este secretd si algoritmul este bine
construit, iar securitatea Intregului mecanism bazat pe PRNG constd in sursa de entropie a

canalului de intrare.
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Capitolul 3, Elemente de bazid pentru construirea sistemelor criptografice secventiale,
descrie principiile, mecanismele si elementele hardware si software componente ale

arhitecturilor sistemelor criptografice secventiale.

Registrii de deplasare liniari cu reactie (eng. Linear Feedback Shifi Register — LFSR) sunt
utilizati In mod extensiv in medii de testare, in designul sistemelor digitale si in construirea
metodelor de compresie. In stiinta calculatoarelor si a comunicatiilor, registrii LFSR prezinta un
interes deosebit in urmaétoarele tipuri de aplicatii: generarea de biti/numere/vectori (pseudo)
aleatorii, criptare/decriptare, transmisii fara fir (wireless), calcularea sumelor de control al
integritatii datelor, compresia datelor. Registrii LFSR, prin posibilitatea de a genera numere
pseudo-aleatorii, stau la baza construirii unei intregi clase de cifruri secventiale. Datorita
usurintei de construire a circuitelor electronice si electromecanice, a perioadelor relativ lungi si a
distributie uniforme a fluxului de iesire, registrii LFSR si-au gasit un loc meritat in criptografie.
Insa caracterul lor liniar implicd anumite vulnerabilititi demonstrate in cadrul proceselor de
cripanaliza. Algoritmii secventiali bazati de LFSR sunt vulnerabili in fata atacurilor de tip KP4
(known-plaintext attack) care exploateaza vulnerabilitatile statistice rezultate in urma alegerii
unor anumite functii boolene f integrate in cadrul LFSR. Atacul porneste de la observarea
corespondentelor intre starea iesirii unui LFSR individual si iesirea functiei boolene f care
combina starea iesirilor tuturor generatorilor LFSR. Atacul porneste sub forma unui atac in fortd
brutd, si, treptat, o datd ce poate fi stabilitda o corelare, se transforma intr-un atac de tip divide si

cucereste.

Pornind de la conceptul cheie/umpluturd de unicd folosintd (eng. One-Time Pad — OTP), derivat
din cifrul Vernam [VRMI19], cifrurile secventiale sunt construite cu ajutorul registrilor de
deplasare liniari cu reactie LFSR, deoarece acestia produc cuvinte (secvente de biti) cu
proprietati statistice foarte bune si pot fi relativ usor implementati la nivel hardware. Pe de alta
parte, in contextul in care criptografia si, implicit, cifrurile secventiale, se bazeazia in mod
esential pe teoria complexititii, un element extrem de important 1l constituie functiile intr-un
singur sens (eng. One-Way Function — OWF). Mecanismul de criptare OTP preia fiecare caracter
sau bit m; al textului in clar pe care il cripteaza printr-o operatie de adunare XOR (modulo 2) cu o
cheie secretd k; generatda aleatoriu (keystream sau pad), rezultand textul criptat ¢;. Siguranta
algoritmului OTP consta intr-un set de conditiondri impuse cheii de criptare (keystream): trebuie
sd ramana secretd, sa fie generatd perfect/pur aleator, marimea cheii sa fie cel putin egald cu
marimea textului in clar, si sa nu fie reutilizata — cel putin teoretic (matematic), indeplinirea
acestor conditii garanteaza imposibilitatea decriptarii textului criptat fara cunosterea cheii de
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criptare; din acest motiv, algoritmul OTP mai este denumit cifrul perfect si este considerat sigur
in mod necondifionat in fata unui atac de tip COA (Ciphertext-Only Attack); siguranta
necondifionatd inseamnd discretie/ascundere perfectd (perfect secrecy) si presupune ca

observarea/analizarea textului criptat nu ofera niciun fel de informatie utila.

OTP nu descrie modalitatea de generare a cheilor de criptare/decriptare si nici felul in care
trebuie schimbate aceste chei intre partenerii de comunicatie. Se presupune cad aceste chei
generate si distribuite securizat doar sursei (criptorul) si destinatiei (decriptorul) comunicatiei, si
pastrate in mod secret cat timp informatia supusa procesului de criptare este confidentiala.
Protectia impotriva accesului neautorizat la chei, detectarea accesului neautorizat la chei si

.....

insa ele sunt asigurate prin mecanisme externe.

O functie feste o functie intr-un singur sens (eng. One-Way Function — OWF) daca este usor de
calculat, insd dificil de inversat — ugor: fix) se calculeaza in timp polinomial (probabilistic);
dificil: nu existd nici un algoritm care si calculeze in timp polinomial (probabilistic) 7'(»).
Functiile OWF sunt instrumente fundamentale in criptografie, in primul rand pentru construirea
generatorilor de numere/secvente pesudo-aleatorii. Tinand cont de faptul ca este destul de usor
de creat o functie OWF dintr-un generator de numere/secvente pesudo-aleatorii, studiile de
specialitate au demonstrat cd un generator de numere/secvente pesudo-aleatorii existd daca si
numai daca exista o functie OWF ([BM84], [HIL99]). in [BM84] se trateaza pentru prima oara
creearea unui generator pseudo-aleator pe baza unei functii OWF, pornind de la presupunerea
dificultatii problemei logaritmice discrete. Ulterior, in [YAOS82], [LEV87] si [HIL99] se
generalizeazd problema, abordandu-se construirea unui generator pseudo-aleator din orice
permutare one-way. Pe langa problema logaritmilor discreti, un alt principiu important luat in
considerare pentru construirea generatorilor pseudo-aleatori este acela al dificultatii factorizarii.
In cazul in care feste o permutare one-way, inversarea functie f{x) consta in gasirea lui x. Daca f

nu este o permutare, atunci inversarea presupune gasirea oricarui x astfel incat f{x ) = f(x).

Capitolul 4, Arhitectura algoritmilor de criptare secventiali, prezintd componentele
arhitecturale si modalitatile de operare ale algoritmilor de criptare secventiali. Algoritmii de
criptare de tip secvential (eng. stream) combind/aduna la nivel de bit (eng. bitwise) textul in clar
cu cheia de criptare (eng. keystream sau eng. running-key), care este o secventd de biti pseudo-

aleatorii. In cazul in care algoritmul generaza pentru cheia de criptare o secventa ‘perfect” sau
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““pur” aleatorie de bifi, atunci cifrul obtinut este, cel putin teoretic, invulnerabil. Comparativ cu
algoritmii de criptare de tip bloc, algoritmii de criptare secventiali ruleaza la viteze superioare in
cadrul implementdrilor la nivel hardware si necesitd circuite hardware mai putin complexe. Un
alt mare avantaj al algoritmilor de criptare secventiali 1l constituie propagarea extrem de redusa a
erorilor, aspect deosebit de important atunci cand mediul de comunicatie genereaza erori de

transmisie cu o probabilitate ridicatd, precum si cerinte scazute de stocare temporara la nivel de
buffere.

Existd un numar impresionant de studii, analize de specialitate si propuneri ale algoritmilor de
criptare secventiali, Insd majoritatea celor folositi in practica (RC4, SEAL, Scream, A5/1, ISAAC
etc.) sunt fie confidentiali (implementari proprietare, secrete, realizate de companii comerciale),
fie publici dar protejati prin patente (unii algoritmii de criptare secventiali au devenit publici prin

metode de tip reverse engineering sau prin publicarea lor anonima pe Internet (RC4, A5/1)).

Algoritmii de criptare secventiali pot fi cu cheie simetrica sau cu cheie publicd (mecanismul de
criptare probabilistic Blum-Goldwasser reprezintd un algoritm de criptare bazat pe cheie
publicd). Totusi, marea majoritate a algoritmilor de criptare secventiali fac parte din clasa
schemelor de criptare bazate pe chei secrete simetrice. Avantajul acestor algoritmi consta in
faptul ca elementele de criptare se modifica pentru fiecare cuvant sau simbol care se cripteaza, si
cd, 1n cazul erorilor de transmisie, propagarea erorilor este inldturatd. De asemenea, algoritmii
secventiali devin utili in situatia in care memoria disponibild procesului de criptare este limitata,

astfel Incat se impune procesarea doar a unui singur simbol o data.
Algoritmii de criptare secventiali se impart in doua categorii:

1. Algoritm de criptare secvential sincron (cifru secvential sincron): secventa de bifi pseudo-
aleatorii de criptare (keystream) este generatd intr-un mod independent de textul in clar si
textul criptat; pentru criptare, secventa de criptare generatda se combina (in cazul algoritmilor
aditivi binari, operatii XOR) cu textul in clar, rezultdnd textul criptat, iar pentru decriptare,

secventa de criptare generatd se combind (XOR) cu textul criptat, rezultand textul in clar.

2. Algoritm de criptare secvential auto-sincronizat (cifru secvential asincron): mecanismul de
obtinere a cheii/secventei de criptare (keystream) utilizeaza un numar de » biti din textul
criptat obtinut anterior; pentru criptare, secventa de criptare generatd se combind (in cazul
algoritmilor aditivi binari, operatii XOR) cu textul in clar, rezultand textul criptat, iar pentru
decriptare, secventa de criptare generatd se combind (XOR) cu textul criptat, rezultand textul

in clar.
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Modelele de atac utilizate in mod real pentru criptanaliza cifrurilor/algoritmilor secventiali sunt

urmatoarele:

e atac bazat doar pe textul criptat (ciphertext-only attack, known ciphertext attack - COA):
model de atac care presupune accesul doar la o parte din textul criptat, urmarindu-se
obtinerea textului in clar (necriptat) corespunzator textului criptat si/sau a cheii secrete de

criptare.

e atac bazat pe cunoasterea textului in clar (necriptat) (known-plaintext attack — KPA): model
de atac in care se cunoaste o parte a textului in clar (necriptat) impreund cu versiunea
criptatd corespunzatoare textului in clar, urmarindu-se gésirea cheii secrete de criptare si/sau

a cartii de cod (codebook).

e atac bazat pe selectarea textului in clar (necriptat) (chosen-plaintext attack — CPA): model de
atac care presupune alegerea arbitrara a unor parti din textul in clar (necriptat) din care, in
urma criptarii, se obtine versiunea criptatd corespunzatoare textului in clar, urméarindu-se
vulnerabilitatile mecanismului de criptare si, implicit, gasirea cheii secrete de criptare; in
cazul cifrurilor secventiale (aditive), atacul CPA este echivalent cu atacul KPA (nu acelasi
lucru se poate afirma in cazul cifrurilor bloc). Atacul este intalnit frecvent in criptografia

bazata pe chei publice.

e atac bazat pe selectarea textului criptat (chosen-ciphertext attack — CCA): model de atac care
presupune decriptarea unei anumite parti a textului criptat cu ajutorul unei chei necunoscute
— se introduce in sistem text criptat, se obtine textul echivalent in clar (necriptat) si se
incearca obtinerea cheii secrete folosite in procesul decriptarii; modelul de atac nu este util
in cazul cifrurilor secventiale aditivi, Insa reprezintd o serioasd amenintare pentru cifrurile
secventiale auto-sincronizate si pentru cifrurile secventiale care combind mecanismul de

criptare si de sutentificare n cadrul aceleiasi functii.

e atac bazat pe cunoasterea/alegerea vectorilor de initializare IV (known/chosen IV attack —
KIVA): model de atac in care atacatorul poate manipula vectorii de inifializare care se
ataseaza cheii secrete de criptare; atacatorul cunoaste si alege sirul vectorilor de intializare
1w, 1V, ..., IV, (vectorii IV sunt intotdeauna publici/cunoscuti), reusind sa obtind fluxul de

criptare corespunzator textului in clar.

e atac bazat pe detectarea diferentelor dintre o secventd de bifi pseudo-aleatorii si o secventa

de biti “‘perfect” aleatorii (distingushing attack — DA): ideal, cheia de criptare este o
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seceventa de biti ““perfect” aleatorii; in practica, Insa, acest lucru este (aproape) imposibil de
realizat [BD89]; criteriul principal de evaluare a unei secvente de bifi aleatorii il reprezinta
compararea cu o secventa de biti “‘perfect” aleatorii — cu cét apropierea e mai mare, cu atat

generatorul de biti aleatori este mai bun.

Rueppel in [RUES86] si Zenner in [ZENO04] definesc componentele unui model de baza al
generatorului de cheie de criptare (eng. keystream generator), Gp..«(S, F, f), pentru cifrurile
secventiale sincrone (cheia de criptare este generatd independent de mesajul in clar si de mesajul
criptat), iar Zenner descrie in [ZEN04] mecanismul de integrare a generatorului Gp,.+(S, F, f) in
structura algoritmilor de criptare secventiali. De asemenea, Zenner extinde in [ZEN04] modelul

Gpa-a(S, F, f), introducand generatorul extins G..xs(S, F, f, C) de cheie de criptare.

Zenner face in [ZENO04] o separare stricta a algoritmului de generarea a cheii de generatorul de
cheie de criptare, insa intr-un mod ,,neintegrat” — aspectele privind integrarea componentelor
sunt neglijate. Insd, in timp ce separarea celor doua componente constituie o abordare utild
pentru designul si studierea acestora, neincluderea modalititile de integrare si a fluxurilor
vehiculate intre componente poate duce la omiterea anumitor aspecte de securitate privind
interconecatera si sincronizarea componentelor cifrului in ansamblu (pericolul propagérii sau
chiar al multiplicarii unor vulnerabilitati transmise intre componentele cifrului). Din acest motiv,
in cadrul tezei se propune un model formal unificat pentru algoritmii de criptare secventiali
sincron $i auto-sincronizat, denumit AlgStream(Sy, S, k, Fy, F, f, crypt, Z, M, C), format din trei
componente: componenta care initializeaza si modifica, pe baza unei chei secrete initiale & sau a
unei sdmante secrete k;, un vector de stare internd S, componenta care reprezintd generatorul de
cheie de criptare si componenta care implementeaza procesul de criptare propriu-zisa. Noutatea
adusa de AlgStream consta in faptul ca face o delimitare mai clara intre partea de planificare a
cheii si partea de generare a fluxului de criptare (keystream), oferind astfel un grad mai ridicat de
modularitate, si integreaza si unifica toate fluxurile si modurile de operare posibile pentru un
algoritm de criptare secvential, inclusiv cele optionale: de exemplu, alegerea folosirii vectorilor
de initializare sau introducerea unui nou nivel de initializare primara a vectorului de stare al
algoritmului sau modificarea regulata a vectorului de stare finald care determina initializarea

generatorului fluxului de criptare.
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Model formal AlgStream(Sy, S, k, Fy, F, f, crypt, Z, M, C) al algoritmului de criptare

secvential sincron bazat pe un generator G(Sy, S, k, Iy, F, f, Z):

(i) (optional) concatenarea cheii secrete initiale & € {0, 1}’ cu o valoare publica,
suplimentara sup € {0, 1} 'sw (vector de initializare IV, numar aleatoriu/pseudo-aleatoriu
nonce) si obtinerea unei sdmante secrete k, € {0, 135, L =1+ Lsup (componenta_1);

(ii) definirea vectorului de stare internd S < {0, 1}"r si setarea starii initiale Sy € S a
vectorului de stare interna (componenta_1):

- pe baza valorilor k sau k;: Fy : {0, 1V 5 S, s, =Fyk)sau Fp: {0,1}* — S 5=
Fo(ks), si € So;

- fara folosirea valorilor & sau ks Fy : S — S, s; = Fy (i) (de exemplu, alegerea

permutarii identice pentru intrdrile vectorului de stare S);

(ii1) modificarea starii interne S pe baza cheii secrete initiale k£ sau a samantei secrete £,
proces care determind obtinerea unei stiri interne secrete: F : {0, 1} x S — S, s;+; =
F(k, s;) sau F : {0, I}L xS — 8, si = Flks, 51), 85 € Si, 8iv1 € Siz1, Si € S, Sivp € S
(componenta_1);
(iv) obtinerea spatiului Z < {0, 1} “2 al cheilor finale de criptare (keystream), Z = (zy, z,,
wees Ziy -..) (componenta 2):

- pe baza valorilor & sau k;: f: {0, 1M xS > 0,1}, z = flk, s;) sau f: {0, -

xS = {0,1}2,z;=fks, s),zi € {0,1}“2,a, < Ny

- fara folosirea valorilor k sau k;: : S — {0, 1} 72, ay < N, z;=f(s;), zi € {0, 1} 2.

(v) procesul de criptare efectiva a textului in clar M < {0, 1} “2, M = (my, my, ..., m;, ...):
crypt : M x Z — C,unde C < {0, 1} “2 este spatiul cuvintelor criptate, C = (zy, zj, ..., Zis
), crypt (miy z) =m; @ zi=ci,m € {0,112,z € {0, 1}, ¢; € {0, 1}“2, unde m;
reprezintd cuvintele mesajului in text clar M, criptate succesiv cu cheile de criptare z;
(keystream) prin operatii XOR (sunt posibile si alte tipuri de operatii) in urma cérora

rezulta cuvintele criptate ¢; (componenta 3).

Pentru modelul AlgStream(Sy, S, k, Fy, F, f, crypt, Z, M, C), se prezintd metoda de calcul pentru

dimensiunea starii interne a algoritmului de criptare secvential.
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Fie G un generator de tipul Gp.-S, F, f) si fie A o masind AFSM care implementeazd

generatorul G. Dimensiunea starii interne a generatorului G este definitd ca fiind n .=

hogz(}Am, unde |A| este numdrul stdrilor interne ale lui A si are valoarea:
4 =@M x 2")7T x (2")% x ox 2" x ..

Mairimea N, de reprezentare a starii interne a vectorului S are valoarea N, = n x 2", unde n
este dimensiunea (numarul de biti) unei intréri s a vectorului de stare S. Marimea totala Ny

de reprezentare a starii interne a generatorului de cheie de criptare are valoarea Ny=n x

2"+ xrptnmox ot tnx it Se observa cd Ny = n.

Pe baza acestei dimensiuni, se criptanalizeaza starea interna a algoritmilor de criptare secventiali
si se propune un model de atac al algoritmilor de criptare secventiali de tip cunoasterea textului
in clar (eng. known-plaintext attack — KPA), denumit ModelAtacB, care ia in considerare gradul
cel mai ridicat de vulnerabilitate al unui algoritm de criptare secvential, stabilit de cantitatea

maxima de informatie la care poate avea acces un atacator.
ModelAtacB (MAB):

Date cunoscute (date legitime): se presupune ca atacatorul cunoaste toate detaliile
algoritmului stream de criptare, insd nu are nici o informatie despre cheia initiala de
criptare k si nici despre starile interne S,. Prin urmare, atacatorul cunoaste functiile F, f'si
Fy, valoarea sup (care este o valoare publicd), numarul de pasi care determind starea

folosirea valorilor & sau k;), si, de asemenea, are acces la intregul flux criptat de date c;.

Date cunoscute (date nelegitime): se presupune ca atacatorul cunoaste, din surse externe
algoritmului de criptare, un numar de L biti din cheia finald de criptare (keystream), unde
L << 2, precum si informatii partiale despre un set limitat de stari interne S. Fluxul

criptat de date ¢; poate fi inclus si in categoria datelor nelegitime.
Tip de atac: se considera toate tipurile de atac (COA, KPA, CPA, CCA, DA).

Resurse de calcul: atacatorul este capabil sa realizeze orice calcul computational care
necesitd mai putini pasi decat cautarea exhaustiva in spatiul cheii initiale de criptare. Se

fixeaza o limita superioard de memorie de 2° biti care poate fi utilizata.
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Notiunea de succes: atacul este considerat un succes daca poate prezice/gasi, in mod
corect, bifi necunoscuti din cheia finala de criptare (keystream), daca poate face deosebire
dintre bitii produsi de generatorul de cheie de criptare (keystream generator) si un sir
“perfect” aleatoriu de biti, sau daca poate reduce spatiul starilor interne S (detecteaza stari
interne care nu loc), tinand cont de faptul ca se cunosc toate detaliile de functionare ale
algoritmului stream de criptare, cu efect direct atit in gasirea unor biti necunoscuti din
cheia finala de criptare (keystream), cat si in detectarea diferentelor dintre bitii produsi de
generatorul de cheie de criptare (keystream generator) si un sir “perfect” aleatoriu de biti.
Se spune ca generatorul de cheie de criptare este “spart” daca probabilitatea de succes a
atacului difera in mod semnificativ de gdsirea/detectarea pur intdmplatoare a
informatiilor secrete (informatii total secrete sunt cheia initiald de criptare & si stérile

interne S, In afara de starea initiala Sy).

Capitolul 5, Algoritmul RC4, trateaza criptanalitic cifrul secvential RC4: stéri secrete in care
algoritmul nu poate intra, coreldri dintre componentele secrete si publice ale vectorului de stare,
multimi de chei si vectori de initializare 7V slabi, invarianta algoritmului, corelari ale primelor
intrari ale vectorului de stare, corelari ale distributiei valorilor permutérii initiale ale vectorului
de stare, diferentiatori ai sirului/fluxului produs de generatorul de numere pseudo-aleatorii al
algoritmului, atacuri de recuperare a cheii, atacuri de reconstructie a starii interne, atacuri bazate
pe textul criptat si pe textul in clar. Capitolul se concentreaza pe rezultatele semnificative din
literatura de specialitate obtinute in urma criptanalizei componentei RC4 de planificare a cheii,
prin care se 1Incearcd reconstructia stdrii interne secrete pe baza caracteristicilor sale

combinatoriale.

Fluhrer, Mantin si Shamir descriu in [FMSO01] o metoda de atac de tip COA (Ciphertext-Only
Attack) impotriva algoritmului RC4 in forma de implementare a acestuia in cadrul protocolului
WEP. Atacul FMS (Fluhrer-Mantin-Shamir) a dezvaluit primele slabiciuni majore ale modului
in care protocolul WEP (Wired Equivalent Privacy) utilizeaza RC4 ca mecanism de criptare a

comunicatiei.

Criptanaliza FMS se axazeaza pe componenta KSA4 (Key Scheduling Algorithm) de planificarea
cheii de criptare. Autorii descoperd o clasd mare de chei slabe: o cantitate relativ redusa dintr-o
cheie secretd determind un numar mare de biti din permutarea initiala secretd produsa de KS4,

care, mai departe, se reflecta in prefixul fluxului de iesire produs de componenta PRGA (Pseudo
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Random Generation Algorithm). Astfel, fluxul initial produs de PRGA este puternic afectat de un
numadr redus de biti ai unei chei slabe. O altd vulnerabilitate descoperita de Fluhrer, Mantin si
Shamir constd In observatia cd atunci cand aceeasi parte secretd a cheii este folositd in
combinatie cu diferite valori cunoscute de atacator, atunci este posibila, relativ usor,

reconstructia partii secrete a cheii prin analiza cuvantului initial al fluxului de criptare.

......

......

polarizare/corelare statistica importanta in al doilea cuvant de iesire al algoritmului RC4, pe baza
careia construiesc un algoritm ce permite o diferentiere clard intre cuvintele de iesire RC4 si
secventele cu adevarat aleatoare, analizand doar un singur cuvant dintr-un numar de O(N) fluxuri
diferite de iesire. Insa, Fluhrer, Mantin si Shamir obtin in [FMS01] rezultate superioare in
procesul de identificare a elementelor de distingere/diferentiere intre cuvintele de iesire RC4 si
secventele cu adevarat aleatoare, chiar si 1n situatia de eliminare a primelor doud cuvinte din
fiecare flux de iesire. Analizdnd masura de securitate Sampling Resistance (rezistentd de
prelevare de mostre) a cifrurilor secventiale definita si descrisda de Biryukov, Shamir si Wagner
in [BSWO1], Fluhrer, Mantin si Shamir considera ca legatura puternica dintre anumite clase de
chei RC4 si cuvintele de iesire corespunzdtoare acestor chei dovedeste faptul ca RC4 are o
rezistentd scazutd de prelevare de mostre, ceea ce conduce la usurarea atacurilor de tip TMDT

(eng. Time-Memory-Data Trade-Off).

Fluhrer, Mantin si Shamir analizeaza modalitati de atac asupra algoritmului RC4 in care se
cunosc cateva cuvinte din componenta cheii secrete de intrare, in special in cazul in care cheia
secretd este concatenatd cu o valoare vizibild/publica de tipul vectorilor de initializare (/V —
Initialization Vector). Autorii demonstreaza ca, in cazul in care aceeasi cheie secreta este folosita
in mod repetat cu vectoriii /V, iar atacatorul obtine primul cuvant al fluxului de iesire RC4
corespunzator fiecarui vector [V, atunci poate reconstrui cheia secretd cu o probabilitate foarte
ridicatd — atacul depinde de numarul vectorilor 7V necesari, de dimensiunea vectorilor IV si,

uneori, de valoarea cheii secrete, fiind axat doar pe analiza primului cuvant de iesire.

Knudsen, Meier, Preneel, Rijmen si Verdoolaege analizeaza in [KNU98] securitatea algoritmului
RC4 si a unor variante ale sale, dezvoltand algoritmi criptanalitici pentru atacuri de tip text in
clar (plaintext atack) cu scopul gasirii starii initiale a algoritmului RC4, in conditiile in care se
presupune cunoasterea doar a unui mic segment din textul in clar. Analiza propusa exploateaza

natura combinatoriala a algoritmului RC4 si demonstreaza proprietati intrinseci ale sale care sunt
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independente de metoda de planificare a cheii si de dimensiunea cheii. Astfel, construirea corecta
a starii initiale permite calcularea secventei de iesire fard necesitatea cunoasterii cheii secrete. De
asemenea, autorii estimeazad complexitatea fiecarui tip de atac propus. Knudsen reuseste sa
imbunatateasca metoda lui Goli¢ [Goli¢] de detectare a deviatiilor statistice si pune in practica
pentru prima datd un atac real de tip known plaintext de aflare a starii tabelei initiale a
algoritmului RC4. Atacul reuseste s construiasca tabela initiald pornind de la cunoasterea unei
parti reduse a textului 1n clar. Complexitatea atacului este calculata teoretic si verificatd riguros
prin intermediul testelor experimentale. Conform rezultatelor obtinute de Knudsen,
complexitatea atacului propus este mai mica decat timpul necesar cautarii intr-un interval egal cu
raddcina patratd a tuturor posibilelor stari initiale. In plus, Knudsen identifica fluxuri de date
particulare pentru care atacul devine mult mai performant, obtindnd rezultate importante in
conditiile in care este cunoscut un anumit numar de valori ale intrarilor tabelei de stare. Cu toate
ca metodele de atac propuse de Knudsen nu sunt fezabile pentru cuvinte de opt biti (dimensiunea
normald pentru implementarile reale ale RC4), acestea au constituit de fapt baza criptanalizelor
RC4 ulterioare care sunt independente de mecanismul de planificare a cheii si de dimensiunea
cheii.

Ohigashi, Shiraishi si Morii prezinta in [OS05] un atac WEP (atac OSM: Ohigashi-Shiraishi-
Morii) care reuseste sa evite vectorii [V slabi folositi in atacul FMS (Fluhrer-Mantin-Shamir).
Atacul este de tip vector IV cunoscut si transforma majoritatea vectorilor 7V ai WEP in vectori
IV slabi. Numirul acestor vectori [V slabi devine atit de mare, Incit evitarea lor este

272‘1

impracticabila. Pentru o cheie de sesiune de 128 biti, eficienta atacului este , ceea ce

inseamna ca atacul poate recupera o cheie de 128 biti intr-un timp realistic.

Shiraishi, Ohigashi si Morii evalueaza in [SOMO3] eficienta metodei Knudsen [KNU98],
incercad sa reconstruiasca starea internd pentru cuvinte de » = 8 bifi si o limita de timp
computationald de 2°°. Pe baza rezultatelor experimentale, autorii precizeaza ci este nevoie de
cel putin £ = 112 intrdri cunoscute pentru refacerea cu succes a starii interne initiale (k = 207
pentru reconstructia cu succes a unui numar de 100000 de stéri initiale alese aleator, k£ = 167
pentru reconstructia cu succes a unui numar de 50000 de stari initiale alese aleator si £ = 112
pentru reconstructia cu succes a unei singure stari initiale). In cazul in care & < 112 limita de timp

computationald este depasita inainte de sfarsitul procedurii de refacere a starii.

Criptanaliza algoritmului KS4 a demonstrat adevéarate brese ale primelor pozitii ale permutarii S;

observatia care a stat la baza acestei abordari a fost aceea cd, in cadrul primilor pasi ai KS4,
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existd o mare probabilitate ca pozitiile/intrarile atinse de j sa nu fi fost anterior implicate in nicio

operatie de tip swap. Roos observa in [RO095] ca:

1. Fiind datd o cheie de lungime K octeti, si fie E < K. Probabilitatea ca elementul/intrarea
E al tabelei de stare S sa depindd numai de elementele/intrarile 0, 1,.., E (inclusiv) ale

cheii este de 37 %.

2. Cea mai probabild valoare pentru elementul/intrarea E din tabela de stare S este S[E] =

X(E) + E(E+1)/2, unde X(E) este suma intrarilor 0, 1, ..., E (inclusiv) ale cheii.

3. Pentru o cheie RC4 de forma K[1]K[2]... K[N], daca K[0] + K[1] = 0, atunci cu o
probabilitate semnificativa primul cuvdnt (octet) generat de RC4 va avea valoarea K[2]

+ 3.

Tomasevi¢, Bojani¢ si Nieto-Taladriz prezintd in [TBNO7] un atac asupra algortimului RC4 de
refacere a starii initiale. Atacul se bazeaza pe gasirea cantitatii maxime de informatie disponibila
la un moment dat despre starea curentd, pornind de la o dimensiune redusd (cunoscuta) a
secventei de iesire. Autorii propun reprezentarea arborescentd [YAGO06] a algoritmului RC4,
reprezentare care contine un set de arbori, fiecare arbore corespunzand unui cuvant de iesire, iar
apoi definesc o abstractizare analitica sub forma unor conditii generale asociate informatiei din
arbori (fiecare conditie generala suma tutror conditiilor dintr-un subarbore), cu scopul de a
extrage si a folosi cantitatea de informatie care sa permita atacului sa fie totusi fezabil (cantitatea
de informatie din arbori este extrem de mare, neputand fi exploatatd in intregime din punct de
vedere practic). Conditiile generale sunt, de asemenea, organizate sub forma unei structuri
arborescente, iar algoritmul de atac propus cautd in aceasta structurd arborescenta, pe baza une
strategii de tip hill-climbing, valorile necesare reconstructie stdrii initiale — atacul TomaSevic¢
propune o modificare a algoritmului de tip backtraking utilizat de Knudsen in [KNUO9S8].
Rezultatele obtinute de Tomasevié¢ sunt superioare celor obtinute de Knudsen in [KNU98]; insa
complexitatea atacului TomaSevi¢ este prea mare pentru un atac fezabil din punct de vedere

practic.

In continuare, se propune un nou atac criptanalitic, denumit TabuStateTable (TST), bazat pe o
abordare metaeuristica de cautare de tip Tabu pentru reconstructia starii interne secrete a
algoritmului RC4 (Figura — Algoritmul 7S7). 7ST utilizeaza o variantda modificatd a metodei de
cautare Tabu si se bazeazd pe atacul criptanalitic Knudsen [KNU98] si pe reprezentarile

arborescente a cuvantului de iesire Z si a conditiilor generale din atacul Tomasevi¢ [TBNO7]. La
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momentul ¢, se considerd a; ca fiind numarul de intrari in tabela de stare S care au alocate o

valoare, si P ca fiind multimea valorilor posibile pentru conditiile generale.

Algoritm TST
Pasul 1: Se verifica daci S,.[#,] are alocata o valoare (lista Tabu contine toate intrarile a
alocate anterior):

a. daca da, se trece la Pasul 2.

b. daca nu, se aloca intrarii S,.1[7,] una din cele 2" — g, valori rimase, se muta
aceastd valoare in lista Tabu, se verifica conditia generald cu cea mai mare
probabilitate la nivelul ¢, mergand in jos; daca aceasta conditie nu poate fi
satisfacutd, se elibereazd valoare din lista Tabu, se alocd o noud valoare
intrarii S,.1[7,], se include aceastd noua valoare in lista Tabu, si se verifica din
nou conditia generald cu cea mai mare probabilitate la nivelul ¢, mergand in
jos. Daca nici una din ele nu este satisfacutd, apare o contradictie. Daca
verificarea unei anumite conditii are loc cu succes, se incrementeaza a,, si, in
functie de condifia generala care este verificatd, se incrementeaza ¢ si se
trece la Pasul 1 sau la Pasul 2. Lista Tabu contine valorile care ramén, intr-
adevir, alocate.

Pasul 2: Se verifica daca Z, are alocati o valoare:

a. daca da, se calculeazd valoarea corespunzitoare intrarii S, [j,] din ecuatia
cuvantului de iesire Z,. Daca nu apare o contradictie, se incrementeaza ¢ si se
trece la Pasul 1.

b. daca nu, se trece la Pasul 3.

Pasul 3: Se verifica dacad S,4[j,] are alocata o valoare:

a. daci nu, se verifica daca conditiile generale au fost examinate la Pasul 1 —
daca da, se actualizeaza informatiile obtinute; in caz contrar, se aloca intrarii
S.1[j;] una din cele 2" — a, valori ramase, se include aceasta valoare in lista
Tabu, se verifica conditia generala cu cea mai mare probabilitate la nivelul ¢,
mergand 1n jos. Dacd aceastd conditie nu poate fi satisficuta, se elibereaza
valoarea din lista Tabu, se alocd o noua valoare intrarii S,.[j], se trimite
aceastd noud valoare in lista Tabu si se verificd din nou conditia generala cu
cea mai mare probabilitate la nivelul ¢, mergand in jos. Daca nici una din
conditii mu e satisfacutd, apare o contradictie. Daca verificarea unei anumite
conditii are loc cu succes, se incrementeaza a, si se verifica daca valorile
date pentru i, j; si Z, conduc la o contradictie — daca nu, se incrementeaza ¢ si

se trece la Pasul 1.

Figura — Algoritmul 7ST
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Pentru analiza complexitatii atacului 757, se utilizeaza acelasi formalism prezentat de Knudsen
in [KNU98], furnizandu-se metoda specifica analizei complexitatii 7S7. Complexitatea atacului
TST este aceeasi cu complexitatea atacului Tomasevi¢; pentru n = 6, n = 7 si n = 8, se obtin
pentru 7ST rezultate mai bune fata de atacul Tomasevi¢. Daca se cunoaste un numar
semnificati/suficient de cuvinte de iesire Z,, atunci spatiul de cautare poate fi redus si atacul

devine fezabil.

Complexitatea strategiei 757 este mai mica decat cautarea exhaustivd si rddacina patratd a
tuturor starilor initiale posibile (rddacina patrata a tuturor starilor initiale posibile reprezenta
pragul complexitatii celui mai bun atac pand la criptanaliza realizatd de Knudsen). Desi
rezultatele analitice obtinute prin 7S7 sunt superioare celor furnizate de Knudsen in [KNU98] si
Tomasevi¢ in [TBNO7], atacul 7ST ramane totusi impracticabil datoritd complexitatii ridicate; ca
cercetare viitoare, devine promitatoare abordarea 757 aplicata atacurilor de tip distingere (eng.
distinguisher attacks) — de exemplu, exploatarea 7ST a distributiei celui de-al doilea cuvant Z,

produs de RC4.

n (dimensiunea cuvantului) 3 |4 5 6 7 8

Atac Knudsen 28 [ 270 [ 2% [ 2% [ 2 | 2™
Atac Tomasevi¢ 22 [ 217 [ 2% [ 20 | 23 | 27
Atac TST 25 217 246 2119 229’8 2727

Figura Aproximarea complexitdtilor atacurilor criptanalitice

Knudsen, Tomasevi¢ si TST asupra algoritmului RC4

Capitolul 6, KSAm (Key Scheduling Algorithm modified) — Algoritm de planificare a cheii
pentru RC4, reprezinta partea cea mai importanta a tezei, In care se propune un nou algoritm de
planificare a cheii pentru RC4, denumit KS4 modified (KSAm) (Figura — KSA vs KSAm), ale
originale de planificare a cheii si diminuarea, pand la un nivel criptografic sigur, a
vulnerabilitétilor bazate pe conditia rezolvata in conditiile utilizérii vectorilor de initializare 7V,

mai ales in modul de operare al protocolului WEP.

Fatd de versiunea KSA originalda, KS4Am include o bucld suplimentara de amestecare a
elementelor vectorului S, denumita Scrambling 1 (Figura KSA vs KSAm — liniile (a), (b), (c) si
(d)): cheia secreta initializeaza un vector de indici uy, u;, ..., uy.;; valorile secrete ale indicilor u;
nu sunt unici In cadrul vectorului de indici (repetitiile sunt posibile). Apoi, urmeazad o operatie in

N = 2" pasi de interschimbare a valorilor elementelor S[i] si S[u;] ale vectorului S. Astfel,
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secventa Scrambling 1 lasa vectorul S intr-o stare care, cu o mare probabilitate, va fi diferita de
permutarea identicd. Secventa Scrambling 2 este de fapt secventa originalda KSA4 in N = 2" pasi
de permutare a vectorului S, Insa starea vectorului S, la inceputul operatiilor Scrambling 2, nu

mai este aceasi ca si in cazul KSA4 (stare diferitd de permutarea identica cu o mare probabilitate).

KSA (K, S) KSAm (K, S)
Initializare: Initializare:
pentrui=0to N—1 pentrui=0to N—1
St =1 Sl =4
j=0; Scrambling 1:
Scrambling: pentrui=0to N—1 (a)
pentru/i=0to N—1 u; = (S[{] + K[i mod ¢]) mod N;  (b)
J =G +Sli] + K[i mod (]) mod N; | pentrui=0toN—1 (©)
swap(S[i1.SUD:; swap(S[i], S[u]); (d)
J=0;
Scrambling 2:
pentrui=0to N—1
j =@+ S[i] + K[i mod ¢]) mod N,
swap(S[i1,S[/1); (e

Figura — KSA vs KS4Am

Criptanaliza KS4m, fundamentatd pe metodele de criptanalizd ale KS4, include pentru inceput
analiza complexitatii de spatiu si de timp si probabilitatea aparitiei permutarii identice dupa
terminarea rularii algoritmului. Dimensiunea starii interne a KS4m (complexitatea de spatiu) este
de 3748 biti, iar complexitatea de timp este O(N). Evaluarea probabilitatii evenimentului ca
tabela de stare S, dupa terminarea KSAm, sa fie egala cu permutarea identica se integreaza in
cadrul analizei generale a probabilitdtii ca o anumita valoare b sa se gédseascad in pozitia a dupa

rularea KSAm (Say[a] = b).

Presupunand ca atdt » in cadrul secventei Scrambling 1, cat si j in cadrul secventei
Scrambling 2 obtin valori aleatoare intr-un mod uniform, permutarea identica se analizeaza
pentru inceput din perspectiva unei secvente Scrambling generale (Scramblingg.,) care
modeleaza comportamentul celor doud secvente Scrambling (Scrambling 1 si Scrambling 2) ale
KSAm. Apoi, se studiaza efectul combinat a doud secvente Scramblinge., si corelarea acestuia cu
efectul combinat al secventelor Scrambling 1 si Scrambling 2 din perspectiva permutarii

identice.
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Se definesc notiunile de probabilitate minimd si probabilitate maximd asociate intrarilor
vectorului de stare S ca valori de prag minim, respectiv prag maxim, cu scopul de a stabili exact
intervalul de valori pe care le poate lua probabibilitatea evenimentului ca valoarea unei intréri sa
fie regasita, dupa una sau dupa doud secvente consecutive Scrambling,., (sau dupa secventele
Scrambling 1 si Scrambling 2), in pozitia din faza de initializare, adica Sy[i] = i sau Syp[i] = i
(intereseaza distributia de probabilitate doar din perspectiva valorilor minima si maxima ale
intervalului de wvalori). O data stabilit acest interval, devin extrem de importante valorile
probabilitatilor maxime raportate la valoarea 1/N, valoare ce reprezinta limita maxima, ideala din
punct de vedere teoretic. Un alt motiv pentru definirea celor doua tipuri de probabilitati, minima
si maxima, este determinat de modelul de abordare a atacurilor criptografice: in general, un atac
asupra unui cifru tine cont si speculeaza acele vulnerabilitdti care au loc cu probabilitatea cea
mai mare. Rationamentul anterior este corect, numai cd, uneori, un eveniment sau o
vulnerabilitate cu probabilitate micd are un efect important fie in cresterea unei vulnerabilitati
deja cunoscutd, fie, mai important, in propagarea (secventiald sau in evantai) a unor evenimente
sau vulnerabilititi care, cumulate, speculeazd natura combinatoriald a actiunilor care

manipuleaza vectorul de stare interna al algoritmului de criptare.

Calcularea probabilitdtilor minime presupune urmarirea valorilor intrarilor vectorului S la fiecare
pas al permutdrii, si evaluarea probabilititii evenimentului ca valorile intrarilor vectorului S sa
ramana fixe permanent pe toatd perioada deruldrii secventelor de tip Scrambling. Se constata ca
pentru N suficient de mare, probabilitatea minima asociatd unei intrari initiale sau permutarii

identice este extrem de redusd (pentru N = 256, Pmin_s(Sv[i] = i) = 0.0014034>%).

Notiunea de probabilitate maximd reprezintd probabilitatea evenimentului S[a] = a in cazul cel
mai defavorabil, adicd valoarea de prag maxim a probabilitatii evenimentului S[a] = a, valoare
care nu este depasita pentru nici o intrare a, unde a€ [0, N —1], in conditiile in care se iau in
considerare toate valorile posibile pentru cheia secretd K. Asa cum remarca si Mironov in
[MIRO02], o datd ce valoarea unei intrari a vectorului S este indexata de i, atunci acea valoare
poate fi gasitd, dupa N pasi, pe orice pozitie In cadrul vectorului S. Cel putin teoretic, aceastd
observatie conduce la premiza ca valorile obtinute pentru indexul j sunt (pseudo)aleatoare in

intervalul [0, N —1].

Testele au demonstrat ca nici una din cheile K posibile de lungime 8, 16, 24 si 32 de biti nu lasa
vectorul S intr-o stare egald cu permutarea identica in urma rularii KSAm (timpii aproximativi de
rulare a testelor au fost: Tx=g = 0.003 sec, Tk=16 = 0.63 sec, Tx=4 = 157.84 sec, Tx=3> = 39337

sec). Se exclude cheia slaba K = 0.
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Se analizeaza 1n continuare efectul vulnerabilitdtii invariante definite de Fluhrer, Mantin si
Shamir in [FMS01], cu modificarile corespunzatoare, asupra KSAm [CRA14]. In cadrul acestei
analize, se demonstreazd ca permutarea S = KSAmscramping 1(K) nu este b-conservativd. Singurul
efect criptanalitic important, adica permutarea S = KSAmscrampiing 1(K) s fie b-conservativd, este
obtinut daca K = 0 (singura clasa de chei slabe pentru vulnerabilitatea invariantd de tip [FMSO01]
aplicatd mecanismului KSAmscramping 1)- Chiar si in conditiile folosirii cheii slabe K = 0, trebuie
tinut cont de faptul ca algoritmul KS4,, contine, pe langa Scrambling 1, secventa Scrambling 2
(KSA4 original), ceea ce reduce semnificativ “b-conservativitatea” permutarii S (S = KS4,,(K)) —
chiar si in conditiile K = 0, incepand cu i = 2, Scrambling 2 modifica intrarile permutarii

identice.

Se defineste permutarea aproape b,-conservativa si se demonstreaza relatia:

b-2Y’ b-2Y’ 1\
(TJ x2/5 < P[KSAm(K)] este aproape b,-conservativd] < (TJ x2/5+ (FJ

def
unde g < n si [ sunt numere intregi si b =27 b | I, K este o cheie speciald b-exactd de
1 N
dimensiune / cuvinte. Cu ajutorul termenului (ﬁj se stabileste nivelul maxim al probabilitatii

ca KSAm(K)] sa fie aproape b,,-conservativd.

Pentru gasirea eventualelor mapari ale bitilor din cheie in sabloane identificabile din permutarea
initiald S se propune un model/cadru de abordare algoritmica a carui formalizare poate fi utilizata
pentru testarea oricdarui mecanism de tip Scrambling aplicat unei permutdri careia i se inter-
schimba la fiecare pas valorile a doua intrari pe baza a doi indici. Prin intermediul acestui model
se poate determina numarul de cuvinte din permutarea S pe baza cunoasterii unui numar m de

cuvinte din cheia K:

NR(m) = [2" x (m/D] x o =[2" x (m/D)] x (112%™ , unde a = (1/29)"™, n este dimensiunea
cuvantului in biti, / reprezintd numarul de cuvinte ai cheii K b-exact, m este numarul de cuvinte

din cheia K (0 <m <).

Pe baza demonstratiilor lui Paul si Maitra din [PMAO7] referitoare la corelarile dintre octetii
permutarii S si octetii cheii secrete K la fiecare pas al algoritmului KS4, se analizeaza aceleasi
probabilititi de corelare a valorilor intrarilor permutarii S cu valorile cheii secrete K dupa fiecare
pas al secventei Scrambling 2 din cadrul algoritmului KSAm. Se determina si se demonstreaza

probabilitatea generald a (b)-conservativitdtii permutarii S la fiecare pas al Scrambling 2, cu
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ipoteza existentei (b)-conservativitdtii la terminarea Scrambling 1 (Scrambling 2 primeste la
finalul Scrambling 1 o permutare S b-conservativd) pentru orice tip de clasd de cheie K.
Permutarea identica S si b-comservativitatea permutarii S sunt notiuni apropiate, principala
diferentd consta in faptul ca aflarea probabilitatii ramanerii permutérii S la permutarea identica
dupa operatii de tip Scrambling presupune ca stare de pornire insdsi permutarea identica, iar b-
conservativitatea porneste de la orice stare initiald (poate fi si permutarea identicd), Insa valorile

intrérile i sunt aduse la valorile i mod b prin orice tip de operatii tip Scrambling.

Pornind de la probabilitatea generalda a (b)-conservativitdtii permutarii S la fiecare pas al
Scrambling 2, se determind si se propune un model de abordare a criptanalizei prin care se
speculeaza natura algoritmului Scrambling combinat cu utilizarea de chei slabe K, astfel Incat sa
se descopere o corelare proportionala intre starea initiald a permutarii S si a cheilor slabe K cu
starea finalda a permutdrii S — criptanaliza stdarii permutdrii S, bazatd pe cunoagsterea starii
interne inifiale a permutarii S, pe probabilitatea pdstrarii stdrii interne inifiale a permutarii S si
pe probabilitatea (b)-conservativitdatii permutdrii S, in urma succesiunii unor cicluri Scrambling
de permutare a valorilor elementelor permutdrii S. De asemenea, se calculeaza complexitatea de
timp a acestui model. Modelul formalizeaza o strategie de criptanaliza a permutarilor folosite in
cifrurile secventiale, care asigura un avantaj minim care poate fi mbunatatit prin specularea

caracteristicile algoritmilor Scrambling, a cheilor slabe K si a starii de initializare a permutarii S.
Pentru urmaérirea propagérii unor parti din cheile K slabe de criptare in cadrul cuvintelor Z de
iesire ale RC4m, se porneste de la o varianta vulnerabila a algoritmului RC4, RC4;;(SAm , bazata

pe KS4Am, din care se elimina operatiile de schimbare a valorilor intrarilor vectorului de stare S

(operatiile de tip swap). Urmand acelasi rationament ca cel din [FMS01], se poate afirma ca
fluxul de iesire generat de RC4m nu poate fi corelat cu fluxul de iesire generat de RC4xsm-
deoarece b-neconservarea intrarilor permutdrii S presupune generare de flux (pseudo)-aleatoriu
in ambele cazuri. Teoretic, corelarea care poate sa apara este intre un flux generat de RC4=;(S Am
si unul produs de RC4m dintr-o permutare aproape b,-conservativd. Insa, corelarea trebuie

legatd de un sablon {x,},, cu caracteristici cunoscute (secventd {x,},, constantd), extras dintr-

un flux generat de RC4=;(SAm= sablon care nu a putut fi determinat. Chiar daca aceasta corelare

ipotetica ar fi fost determinatd, avantajul obtinut ar fi fost maxim doar pentru prima iesire Z[1] a
RC4m (avantaj propagat in PRGA), dupa care, pentru urmatoarele cuvinte de iesire, avantajul

scade proportional cu un factor egal cu b, care reprezintd de fapt probabilitatea ca urmatorul
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cuvant de iesire sa coincidd (mod b) cu anteriorul, astfel incat secventa de iesire {x,},, sa fie

constanta (o datd cu avansarea producerii cuvintelor de iesire Z are loc difuzia graduala a valorii
S[(S[i] + S[j]) mod N], astfel incat valorile Z vor avea probabilitatea uniforma 1/N sau 1/(N mod
b)). Analiza ia In considerare o variantd generald PRGAg., usor modificatd fatd de PRGA, care
presupune ca valorile j sunt alese in mod aleatoriu la fiecare pas, si nu sunt obtinute neaparat
conform relatiei j = (j + S[i]) mod N (diferenta A(PRGA — PRGAg.,) nu afecteazd analiza

teoretica).

Se determind corelarea cuvintelor de iesire Z cu o secventd {x,}., constantd, precum si

probabilitdtile maxime de determinare a primelor patru cuvinte constante Z. Valorile obtinute
pentru Z[1] si Z[2] nu pot fi considerate corelari semnificative intre cheia secretd K si cuvintele

de iesire Z care sa constituie un avantaj criptanalitic important.

Una din cele mai importante observatii de ordin statistic a fost realizatd de Mantin si Shamir in
[MS02]: probabilitatea ca al doilea cuvant de iesire Z sa fie 0 este de 2/N. In aceleasi conditii,
pentru KSAm, se urmareste probabilitatea pentru care se pastreaza coreldrile celui de-al doilea
cuvant de iesire Z[2] = 0 cu probabilitatile 2/N si 1. O observatie importantd este aceea ca
analiza se bazeaza pe probabilitatea ca S[2] = 0 si S[1] # 2 dupa KSAm, in contextul in care se
considera ca toate valorile intrarilor S sunt aleatorii dupa terminarea KS4m. Se demosntreaza ca
probabilitatea cumulatd a evenimentelor Sy s[2] = 0 s1 Sy s2[1] # 2, pentru care exista corelarea
celui de-al doilea cuvant de iesire Z[2] = 0 cu probabilitatea 1, este mai micd de 1/N. in
concluzie, corelarea descrisda de Mantin si Shamir, desi nu poate fi anulata (RC4 si RC4m
folosesc acelasi PRGA), se reduce in conditiile in care cele doua cicluri Scrambling ale KSAm

distribuie valori aleatorii intrarilor S[1] si S[2].

In [FMSO01] si [MAN201] se detaliaza efectul criptanalitic al combinarii cheii secrete cu vectori
de initializare /V. Aceasta metoda de combinare este specificd protocolului WEP, iar studiile de
specialitate, Tn marea lor majoritate, subliniaza faptul ca insecuritatea protocolului WEP nu este
datorata algortimului RC4, ci felului in care este utilizat mecanismul de combinare a cheii secrete
cu un vector de initializare. Atacul asupra criptosistemelor care folosesc concatenarea cheii
secrete cu vectorul /V permite construirea cheii secrete prin urmarirea si analizarea primului
cuvant al fluxului de iesire produs de un numar redus de chei de sesiune (atacul porneste de la
presupunerea, cu o mare probabilitate corectd, ca primul cuvant al textului in clar este, 1n mare
masurd, o valoare constantd). Vulnerabilitatea IV este analizatd pentru KSAm. In cazul in care

vectorul de initializare IV precede cheia secreta, in situatia cea mai defavorabila, si anume chei
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secrete formate doar din vectori IV, deci chei a céror valoare este complet cunoscutd, numarul
planificat de vectori IV necesari obtinerii celor aproximativ 100 de vectori /' de forma
corespunzatoare este de aproximativ 8000000. Excluzand ultima varianta (chei formate doar din
vectori IV), atacul IV devine practic nefezabil. In cazul in care cheia secreta precede vectorul de
initializare 7V, se aratd ca nu se pot manipula prin intermediul vectorilor 7V cuvintele de iesire
astfel Incat sa se poatd observa starea permutdrii S care sa determine, mai departe, obtinerea cheii
secrete. In cazul in care vectorul IV este combinat XOR cu cheia secreti, complexitatea atacului
este egald cu complexitatea cautarii exhaustive. Insa, asa cum remarca si Mantin in [MAN201],
un atac care sa ofere o oarecare certitudine de reusita trebuie sa coreleze alegerea si utilizarea
vectorilor din cele trei etape (in KSAm este dificil de realizat din perspectiva diferentei
algoritmilor Scrambling 1 si Scrambling 2), iar numérul vectorilor 7V folositi ar trebui si fie N*
(4 reprezinta numarul de cuvinte ale cheii secrete), ceea ce inseamna ca complexitatea de timp
devine N' (¢ este dimensiunea cheii secrete) — rezultd, astfel, o ciutare exhaustiva indiferent de

dimensiunea cheii (cu cat cheia este mai mare, cu atat atacul devine mai nefezabil).

Criptanaliza KS4m descrie doua proprietati combinatoriale ale KSAm in modul sau normal de
operare, si nu din perspectiva unei implementari particulare. In primul rand, pe baza unui model
de amestecare (Scrambling) prezentat de Mironov in [MIR02], in care este introdus un cifru RC4
presupus ideal, se calculeaza semnul permutarii S dupa terminarea KSAm, ale carui valori permit
predictia unui bit cu un avantaj de 0.91 % fata de ghicirea aleatorie. Acest avantaj ramane totusi
prea mic pentru a fi fezabil in cadrul unui atac. In al doilea rand, se analizeaza intrérile tabelei de
stare S in cursul ruldrii KS4m, cu acordarea unei atentii sporite deducerii probabilitatii de
avansare liniard, la fiecare pas al KS4Am, a unei valori initiale b de-a lungul vectorului S, precum
si calcularii probabilitatii ca valoarea b sd ocupe la finalul KS4m pozitia corespunzatoare unei
anumite intrari a (acest caz include si probabilitatea obtinerii permutarii identice, adica a = b)
[CRB10]. Se demonstreaza ca evenimentul ca o valoare particularda b sa urmeze o cale liniara
prin vectorul S si, in consecintd, sa se gaseasca intr-o locatie previzibild dupa Scrambling 1, are
probabilitatea de aproximativ 1/N — gasirea unei locatii n S, in timpul unei asemenea deplasari
liniare, a carei valoare sa fie prezisa cu o probabilitate semnificativ mai mare decat 1/N, este
extrem de improbabila. Acest rezultat poate fi luat in considerare in contextul startarii secventei
Scrambling 2 cu o tabeld de stare S care este diferitd de permutarea identicad cu o probabilitate

foarte mare.

Criptanaliza algoritmului KSAm si, implicit a algoritmului RC4m, presupune adaptarea si testarea

metodelor de atac care au avut succes si care au dezvaluit vulnerabilitati semnificative ale
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algoritmului KSA4, respectiv  RC4. S-au ales si au fost adaptate trei metode de atac prin
intermediul carora au fost identificate brese de securitate ale KSA/RC4: atacul OSM [OS05],
atacul Roos [ROO95] si atacul Klein/PTW [KLAOS], [TWO08]. Pentru atacul OSM, rezultatele
obtinute demonstreaza nefezabilitatea atacului OSM asupra WEP cu KSAm, in conditiile in care
eficienta minima are valoarea 2'®*?. In plus, valorile parametrului eficientd sunt mult mai mari
decat complexitatea cautdrii exhaustive a cheii. Desi atacul este de tip vector IV cunoscut si,
astfel, un numar semnificativ de vectori I} ar putea fi transformati (teoretic) in vectori IV slabi,
eficienta atacului obtinuta atat teoretic, cat si experimental, asupra unei chei de 128 biti (24 biti
vector IV, 104 biti cheia secretd), nu permite recuperarea intrarilor cheii secrete intr-un timp
practic computational. Adaptarea abordarii Roos la KSAm dezvaluie o usoare corelare a primelor
doua iesiri cu prima, respectiv cu suma primelor doud valori ale cheii K. Fiind extrem de redusa,
aceastd corelare nu are un efect criptanalitic important, mai ales cd, incepand cu a patra iesire,
valorile produse sunt asimptotice valorii 0,39. Concluziile care se desprind in urma atacului
Klein/PTW aplicat asupra RC4m sunt: in primul rand, se observa protectia incomparabil
superioard furnizatd de RC4m; apoi, dimensiunea maritd a cheii initiale de criptare nu are o
influenta proportionalad cu diferenta de marime dintre cheile de 104 biti si 232 biti; o diferenta
atat de mare intre dimensiunile cheilor ar trebui sa se observe semnificativ in nivelul de protectie
a traficului. Astfel, desi numarul bitilor recuperati din cheia initiald de criptare nu pare sa atinga
un prag periculos, vectorii de initializare IV, datoritd dimensiunii lor reduse, reprezinta principala
cauza a vulnerabilitatii protocolului WEP-RC4m. O alta observatie consta in faptul ca existenta
protocolului de difuzare ARP determina scaderea protectiei, dezactivarea acestuia reducand

numarul bitilor recuperati din cheia de criptare.

Ultima parte a tezei se concentreaza pe aspecte privind corelarea intrérilor starilor unui algoritm
PRGA bazata pe conceptul de diferentiator si pe mecanisme de atac asupra starii interne pornind
de la valorile diferentiatorilor. Se introduc si se definesc urmatoarele notiuni: diferentiator,
diferentiator ingicator, - COVelaregeneraia, cOTelaregiprenjiaors corelare pe sablon, sablon asociat
secventei de iesire. Pornind de la aceste notiuni, se propun modele de atac asupra starii/starilor
interne (initiale/intermediare) care iau in considerare acele intrari din starea initiald care au cea
mai mare probabilitate de a fi corelate cu un anumit diferentiator. Fiecarui atac 1i este asociat

formula complexitatii.

Se introduce factorul de corelare 7. cu scopul redefinirii conceptelor de a-stare si b-predictivitate
din [MSO02], astfel incat sa fie luate in considerare coreldrile cu starile initiale, si al modelarii
procesului de identificare a diferentiatorilor bazati pe stari predictive din punct de vedere
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statistic. Factorul de corelare devine un element de criptanaliza deosebit de util in contextul in
care starea initiald secretd a unui algoritm PRGA este obtinutad dintr-o succesiune de cicluri
diferite bazate pe pe constrangeri diferite si pe o cheie secreta — RC4m reprezinta un astfel de caz
datorita algoritmului KS4Am care contine doud secvente diferite de tip Scrambling. Factorul de
corelare . poate fi considerat si interpretat sub forma unui coeficient Pearson care masoara
corelarea Intre doud variabile (legdtura liniard), Insa, in cazul de fatd, corelarea existenta intre
starea initiald si starea finala se defineste din perspectiva diferentiatorilor care permit separarea
secventei/fluxului de iesire (starea finald) de o secventd (pseudo)-aleatorie. In cazul
coeficientului Pearson, corelarea nu inseamna o legaturd de cauzalitate, pe cand corelarea
< stare_initiald > <> < stare finald > influenteaza decisiv detectarea diferentiatorilor — stari
initiale diferite pot determina diferentiatori diferiti. Din punct de vedere criptanalitic, aceasta
observatie devine deosebit de importantd, deoarece starile initiale care determina diferentiatori
pot fi declarate stari initiale slabe si, eventual, eliminate (eliminarea unui set mare de stari initiale
slabe inseamna implicit un grad de vulnerabilitate ridicatd a algoritmului, ceea ce ar putea
insemna modificarea structurald a algoritmului de generare de secvente (pseudo)-aleatoarii). Pe
de alta parte, in cazul 1n care algoritmul PRGA, produce cate un singur cuvant de criptare pe
ciclu, acesta devine un element al secventei/fluxului de iesire (starii finale), care, cu cat este
produs mai tarziu, va fi influentat cu o probabilitate superioara de un numar mai mare de intrari

ale starii initiale comparativ cu un element produs anterior.

Se definesc si se introduc notiunile diferenfiatoruermic, diferentiator a carui valoare este validata
in conformitate cu o valoare de prag ¢ stabilitd printr-o anumita metrica asociata proprietdtii de a
fi aleatoriu, si pentru care nu mai sunt necesare confirmari suplimentare, si diferentiatorggp,
diferentiator a carui valoare se considerd cd face parte din intervalul de tolerantd al valorii de
prag &, dar care, in conditiile n care se pot furniza verificari suplimentare pe baza altor metrici,
poate fi declarat, cu probabilitate ridicata, diferentiator uermic. in practica, limitele de operare ale
diferentiatoruluigz,, sunt uneori dificil de stabilit. Solutia cea mai simpla ar consta in eliminarea
acestui concept si stabilirea unui prag € unic, dependent de metrica aleasa pentru proprietatea de
a fi (pseudo)-aleatoriu, care sa facd diferenta dintre un diferentiator si o valoare (pseudo)-
aleatorie. Insa avantajul diferentiatoruluiy,, apare (nu intotdeauna) in cazurile in care acesta este
diferentiatorugicaror @l unui sablon si se afla naintea unui diferentiatorpyemic, permitand
identificarea mai facila a sabloanelor (a functiei de corelare internd g) — daca primul
diferentiator identificat este diferenfiatorpuemic $1 scopul analizei constd in determinarea

caracterului (pseudo)-aleatoriu a secventei de iesire, atunci se termind verificarea celorlalte
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intrari ale secventei de iesire; daca diferentiatorul este diferentiatorg,, si nu poate fi validat ca
diferentiator puermic, se trece la verificarea celorlaltor intrari ale secventei de iesire pana se gaseste
un diferenfiator puemic, 1ar dacad se reuseste identificarea unui diferentiator uermic, atunci, cu o
anumita probabilitate, acesta face parte dintr-un sablon impreuna cu diferentiatoruly,, identificat
anterior care devine diferentiator ,gicaor al respectivului sablon (pot fi identificati mai multi
diferentiatoriy,,; pand la identificarea diferentiatoruluipernic). Determinarea sablonului si a
diferentiatorului;,gi.q.,» corespunzator poate fi utilizatd apoi intr-un atac de recuperare a intrarilor
starii initiale.

Se prezintd algoritmii de alegere a diferentiatoruluiyyemic $1 a coreldrii, algoritmi care pot fi
utilizati in atacurile asupra starii/starilor interne (inifiale/intermediare). Pe baza abordarilor din
[MS02] si [FMO1], se propune extinderea si nuantarea definifiei a-stdrii, cu aplicabilitate atat
pentru KSA4, cat si pentru KSAm, din perspectiva starii initiale si a starilor intermediare care
produc fiecare cate o valoare de criptare componentd a secventei de iesire, incluzandu-se
corelarea (factorul de corelare r.) dintre starile intermediare (starea algoritmului PRGAgca/rcam la
fiecare pas) si starea intiald. In felul acesta, abordarea propusa permite ca diferentiatorii s poati
fi construiti fie pe baza a-stdarilor predictive asa cum sunt definite in [MS02], fie pe baza unor a-
stari intermediare predictive din care se produc direct valorile secventei de iesire, astfel incat
pentru aceste valori de iesire, printre care se pot afla si diferentiatori, se pot construi mult mai
facil relatii de corelare cu starea inifiala prin intermediul a-starii predictive intermediare. Din
punct de vedere criptanalitic, corelarea cu starea initiala de la care se porneste, combinata cu
vulnerabilitatile specifice si cunoscute ale algoritmilor PRGA individuali (in particular,
PRGARcarcam), permite predictii mai bune ale intrarilor secventei de iesire 7;; pe de alta parte,
diferentiatorii 1si gasesc utilitatea in procesul analizarii secventei de iesire din perspectiva
proprietatii de a fi (pseudo)-aleatoriu (cazul general), si in posibilitatea de eliminare a starilor
initiale corelate cu respectivii diferentiatori (cel putin, eliminarea starilor initiale corelate cu
diferentiatoriiyuemici si/sau diferenfiatoriiipgicaor). Pentru KSAm s-a efectuat un set limitat de teste
bazat pe lexicul limbii romane. Testele se bazeazd pe analiza statistici a operei lui Mihai
Eminescu din [SEC74]. Conform [SEC74], cele mai utilizate cuvinte din opera eminesciana sunt
pronumele personal el, ea (frecventa absoluta 3058, frecventa relativa 4.65%), iar frecventa cea
mai mare din categoria substantivelor o are cuvantul ochi (frecventd absolutd 299, frecventa
relativa 0.44%). S-au generat cu RC4m 100000 de secvente/siruri formate din patru cuvinte si s-
au folosit testele [DIE] OPSO (Overlapping Pairs Sparse Occupance), Cls (Count thels,

stream) si Serial. Rezultatele au aratat ca cel de-al treilea cel mai putin semnificativ bit al
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secventelor/sirurilor produse are o corelare suplimentara de 0.01 pe valoarea 0, cu alte cuvinte
valoare 0 pe pozitia celui de-al treilea cel mai putin semnificativ bit reprezinta un diferentiator.
Valoarea 0.01 se adauga la valoarea de corelare medie 0.02 obtinutd experimental anterior,
rezultind o valoare de corelare de 0.03. Insa se poate afirma ca testele au folosit seturi de date de
volum mult prea mic pentru a putea valida rezultatele. In orice caz, valoarea de corelare obtinuta
de 0.03 pentru un singur bit din secventa produsd reprezintd in practici un avantaj total

neglijabil.

In finalul tezei, se propune un nou concept de cheie slaba, si anume cheia Xy-slab-incertd. Unul
din avantajele algoritmului KSAm consta in faptul cd cele doud secvente Scrambling sunt
diferite, fiind astfel dificil de gasit clase de chei care sa fie slabe atat pentru Scrambling 1, cat si
pentru Scrambling 2. In acest caz, primul nivel de criptanaliza consta in verificarea cheilor slabe
KSA asupra secventei Scrambling 1 si a comportamentului combinat asupra KS4m in ansamblu,
iar apoi gasirea cheilor slabe aferente secventei Scrambling 1 si testarea acestora asupra

Scrambling 2. Concluzia finald consta in faptul ca o clasa de chei de forma K[0] = K[1] = ... =
K[/ —1]=c,unde ¢ > 0, ce Z", care sunt totusi chei slabe datorita alocarii de valori egale tuturor

elementelor vectorului K, nu este o clasa de chei Xy-slab-incerte si, astfel, nu lasd permutarea S
intr-o stare Xy-incerta dupa doua cicluri Scrambling diferite din punct de vedere al algoritmului
implementat, dar care folosesc aceeasi cheie slaba K = c. Chiar daca dupa Scrambling 1
permutarea S atinge starea Xy-incertd, Scrambling 2 distruge modelul ciclului de deplasare (la
dreapta), si lasa in final valorile elementelor permutarii S distribuite (pseudo)uniform. Acesta
este si motivul pentru care succesiunea a doud secvente Scrambling diferite de N pasi fiecare,
alese in mod corespunzator, sunt mult mai rezistente din punct de vedere criptanalitic decat o

singura secventa de tip Scramblingg,, care ruleazd in 2N pasi.

ANEXA 1 cuprinde bateria de teste Dieharder aplicatd secventei formata din 3903299 iesiri Z1
produse de RC4m pentru un numar de 3903299 chei Roos de 128 biti care satisfac relatia <K[0]
+K[1]=0>

ANEXA 2 cuprinde distributia statistica a celor 256 de valori posibile [0 - 255] ale primilor opt
octeti (Z1, 22, Z3, Z4, 75, 76, Z7, Z8) ai fluxului/sirului de criptare (keystream) pentru 10000000

de chei de 128 biti generate aleator
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