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Tema pe care o propun spre a fi aprofundata in cadrul cercetarii doctorale este intitulata
,Securitatea Sistemelor Informationale si Managementul Strategic in context european. Studiu
de caz: Sistemul de Sanatate din Romania”.

Cresterea comertului mondial si aparitia globalizarii (deplasare spre sistemele flexibile
de interoperabilitate) au creat schimbari inimaginabile cu un secol in urma din punctul de vedere
al interactiunii societdtilor Tn ansamblul lor, sub aspectul schimbului de informatii dar si la nivel
de grupuri de indivizi (organizatii — institutii publice, companii nationale si multinationale etc).

Din perspectiva afacerilor, companiile au abordat n ultimii 20 de ani principiul : “Think
globally, act locally” dar foarte putine dintre ele au abordat in profunzime aspectul fluxului
informational si securitatea acestuia. Aceastd abordare aratd clar importanta culturii locale (cu tot
ceea ce implicd ea: atitudini, mentalitati, protocol, stil de lucru etc) in implementarea unei
societdti informationale sigure si coerente.

Din perspectiva serviciilor catre populatie, cu implicatii sociale vaste, in care securitatea,
confidentialitatea si accesul la datele personale reprezintd o zond criticd, serviciile medicale si
sistemele informatice si informationale ce stau la baza managementului strategic in sistemele de
sanatate nationale, sunt o tema de maxim interes si destul de putin abordata.

Avand un interes deosebit pentru acest camp de studiu incd insuficient explorat —
Securitatea sistemelor informatice In managementul strategic in domeniul sanatatii, ludnd ca
baza de cercetare s1 exemplificare cea a managementului strategic in unitatile sanitare publice de
tip spital, ma bazez in cele ce urmeaza si pe experienta in domeniu, dobanditd in cei peste
doisprezece ani ca director intr-o companie care presteazd servicii iIn domeniul de sdnatate
incepand cu anul 1992, compania fiind cel mai mare furnizor de bunuri $i servicii medicale, non-
farmaceutice, de pe piata roméaneascd - MEDICAROM GROUP - dar si cu o experienta de 6 ani
ca expert evaluator la Comisia European — Directoratul pentru Societatea Informationald — pentru
proiecte FP7- eSanatate (eHealth) si nu In ultimul rand, cu o vastd experientd in dezvoltarea si
coordonarea mai multor proiecte europene in domeniul IT-ului medical (exemple: proiectul

european e-Ten ,,Health Optimum”™', cu 5 tiri, Italia, Spania, Danemarca, Suedia si Romania si

! Vezi in acest sens http://www.healthoptimum.info/page.jsp?idLingua=1 [accesat: 10.08.2012.]




”2) cu toate interactiunile

un buget de 23 milioane de euro, proiectul Eureka”Retemes
multidisciplinare si de studiu care au la baza dezvoltarii lor instrumentele de analizd specifice
domeniului securitatii informationale, adaptate si dezvoltate in functie de necesitatile si
specificul fiecarei zone de studiu.

Pe durata anilor dedicati acestui domeniu, urmarind transformarile din domeniile
economic, politic, social si tehnologic, am constatat cd managementul strategic conditioneaza
din ce in ce mai mult $i mai subtil nu numai performantele organizatiei dar si performantele
indivizilor, grupurilor si partenerilor, precum si raporturile dintre acestia in mod biunivoc. Ca
urmare, promovarea unor sisteme informationale si informatice securizate, bazate pe o
informatie corectd, coerentd, reald si la timp dar, foarte important, sigurd, devine un element
esential al organizatiei, grupului si individului, si un obiectiv important al strategiilor de
gestionare performanta a acesteia.

Politicile de securitate au crescut ca importanta si abordare insa o data cu ele si riscurile
precum atacurile informatice.

Un exemplu definitoriu in sustinerea politicilor de securitate il au deopotriva factorii
STEP (influentele Sociale, Tehnologice, Economice, Politice) dar si mentalitatile si perspectivele
individuale si organizationale. Si unele si celelate sunt tot mai mult prinse intr-un sistem
globalizat, iar prosperitatea statelor (in acceptiunea de state-natiuni), a organizatiilor si
indivizilor depinde In tot mai mare masura de acest sistem (exemplu: transferarea datelor cu
caracter personal — de genul “Dosarul Electronic de Sanatate al Pacientului”, cu tot istoricul
medical al cetateanului, poate fi transferat cu un clic de mouse in altid parte a lumii. Insa,
revolutia tehnologica are si aspecte negative, mai exact, poate conferi celor ce se afld in spatele
atacurilor cibernetice, puterea de a destabiliza sisteme aparent solide.

Discrepantele de natura tehnologic, politica, culturald si sociald fac ca unele zone s aiba
nevoie de o abordare specifica de interactiune, in primul rdnd pe zona securitatii. Exemplul in
diferentele dintre statele europene vechi membre ale Uniunii si cele nou intrate, este frapant
daca evaluam aceasta perspectiva prin intermendiul statisticilor din ultimii ani.

Specific pentru abordarea pe parcursul lucrdrii a fost zona Romaniei in domeniul

cercetarii realizate. La nivel de companie (cu capital integral de stat, mixt sau privat) sau de

* Vezi in acest sens http://www.eurekanetwork.org/project/-/id/4053 -RETEMES develops new methods and industrial
experiences to enable the European medical industry to test their IT-based systems more effectively, with new
reliability test methods based on TTCN-3. [accesat: 10.08.2012.]




cetatean, cat si la nivelul institutiilor publice sau al autoritatilor publice locale si centrale,
protectia informatiilor este un subiect critic si de actualitate, atat din perspectiva calitdtii de
membru a Romaniei in structurile NATO si cele europene cat si a sigurantei economice $i
sociale.

Asadar, putem spune ca in situatia securitdtii informatiei ca si concept dat si
implementarea lui practica, vorbim, Tnainte de toate, de un interes strategic national, dincolo de
cel al oricarei alte entitdti institutionale.

Plecand de la aceste consideratii de natura teoretica si practicad, pe durata activitatii de
cercetare avand ca temd securitatea sistemelor informatice din perspectiva noului context
economic si geo-politic, am ajuns la concluzia cd este necesar ca instrumentele folosite in
domeniul abordat, precum si rezultatele obtinute din analizele datelor, sd fie evaluate si prin
utilizarea unor tehnici specifice unui anumit sector de activitate - respectiv domeniul serviciilor
de sanatate - astfel incat lucrarea sa poatd avea o aplicabilitate clard, dincolo de ,,gandirea de
laborator”. Scopul unui asemenea demers stiinific a fost acela de a analiza existenfa unor relatii
de corespondentd, conditionare si/sau corelatie intre rezultatele acestor tipuri de cercetare a
domeniului (inclusiv din motive care tin de validarea si perfectionarea instrumentelor de
cercetare a securidtii sistemelor informationale in managementul strategic), precum si de
realizarea unei arhitecturi de sistem logic de management al securititii informatice si
informationale, bazat pe o abordare integrativd a domeniului sanatatii publice. Luand in
considerare aceste aspecte, tema cercetarii, ,Securitatea Sistemelor Informationale si
Managementul Strategic in context european. Studiu de caz: Sistemul de Sanatate din
Romania”, deschide o directie de cercetare ulterioarda In domeniul sanatatii publice si a datelor

vehiculate 1n acest sistem.

Documentarea prealabila

Tema de cercetare se dovedeste a fi orientatd catre o zond foarte sensibild (mission
critical), aceea a securitdtii informatiei. Domeniul este unul relativ nou: securitatea sistemelor
informatice. Acest domeniu (tehnologia informatiei in domeniul medical) se afld intr-un stadiu
incipient de dezvoltare, de cautari, de perfectionare, de maturizare si de obtinere a recunoasterii
din partea domeniilor din securitatea informatiei deja consacrate (cum ar fi siguranta nationald).

Datorita acestui fapt, in etapa de documentare a temei abordate, am consultat sondaje de opinie



publica facute in special iIn domeniul medical, statistici guvernamentale relevante pentru tema,
presa scrisad centrald (in special cea de specialitate,respectiv TIC medical). De asemenea, munca
de documentare a vizat §i consultarea unor lucrdri fundamentale pe teme de: relatiile
internationale si securitatea informatiilor, prelucrarea datelor cu caracter personal si liberad
circulatie a acestor date, evolutia securitdtii datelor in sistemele informationale si informatice,
managementul sistemului informational spitalicesc, managementul strategic, analiza
documentelor publice din arhiva Ministerului Sanatatii, securitatea informatiilor si mass-media,
sondaje de opinie, procesul managerial si strategii moderne, spatiu public si interoperabilitatea
sistemelor in context european, etc.

Totodata, am fost preocupatd de prezenta acestei tematici in dezbaterea publica, motiv
pentru care am urmarit cu interes aparitia altor cercetari si desfagurarea dezbaterilor cu relevanta
pentru tema pe care am propus-o (ma refer aici in special la dezbaterile din mass-media precum
si comunicdrile stiintifice pe teme ce au legaturd cu securitatea informatiilor si managementul

strategic, din cadrul conferintelor, congreselor si seminariilor organizate in perioada de studiu).

CERCETAREA PROPRIU ZISA - ELABORAREA PLANULUI LUCRARII

Observarea stiintifica

A reprezentat o etapd metodicd de observare a datelor obtinute prin documentare si
evaluare in cadrul elaborarii analizei fenomenului care face obiectul cercetarii. Aceasta etapa a
fost una cruciala din perspectiva ipotezelor ce stau la baza contributiei personale din cadrul
demersului investigativ si realizarea modelelor.

In aceasta etapa a aparut studiul de caz. Acesta rezida din perspectiva practica.
Elaborarea ipotezelor stiintifice

Relatia de cauzalitate — a fost un aspect important in identificarea variabilelor de
in-put s1 intelegerea relatiilor interfunctionale.

Ca tehnica de abordare a fost utilizata inductia = concluziile generale ale grupului de
cazuri studiate sunt generate de un studiu pe un numar redus dar reprezentativ. In teza mea de

doctorat am abordat un numar restrans de cazuri ale stilurilor de management si interactiunea lor



in zona securizarii informatiei, astfel incat sa pot avea concluzii asupra unui Intreg concept al
managementului strategic modern de tip ,, think globally act locally ™.

Masurarea prin indicatori - Se stie cd orice obiectiv al unei cercetdri trebuie sa fie gandit
in termeni SMART (Sigur, Méasurabil, Apropiat, Real, Temporal) iar acestor termeni li se
asociaza indicatori prin care sa se poata realiza analiza si dimensiunea fenomenului cercetat.

Constructia indicatorilor a urmarit ridicarea nivelului de obiectivitate in aprecierea
serviciilor de informatizare medicala, corelata cu aplicarea politicilor de securitate a informatiei.
Prin intermediul indicatorilor am Incercat sd diminuez riscul de interpretare eronatd a datelor
culese.

Am avut In vedere mai multe categorii sau tipuri de indicatori aplicabili pentru criteriile
de evaluare a statusului serviciilor mentionate in organizatiile analizate:

- de tip ,,da” / ,,nu” sau de tip ,,prezent / ,,absent”,

- de frecventa, aplicabili pentru cercetare pe esantion si referindu-se, de regula, la proces,

- de volum
sau, privind dintr-un alt unghi (sistemul masurat), am avut:

- indicatori de activitate,

- de resurse,

- de proces ,

- de rezultat / impact.

Indicatorii au fost exprimati in valori absolute sau in forma de raport numeric, existand
indicatori simpli si indicatori compoziti. Indicatorii i-am aplicat asupra diferitelor dimensiuni ale
evaluarii sistemului cercetat. Unii indicatori se regisesc in documentele unitatilor sanitare din
punctul de vedere al evaluarii performantei sau al gradului de conformare la normele de
autorizare (DSP)/ certificare (RENAR, ISO, OHSAS) / acreditare (CoNAS).

In mod cuprinzitor, evaluarea conformitatii cu un standard/referintd/criteriu/indicator
porneste de la agregarea si analiza datelor culese cu ocazia interactiunii directe cu organizatia si
prelucrarea lor statisticd. Pe cale de consecinta, informatiile obiective au putut permite emiterea
unei judecati si pronuntarea cu privire la atingerea sau nu a dezideratului denumit
standard/reglementare in vigoare/referinta.

Pe parcursul cercetarii am urmarit cu strictete indeplinirea conditiilor in utilizarea unor

? http://www.clubofrome.org — motto — [accesat in 10.10.2012]




indicatori specifici, in mod special cei destinati organizatiilor cu paturi de spital din Romania, cu
urmatoarele caracteristici:

1. Indicatorii construiti in mod simplu

Am avut in vedere cid indicatorii utilizati sd aiba utilitate prin ei insisi. Relevanta
indicatorilor provine din coerenta si credibilitatea lor, lucru pe care acestia il confirmd ca
modalitate de mdsura a unui anumit fenomen.

1I. Indicatori reali

Validitatea este confirmata prin faptul ca indicatorii respectivi masoara fenomenul asociat
lor, dand acele informatii corelate si interdependente domeniului de interes. Indicatorii bine
construiti si relevanti contribuie la identificarea eficace a posibilelor disfunctionalitati care pot
aparea .

Tinand cont ca variabilitatea este parte a sistemelor masurabile, cu atdt mai mult a
sistemul medical unde exista situatia raspunsurilor multiple la o singura actiune (de exemplu,
raspunsul individual la o anume procedura sau proces), am luat in considerare construirea unui
“aparat” al indicatorilor pornind de la colectarea datelor care stau la baza cercetarii mele,
permitand pastrarea validitatii lor, chiar si in situatia unor variabilitdfi mari ale fenomenelor
studiate.

111. Indicatori specifici

Indicatorii si-au modificat valoarea numai in situatia in care fenomenul insusi a suferit
modificiri. In general, cind apar variabilititi ale fenomenului/sistemului, acestia si-au modificat

valoarea in acelasi sens.

Verificarea ipotezelor si fundamentarea concluziilor stiintifice

- Observarea naturala: bazata pe experientd de zi cu zi

- Observarea stiintificd: bazati pe metodele de cercetare stiintifica pentru
conceptualizarea teoretica

- Experimentul stiintific: am plecat de la conceptul stiintific pentru a-1 putea replica in

zona practica

Obiectivele cercetarii
In prezenta cercetare obiectivele generale au avut in vedere evidentierea specificului
securitatii sistemelor informationale, a dinamicii acestora precum si formularea unor explicatii

privind relatiile cu alte fenomene din managementul strategic (interoperabiliatea fluxurilor $i



proceselor operationale, dinamica evolutiel informatiei in mediul intern si in cel extern,
clasificarea datelor etc.). A fost analizat modul in care fenomenul dinamicii sistemelor de
securitate a informatiei se coreleaza cu alte fenomene ale managementului modern. Concluziile
rezultate in urma cercetdrii, ofera perspective de dezvoltare ulterioard pe baza unei strategii
informationale si informatice In managementul modern si al relatiilor de interoperabiliate ce se
stabilesc intre actorii din sistemul de referintd. Nu In ultimul rand, vor da posibilitatea de a
elabora predictii referitoare la implementarea in practica (in spatiul public) a acestor sisteme. In
acest context, tinind cont de influentele politicilor europene in domeniul sanatatii publice
asistata de tehnologia informatiilor si comunicatiilor, se poate vorbi de elaborarea unei strategii
de actiune acordate la directiile UE, astfel, tema cercetarii ramanand deschisa unor aprofundari
ulterioare referitoare la evaluarea efectelor diferitelor actiuni intreprinse in domeniul securitatii
informatiei §i a masurdrii efectelor acestora, in termeni de schimbare tehnologica, sociald si

economica.

Ca obiective particulare am avut in vedere aprofundarea cunostintelor existente despre
functionarea mecanismelor de securitate a sistemelor informationale in managementul strategic
din domeniul medical, cu focus pe problematica confidentialitatii datelor si securitatea acestora
dintr-un unghi nou, acela al eticii (in utilizarea informatiilor cu caracter personal -
medicale/sanitare). Examinarea noilor directii de construire a sistemelor informatice (elementul
de baza fiind informatia medicald In randul diferitelor grupuri de ,,actori” — manageri ai
unitatilor/ autoritatilor sanitare, specialistii in domeniul medical, respectiv doctori, farmacisti,
biologi etc, specialisti in domeniul IT, pacienti), mi-a permis observarea efectelor acestui proces
si influenta pe care o are asupra politicilor de securitate a informatiilor in managementul

strategic, din perspectiva unui domeniu care opereaza continuu si dinamic: cel al sanatatii.

Universul cercetarilor

Universul cercetdrii propuse reprezintd, practic, un segment al procesului de integrare a
societdtii romanesti contemporane in politicile europene, din perspectiva managementului
strategic bazat pe sisteme coerente si performante ale securitdtii informatiei. Motivatia vine
natural: avem de a face cu o abordare dintr-o perspectivd noud, critica si rar mentionatd —
managementul strategic sanitar si securitatea datelor medicale. Avand in vizor un segment de

populatie extins, care poate fi descris pe mai multe coordonate (de tip geografic - rural/urban, de



varsta - copii/adulti/varstnici, socio-profesional - manageri/specialisti, doctori/pacienti, de sex -
barbati/femei), acesta mi-a permis examinarea fenomenelor plecand de la diferitele caracteristici
de baza ale segmentului de populatie ales, in vederea sustinerii problematicii axiomatice a

confidentialitatii datelor (demografic, economic, social, politic, cultural etc).

Cadrul teoretic al cercetarii

Actiunea de a comunica, de a transmite si recepta mesaje, de a interactiona si relaiona cu
ceilalti reprezintda un transfer de informatii care pot fi percepute in functie de contextul
comunicdrii §i de interesele receptorului. Un aspect important al acestui flux il reprezinta
manipularea si ,,depozitarea” informatiei (arhivare). Astfel, o comunicare eficientd presupune
analiza si intelegerea mediului intrucat managerul este inconjurat zilnic de o multitudine de
informatii. Acesta va alege din masa de informatii primite numai pe acelea care raspund
nevoilor sale si care corespund culturii sociale céreia ii apartine. Exista ipoteza ca diferitilor
actori din sistem nu le ajung toate informatiile, iar cele care ajung sunt filtrate prin prisma
propriei ,,traduceri mentale a realitatii exterioare”®. Ca urmare, in functie de nivelul de perceptie,
acestia decid fluxul ulterior al informatiei — iar aici sistemul informatic (TIC) are un rol esential
in transmiterea, manipularea, coruperea sau nu a informatiei, arhivarea ei dar, nu in ultimul rand,
si siguranta existentei unui back-up (desaster recovery) in caz de avarie.

Pentru a-si crea si mentine o baza de date coerenta si interoperabila pentru realizarea unui
management modern, organizatiile comunica atat intern cat si extern. Gestionarea comunicarii
externe este un proces extrem de complex intrucat presupune un receptor colectiv, denumit prin
notiunea de publicuri ale organizatiei. Prin public se intelege ,,orice grup (sau individ) care are
vreo implicare 1intr-o organizatie. Publicul ar include, astfel, vecinii, clientii, angajatii
organizatiei, firmele concurente si institutiile guvernamentale cu rol de reglementare. Publicurile
si organizatiile sunt interdependente: actiunile publicului au impact asupra organizatiei, si

. 5
mnvers”

. Importanta cunoasterii acestor grupuri este extrem de importantd Intrucat ea reprezinta
fundamentul actului de comunicare prin care se ,,difuseaza” informatia. Indivizii care apartin
unui public sunt vazuti ca un grup omogen si prin urmare, se considera ca in marea lor majoritate

vor recepta mesajele cu aceeasi tendintd. Astfel, mesajele transmise catre o anumita categorie de

*Nicolae Frigioiu, Imaginea publica a liderilor si institufiilor politice, Bucuresti, Edit. Comunicare.ro, 2004, p.10.
’Doug Newsom, Judy VanSlyke Turk, Dean Kruckeberg, Totul despre relatiile publice, traducere coordonati de
Cristina Coman, Iasi, Polirom, 2003, p.134.



public trebuie sa aiba in vedere caracteristicile, gradul de interes, disponibilitatea de comunicare

si gradul de incredere si securizare a mesajului.

In sursele existente (teorii si concepte) cat si in activitdtile practice de asigurare a
securitatii datelor, cele mai frecvent utilizate sunt notiunile de fiabilitate, coerenta, securitate,

protectie, amenintare, confidentialitate, vulnerabilitate, integritate, risc (pericol).

Dintre notiunile mentionate mai sus, vom lua doi termeni, In structura binomului cel mai
des intalnit: pericol — securitate. In respectul antitezei dintre cele doua notiuni, putem propune
interpretarea acestor termeni astfel: securitatea, avand interpretarea de minimalizare a

vulnerabilitatii elementelor sistemului, iar pericolul ca o incélcare potentiald a securitatii.

Notiunea de securitate include asigurarea confidentialitatii datelor, protectia informatiei

de modificari, falsificari, stergere.

Unitatile de analiza i inregistrare

Pentru cercetarea de fata unitatea de analiza este grupul delimitat in functie de mediul de
activitate, ocupatii, status si zona de operatiuni (cel care lucreaza cu informatia sau cel cdruia ii
apartine informatia). A fost selectat in studiul tezei doctorale o unitate sanitara cu paturi, dintr-un
oras cu peste 60.000 de locuitori, reprezentativa ca si organizare si resurse, pentru sistemul
sanitar din Romania: un spital municipal (numit pe parcursul lucrarii, din ratiuni de
confidentialitate, spitalul B). Spitalul public cu paturi este monobloc, multi-specialitate, de
dimensiune medie (pand in 500 paturi), apartindnd din punct de vedere administrativ autoritatii

publice locale.

Cercetarea propriu-zisa

In studierea dinamicii in securitatea sistemelor informationale din perspectiva
managementului strategic, am optat pentru o strategie de cercetare care a inclus analize ale
informatiilor cantitative si calitative. Acestea au la baza studiul anumitor tipuri de documente:
rapoarte si statistici, din bazele de date nationale si internationale), fise de lucru, proceduri si
rapoarte (documente cu caracter public ale unititilor sanitare sau institutii din domeniul
medical). Totodatd, o importantd sursd de informare au fost internetul, bibliotecile virtuale,

retelele de socializare, site-urile de specialitate.



De asemenea, am avut acces si la o altd serie de informatii din documente primare
periodice (reviste, ziare, publicatii) si neperiodice/traditionale (cirti, publicatii oficiale ale
diferitelor foruri si organisme nationale si internationale, congrese, conferinte, simpozioane).

Cu relevantd deosebitd pentru tema in discutie au fost si sondajele de opinie publica
realizate Tn ultimii patru ani in Romania. Rezultatele obtinute in urma analizarii documentelor
primare periodice si neperiodice vor fi corelate cu rezultatele sondajelor pentru a cerceta in ce

masurd exista relatii intre aceste surse si informatiile din spatiul virtual.
Metodologia de lucru

Metodologia folosita a presupus, in primul rand, crearea unui sistem de indicatori care sa
reprezinte ,,elementele de structurad ale sistemelor informationale care definesc, particularizeaza
si in egald masurd, permit investigarea acestora”®. Pentru a putea folosi eficient indicatorii intr-o
analizd acestia trebuie sd fie relevanti pe termen lung, sd aibd relevantd pentru
organizatia/institutia/sistemul studiat, sa fie cuantificabili pozitiv si negativ, sa poate fi
descompusi in subindicatori si sd acopere un palier distinct al domeniului analizat. Ca urmare,
sistemul de indicatori a fost utilizat in functie de sistemul informational al organizatiei/institutiei
investigate. Acest lucru s-a realizat din perspectiva securitatii datelor ceea ce a Insemnat o

strategie pre-proiectata in functie de scopurile si obiectivele propuse.

O directie importanta a cercetarii realizate a fost reprezentata de identificarea si analiza
premiselor favorabile dezvoltdrii unui sistem de management strategic inovativ bazat pe o
structura informationald securizata si sigurd, in vederea alinierii la exigentele Uniunii Europene.

Analiza situatiei actuale a sistemelor de management sanitar $1 de aici mai departe , a
celor informationale din randul unitatilor sanitare din Roméania a relevat stadiul incipient al
acestor preocupari. Totusi, consider cd In pofida problemelor generate de finantarea insuficienta
sau chiar de subfinantare, asigurarea unei calitati a informatiei medicale si manageriale precum si
securizarea ei, trebuie sd reprezinte o preocupare permanentd a sistemului de sanatate din
Romania in general si a managerilor unitatilor sanitare, in special. Se poate aprecia astfel ca ,
schimbarile care au avut loc in plan economic, social si politic In Romania dupa 1990, s-au

reflectat si asupra sistemului sanitar, fiind astfel evidentd necesitatea reformei, atat din cauza

Adrian Liviu Ivan, Metode generale de cercetare si metodica elaborarii de lucrari stiintifice , suport de curs,
Universitatea Babes-Bolyai Cluj-Napoca, Facultatea de Istorie si Filozofie, Scoala Doctorala Relatii Internationale si
Studii de Securitate, 2010.



slabei performante a sistemului public de sanatate cat si a modificarilor profunde in plan
structural si institutional la nivel de unitate sanitara.

Din toate aceste considerente, apreciez subiectul tezei de doctorat ,,Securitatea Sistemelor
Informationale §i Managementul Strategic in context european. Studiu de caz: Sistemul de
Sanatate din Romania” ca deosebit de oportun, de actual si de mare disponibilitate in plan

practic.

Conclutiile stiintifice

Etapa finald a cercetarii stiintifice s-a concretizat in fundamentarea concluziilor si
propunerea unor directii de imbunatatire a sistemelor si politicilor de securitate a datelor in
unitatile sanitare din Romania. Finalitatea cercetarii stiintifice a fost astfel armonizata cu
sistemul de premize stiintifice care au stat la baza conceptului. Criticile §i observatiile sunt
normale pentru unele aspecte ale practicii cu diverse abordari teoretice. De mentionat c@ unele

critici reprezintad perspectiva autorului lucrarii si se vor regasi pe parcursul tezei doctorale.

STRUCTURA TEZEI

In primul capitol este abordat managementul strategic in contextul actual al
globalizarii. Astfel, este prezentat un rezumat al fondului teoretic de specialitate si ale
notiunilor de baza din domeniul abordat, avind in vedere organizatia si comportamentul
organizational, ca o paradigmd a gestiunii afacerii In contextul fenomenelor economice
contemporane. S-au identificat necesitdtile operationale si structurale ale unui sistem
informational tindnd cont de caAmpul si limitele trihotomiei Management — Date — Securitatea
informatiei.

Capitolul doi abordeaza guvernanta europeand ca o componentd a armonizarii la nivel
local, regional si national a strategiei economice si a schimbului de informatii intr-un spatiu
virtual, cu acces mai mult sau mai putin controlat si controlabil.

O altad arie abordata 1in capitolul doi, si care este in strinsa dependentd de tema
guvernantei europene, o reprezintd globalizarea economicd si trecerea de la perspectiva
abstractd, chiar scolastica la cea a realititii multiculturale si organizationale existente.

Nu in ultimul rand am considerat important pentru intelegerea situatie reale a domeniului
investigat, realizarea unei analize a zonei de guvernantd nationala raportat la nivelul si exigentele

europene, din perspectiva utilizdrii noilor tehnologii in sprijinul administrarii mai bune a



activititilor specifice autoritatilor centrale si locale, in mod special in domeniul sistemului de
sanatate. Aspectele acestei analize au in vedere noul concept de ,,eGuvernare”, concept care
acopera toata plaja de interes din domeniul guvernantei la nivel local, national si european,
respectiv: administratie, educatie-cercetare-dezvoltare, sandtate, culturd, incluziune pe baza
noilor tehnologii informatice si de comunicatii — infrastructura de date, banda larga, servicii
digitale. Avand in vedere diferentele sociale si economice dintre statele Uniunii Europene din
UE si cele non-UE, precum si decalajul tehnologic dintre tdrile nou intrate si restul membrilor,
evaluand aceasta perspectiva prin intermediul statisticilor din ultimii 10 ani, putem spune ca, in
situatia securitdtii informatiei ca si concept, implementarea sistemelor dedicate acestei zone,
reprezintd, inainte de toate, un interes strategic national si european.

In capitolul trei este prezentati o abordare de tip formal pentru reprezentarea proceselor de
management al securitatii informatice si informationale in societatea contemporana. S-a avut in
vedere arhitectura politicilor de securitate a datelor, bazate pe abordarea holistica a
managementului securitatii informationale (inclusiv stadiul actual al cunoasterii domeniilor
acoperite de reglementarile internationale in domeniu). Aceste aspecte sunt deosebit de
importante in reprezentarea proceselor de management si a exigentelor solutiei informatice,
generate de constrangerile unui sistem viabil de securitate a datelor. Directia de investigatie in
zona serviciilor medicale s-a datorat $i faptului ca acest domeniu este unul de maxima relevanta
in ceea ce priveste evolutia societatii dar si a indivizilor, atit din punctul de vedere tehnologic cat
si din cel al atitudinilor §i comportamentelor organizationale

Capitolul patru trateazd demersul investigativ: consecintele securititii datelor in
dezvoltarea managemetului strategic, tinand cont de contextul actual de integrare europeana si
globalizare, din perspectiva serviciilor de sanatate. Studiul de caz ales, abordand contextul si
problematica sistemului de sandtate din Romania, reprezinta premizele dezvoltarii unei zone
de analiza a politicilor de securitatea a informatiei la nivel local si national, zona tratata
destul de superficial si insuficient in cadrul managementului sanitar actual. In analiza ficuti s-

a tinut cont de exigentele informatice In contextul actual al integrarii, pe de-o parte, si al
deplasarii cetatenilor, informatiilor, riscurilor, pe de alta parte. Utilizdnd datele colectate din
sistemul analizat (cercetarea calitativa si cantitativa), precum si din aprofundarea normelor $i
cerintelor actuale din sistemul national de sandtate, prezenta lucrare propune o configurare

conceptuald a sistemului informational care sa gestioneze procesul si fluxul datelor din



perspectiva sigurantei datelor medicale existente intr-un sistem informatic de spital. Studiul
practic a fost realizat pe un spital public, municipal, de dimensiune medie — pana in 500 de
paturi, apartindnd autoritatii publice locale si care are implementat un sistem informatic (HIS
— Hospital Information System) de gestiune a datelor pacientului $i a activitatilor din cadrul
unitatii sanitare (de tip ERP — enterprise resources planning), numit pe parcursul studiului, din
considerente de confidentialitate, Spitalul B.

Astfel, putem spune ca ultimul capitol si-a propus sa ,,inchidd” analiza ciclului
gestiondrii managementului strategic, aliniat contextului european, prin intermediul sistemelor
informatice, in domeniul serviciilor medicale.

Teza se finalizeaza cu formularea concluziilor si recomandarile ulterioare pentru o
eventuald continuare a cercetdrii pe zona abordata, respectiv cea a sistemului de sanatate, atat
la nivel de unitate spitaliceasca cat si la nivel de politici de stat.

Avand in vedere nevoia de implicarea activa a celor care pot si trebuie sd contribuie la
asigurarea protectiei informatiilor, in mod special a celor considerate critice (exemplu:
prelucrarea datelor cu caracter personal) sau a celor clasificate (exemplu: cele de natura militard),
de la gestionarea propriu-zisd a acestora de cdtre fiecare detindtor, in strictd conformitate cu
reglementarile in vigoare, pana la educatia de securitate — o componentd noua a conceptului de
culturd de securitate europeana, consideram ca tema abordatd este extrem de actuala datorita
modalitatii de abordare a securitatii sistemelor informationale prin prisma corelatiilor,
conexiunilor si conditiondrilor dintre managementul strategic si domeniul medical. Acest lucru a
condus la formularea unor noi metodologii si strategii de actiune in evaluarea riscurilor si
implementarea unor politici de securitate viabile. Pe de alta parte, tema a oferit posibilitatea
validarii (din perspectiva practica) si perfectiondrii instrumentelor de lucru ale sistemelor
informatice s1 informationale si analizei de management. Astfel, s-a putut concluziona faptul ca
atunci cand discutam de construirea unui sistem informatic $i informational integrat si
interoperabil (reprezentand arhitectura sistemului, proiectarea si analiza de sistem, clarificarea
efectelor obtinute - date, procese, proceduri, fluxuri - in procesul de gestionare a activitatilor de
management) implementarea este considerata finalizata doar in situatia ,,acceptantei” pe zona de

risc: securitatea informationala.
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