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INTRODUCERE

Orice organizatie este interesatd de protejarea bunurilor informationale detinute
(informatiile si infrastructura asociatd). In multe organizatii, acestea sunt considerate
resurse critice, intrucat existenta organizatiei depinde de modul in care ele sunt
protejate. Din acest motiv sunt alocate si cheltuite sume mari de bani pentru

imbunatatirea securitatii lor, insa rezultatele nu sunt intotdeauna cele asteptate.

In orice organizatie, categorii diferite de persoane au interese, motive si perceptii
diferite despre ceea ce inseamna securitatea informatiei, iar securitatea are un inteles
diferit pentru aceste persoane (Brotby, 2009: XVIII). Un element cheie care afecteaza
difuzarea unei inovatii sau tehnologii noi la nivelul unei organizatii este modul in

care ea este acceptatd la nivel individual (Mihut si Tomai, 2009: 43).

In aceste conditii, problematica securititii informatiei trebuie abordati dintr-0
perspectiva multidisciplinard si trebuie creat un limbaj comun al securitatii. Masurile
tehnice nu sunt suficiente pentru asigurarea securitatii informatiei, multe din probleme
putdnd fi explicate mai clar si convingator prin utilizarea limbajului microeconomiei
(Anderson, 2001: 1). Acecasta idee este intarita si de alti autori care precizeaza ca
scopul este de a transforma securitatea informatiei intr-un domeniu multidisciplinar
in care specialistii in tehnologie vor lucra impreund cu expertii in , probleme
sensibile cum ar fi politici publice, economie si sociologie (Shostack si Stewart,
2008: 103). Stiinta care va cerceta acest domeniu de studiu multidisciplinar se va
numi Economia Securitatii Informatiei, iar o metoda principala de lucru va fi

aplicarea ideilor din alte domenii (Shostack si Stewart, 2008: 103).

Lucrarea de fatd 1si propune abordarea multidisciplinard a securitdtii atat din
perspectiva economica si manageriala, cat si din perspectiva tehnicd (informatica),
precum si stabilirea modalitétilor prin care metode si instrumente din alte domenii, pot

fi utilizate in domeniul securitatii.

Obiectivul principal al lucrarii este conceperea unui model de securitate, precum si
proiectarea cadrului de lucru (framework), care sa implementeze sistemul de

securitate bazat pe modelul conceput.



Oportunitatea si motivatia lucrarii

Lucrarea 1si propune extinderea ariei de cercetare in domeniul securitatii informatiei,
prin explorarea unor zone comune cu alte domenii, cum ar fi: managementul,
informatica sau contabilitate (costuri si cheltuieli). Abordarea multidisciplinara este
necesard datoritd faptului cd securitatea informatiei nu poate fi asiguratd numai cu
mijloace tehnice, precum si datorita faptului cd in orice organizatie trebuie creat un
“limbaj comun al securitatii” si trebuiesc puse de acord interesele unor categorii

diverse de personal.

Oportunitatea lucrarii este data de necesitatea credrii unor sisteme de securitate mai
eficiente (din perspectiva costurilor si cheltuielilor), mai eficace (din perspectiva
protectiei asigurate), care sd asigure suport pentru luarea deciziilor (din perspectiva
manageriald) si care sd nu afecteze performantele sistemelor informatice (din

perspectiva tehnica).

Punctul de plecare al lucrarii 1-au constituit cercetarile stiintifice facute de cétre autor,
cu ocazia studiilor de masterat. Alegerea temei de cercetare s-a facut ca urmare a unor
preocupari profesionale ale autorului in domeniul administrarii sistemelor informatice,

din ultimii 18 ani.

Obiectivele lucrarii

In cadrul lucririi am urmirit unele concepte, probleme si elemente din domeniul
securitatii informatiei. Obiectivele urmarite sunt:

- Conceperea unui model de securitate adaptat situatiei actuale si dimensiunilor
organizatiilor din tara noastra, care sa poata fi folosit pentru crearea unui
sistem de securitate propriu organizatiei sau pentru pregatirea organizatiei in
vederea obtinerii unei certificdri in domeniul securitatii;

- Proiectarea unui cadru de lucru care sa poatd fi utilizat pentru implementarea
unui sistem de securitate bazat pe modelul propus si care sa asigure securitatea
informatiei Intr-un timp cat mai scurt si cu un consum cat mai redus de

resurse;
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- Aplicarea sau adaptarea unor idei si elemente din alte domenii, crearea unor
instrumente de lucru noi si includerea acestora in cadrul de lucru;
- Studierea domeniului securitatii printr-o analizd multidisciplinara, pentru a

identifica zonele care pot fi imbunatatite sau modificate in acest domeniu.

Structura lucrarii

Continutul lucrarii este dezvoltat pe parcursul a sapte capitole.

In primele doud capitole am examinat aria de cercetare (domeniul securitatii
informatiei), cu scopul de a identifica principalele elemente conceptuale si structurale
din domeniu si de a dimensiona si pozitiona modelul de securitate care face obiectul
tezel. Am analizat modelele si sistemele de securitate existente, precum si
particularitatile securitatii informatiei in cateva domenii noi ale informaticii. La
sfarsitul celor doua capitole am prezentat concluziile generale si directiile de cercetare

pe care le-am urmat pe parcursul celorlalte capitole.

In capitolul trei am analizat managementul de risc, deoarece este principalul proces in
managementul securitatii. Am elaborat Cataloagele generice de amenintari si
vulnerabilitati, pentru utilizarea lor In cadrul modelului de securitate. Am studiat
comparativ metodele de evaluare a riscului, pentru a stabili modul in care ele pot fi
utilizate intr-un studiu de caz prezentat in lucrare. Pentru etapa de tratare a riscului din
cadrul managementului de risc, am intocmit un Catalog generic de masuri de

securitate, care a fost folosit in cadrul de lucru descris in capitolul sapte.

In capitolul patru am analizat doud modele de calcul a costurilor si cheltuielilor
indirecte, precum si motivele pentru care fiecare dintre aceste modele nu este suficient
pentru calcularea costurilor si cheltuielilor de securitate. Pe baza analizei, am propus o
metoda de calcul combinatid. Verificarea metodei de calcul am facut-o prin

intermediul unui studiu de caz.

In capitolul cinci, prin intermediul unui studiu de caz, am prezentat pasii necesari
pentru utilizarea metodei de calcul combinatd propusd in capitolul patru. De
asemenea, am propus extinderea metodei de analizd cost-beneficiu (utilizatd in

deciziile privind implementarea unor masuri de securitate) cu o metoda de analiza in
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care se ia 1n calcul si factorul tehnic (performanta). Prezentarea acestei metode s-a
facut in cadrul unui studiu de caz. Metodele prezentate in cele doua studii de caz vor
putea fi utilizate ca si instrumente de lucru ale cadrului de lucru prezentat in capitolul

sapte.

In capitolul sase am prezentat modul in care concepte, metode si principii din alte
domenii pot fi aplicate in domeniul securitdtii. De asemenea, am prezentat
instrumentele de lucru specifice securitatii (metrici de securitate, instrumente vizuale)
si elementele specifice unui sistem de management (documentatiile de securitate),

care vor fi utilizate in cadrul de lucru SERIOS.

In capitolul sapte am prezentat modelul de securitate propus in lucrare si cadrul de
lucru prin intermediul caruia se poate implementa un sistem de securitate bazat pe
acest model. Validarea cadrului de lucru s-a facut prin intermediul unui studiu de caz,

care este prezentat in cuprinsul capitolului.

Structura lucrarii si contributiile personale sunt prezentate in figura urmatoare:

12



Capitolul 1

Compararea
modelelor
Concepte ale
securitatii
Cerinte,
masuri de
securitate

Capitolul 2

Caracteristici
comune si
deficiente ale
standardelor
Propuneri de
metode si
concepte
Modificarea
PDCA

| "\

Capitolul 3 Capitolul 4 Capitolul 5 Capitolul 6

Cataloagele Metoda de 2 studii de Strategia pt.

de amenintari, calcul caz P. Pareto

vulnerabilitati combinata Analiza PPP Prioritizarea

si masuri ABC-HP CPM
Instumente
de
vizualizare

Capitolul 7

Modelul de securitate
Cadrul de lucru
1 studiu de caz

Concluzii si contributii
personale

STUDIUL
MODELELOR $I
SISTEMELOR
EXISTENTE

COMPONENTE
ALE MODELULUI
DE SECURITATE

MODELUL DE
SECURITATE
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CONCLUZII SI CONTRIBUTII PERSONALE

Abordarea  problematicii  securitdtii  trebuie  ficutd dintr-o  perspectiva

multidisciplinara, intrucat securitatea nu poate fi rezolvata numai prin tehnologie.

Modelul de securitate este adaptat situatiei actuale, intrucat se poate implementa pe un
sistem informatic operational, utilizand resursele proprii ale organizatiei

Cadrul de lucru care implementeaza acest model de securitate nu se focalizeaza pe
obtinerea unei certificari, ci urmdreste dezvoltarea unui sistem si a unor procese de

securitate care sa fie integrate in procesele organizatiei.

Sistemul de metrici de securitate si instrumentele manageriale care fac parte din
cadrul de lucru ofera suport in luarea deciziilor, permitand eficientizarea activitatilor

de securitate.

Sistemul de metrici propus permite trecerea de la o abordare a a securitatii bazata pe

masuri reactive la o securitate bazata pe masuri preventive.

Contributii personale

In primul capitol am prezentat aspectele teoretice ale modelelor de securitate.
Contributia noastra la acest capitol a fost o analizd a acestor modele si exprimarea
opiniilor proprii in legdturd cu acestea. De asemenea, am identificat particularitati
referitoare la cerintele de securitate, vulnerabilitati si metodele de securizare din

urmatoarele domenii: sisteme colaborative, ubiquitous computing si web-services.

In al doilea capitol am analizat sistemele de management utilizate pentru
administrarea (guvernanta IT) si sistemele de management a securitatii ISO si NIST.
Contributia noastra la acest capitol a fost o analizi multidisciplinara a elementelor
structurale si conceptuale ale sistemelor de securitate a informatiei, precum si

exprimarea unor opinii proprii.

In capitolul trei am analizat principalele elemente si etape ale procesului de
management a riscului. Contributia noastra la acest capitol a fost stabilirea conditiilor
in care pot fi utilizate metodele de evaluare a riscului, precum si elaborarea unor

Cataloage generice de amenintari, vulnerabilitati si masuri de securitate.
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In capitolul patru am analizat doud metode de calcul a costurilor care pot fi aplicate
pentru calcularea costurilor si cheltuielilor de securitate si anume: modelul de cost
propus de HP Laboratories si metoda ABC. Contributia noastra la acest capitol a fost
stabilirea conditiilor in care pot fi aplicate aceste metode, precum si identificarea unei
Metode combinate de calcul ABC-HP, pentru calcularea precisa a unor costuri si
cheltuieli de securitate. Verificarea preciziei metodei s-a facut prin aplicarea ei pentru
calcularea costului unui serviciu informatic si compararea rezultatului cu rezultatul
obtinut prin estimarea aceluiasi cost cu ajutorul modelului Krasner, descris la
subcapitolul 4.5. Diferenta mai mica de 10% dintre cele doud rezultate ne-a permis sa
concluziondm faptul cad metoda combinatd este precisd, putind fi utilizatd pentru

calcularea unor costuri si cheltuieli de securitate.

In capitolul cinci am prezentat doua studii de caz proprii care abordeazi problematica
securitdtii organizatiei dintr-o perspectivd multidisciplinara. Contributia noastra la
acest capitol a fost argumentarea necesitatii abordarii multidisciplinare a securitatii,
prezentarea pasilor Metodei combinate de calcul ABC-HP, precum si conceperea unei
Metode de analiza tridimensionala a impactului masurilor de securitate asupra

sistemului informatic al unei organizatii.

In capitolul sase am prezentat elementele, metodele si principiile preluate din alte
domenii, pe care le-am utilizat in modelul de securitate si in cadrul de lucru din
lucrare. Contributia noastrd la acest capitol a fost stabilirea modului de aplicare a
Principiului lui Pareto si a Metodei Drumului Critic in domeniul securitatii. De
asemenea, am propus modalitatea de utilizare a Regulii 1-10-100 in domeniul
securitatii si am creat un instrument vizual - graful starii de securitate, ce a fost inclus

ca instrument al cadrului de lucru.

In capitolul sapte am descris modelul de securitate care a facut obiectul acestei lucrari,
precum si cadrul de lucru SERIOS, care este instrumentul de implementare a
sistemului de securitate bazat pe acest model. La subcapitolul 7.6 am prezentat un
studiu de caz prin intermediul caruia am utilizat cadrul de lucru in cadrul unei
companii. Contributia noastra la acest capitol a fost descrierea modelului si cadrului
de lucru, prezentarea elementelor conceptuale si structurale ale acestora, descrierea
modelului de organizare a proceselor PIV, descrierea si formalizarea sistemului de

metrici de securitate, introducerea conceptului de bun informational si interpretarea
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rezultatelor studiului de caz.

Diseminarea rezultatelor

Ideile prezentate in capitolele 1 si 6, precum si studiile de caz din capitolele 4, 5 si 7
au fost diseminate in lucrari stiintifice publicate 1n reviste din Bucuresti si Suceava,

precum si In volumele unor conferinte internationale si din tara.

Articole stiintifice publicate in volumele unor conferinte internationale

1. Mihut, M., si Tomai, N. (2009) Analysis of Collaborative Systems Security Using
a Three-criteria Approach: Protection, Price and Performance, International
Technology, Education and Development Conference (INTED2009), published by
International Association of Technology, Education and Development (IATED),
pp. 3400-34009.

2. Mihut, M, Arba, R. si Tomai, N. (2009) Using Data-Mining Solution for
Diagnosing Systems, Confergncia Engenharia2009, Corvilha, Portugalia.

3. Mihut, M, Arba, R., Veres, O si Tomai, N. (2009) Centre-based Cost Analyze for
Virtual IT Companies, Confer¢ncia Engenharia2009, Corvilha, Portugalia.

Articole stiintifice publicate in volumele unor conferinte din tara

1. Mihut, M. (2006) TrustCoM — a Security Model for Collaboration Systems,
Annals of the “Tiberiu Popoviciu” Seminar, Supplement: International Workshop
in Collaborative Systems, vol. 4, 2006, pp. 195-202.

2. Mihut, M. (2007) Integrating Knowledge Management and e-Learning,
Proceedings of the International Conference on Knowledge Engineering,
Principles and Techniques, KEPT2007, Cluj-Napoca (Romania), vol. I, pp. 73-77

3. Mihut, M. (2007) TENCompetence - an Infrastructure for Knowledge
Management, Proceedings of the International Conference Competitiveness and
European Integration, vol. Business Information Systems & Collaborative Support
Systems in Business, pp. 227-229.

4. Mihut, M. (2008) Aspects of Ubiquitous Computing Security, Annals of the
“Tiberiu Popoviciu” Seminar, Supplement: Romanian Workshop on Mobile
Business, vol. 6, 2008, pp. 71-77.

5. Mihut, M. (2009) Prioritization of IT Security Activities, 16" International

Economics Conference “Industrial Revolutions, From the Globalization and Post-
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10.

11.

Globalization Perspective ”— IECS 2009, Sibiu, vol. 5, pp. 138-143.

Mihut, M., si Tomai, N. (2009) Theoretical Aspects of Diffusion in IT Domain,
Studia Universitas “Babes-Bolyai” Informatica series, Proceedings of the
International Conference on Knowledge Engineering, Principles and Techniques -
KEPT 2009, Cluj-Napoca, vol. Il — Special Issue 2009, pp. 43-46.

Mihut, M. (2014) Security Measurement and Visualization: a New Approach,
Proceedings of the 13th International Conference on Informatics in Economy
IE2014, pp. 490-495.

Articole stiintifice publicate in reviste din tara
Mihug, M. (2008) Analyzing Log Files Using Data-Mining, Journal of Applied
Computer Science, issue 4 / 2008, pp. 32-34.
Mihut, M., Todor, L.S. (2009) Aspecte ale Securitatii Web-services, Calitatea —
Acces la Succes magazine, Proceedings of the International Conference
“Sustainable Development in Conditions of Economic Instability”, vol. 10, nr. 101
special / 2009, partea a Il-a, Editura Cibernetica MC, Bucuresti, pp. 122-124.
Mihut, M., Todor, L.S. (2010) Strategia de Aplicare a Principiului lui Parefo in
Managementul Securitatii, Quality — Access to Success magazine, Proceedings of
the International Conference “Sustainable Development in Conditions of
Economic Instability”, vol. 11, nr. 113 special / 2010, Editura Cibernetica MC,
Bucuresti, pp. 546-560
Mihut, M., si Tomai, N. (2010) A Cost Model for the IT Department Journal of
Applied Quantitative Methods, vol. 5, nr. 2/ 2010, pp. 358-366.

Perspective

Cadrul de lucru poate fi implementat de organizatiile care nu isi permit costurile

implementdrii unor sisteme de management a securitatii certificate. El poate fi utilizat

atat pentru implementarea unui sistem de securitate propriu, cat si pentru pregatirea

organizatiei in vederea implementarii unor standarde de securitate.

Unele elemente ale cadrului de lucru (matricea de risc, nivelurile de maturitate,

nivelurile de categorisire) utilizeaza o scala de evaluare cu trei trepte. Pentru cresterea

performantei sistemului de securitate pot fi utilizate scale cu mai multe trepte.

17



Cadrul de lucru poate fi extins astfel incat sa fie utilizat in domenii cum ar fi:

managementul cunostintelor, sisteme colaborative si organizatii virtuale.

In analiza multidimensionala a securitatii mai poate fi adaugata o dimensiune legata
de modul 1n care este perceputd securitatea la nivel individual, in cadrul unei

organizatii.
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