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ANEXE



Cuvinte cheie: securitate bancara, frauda, cyber-terorism, sistem bancar, tranzactii

internationale, securitate IT.

Tema aleasa pentru o disertatie doctorald nu este deloc intdmplatoare, venind intr-un fel
in concordantd cu realitatile tot mai evidente din ultimele doua decenii, dar si in virtutea
deslusirii importantei pe care o are cunoasterea factorilor si a fenomenelor ce influenteaza
Securitatea bancara, dar mai ales a solutiilor existente sau care ar trebui sd se contureze in aceasta
directie. Pe de alta parte, am decis sa tratez acest subiect, usor sensibil, si datoritd evenimentelor
petrecute in ultimii ani in sectorul bancar, evenimente ce au pus in discutie tot mai mult
conceptul de ,,securitate”, intr-0 multime de valente, deloc usor de gestionat.

Acestea sunt si motivele pentru care am Incercat in lucrarea de fatd sa culeg cele mai
importante date cu ajutorul carora sa pot demonstra vulnerabilitatea acestui sistem. Din pacate,
informatiile si documentele ce tin de acest domeniu, si anume de securitatea bancard, sunt
secretizate si securizate, din cauze lesne de inteles, motiv pentru care nu am reusit sa patrund cat
mai adanc — asa cum mi-as fi dorit - in studierea propriu-zise a securitatii. Chiar si asa insa,
colectarea materialului empiric neingradit de legislatie, asociat cu discutarea conceptului de
,,securitate” in contextul relatiilor internationale, ne-a oferit sansa de a realiza o lucrare ce o
dorim de referinta sub aspectul subiectului analizat, evident, cu amendamentul ca acest aspect
este extrem de mobil, avand capacitatea de a atrage de la o zi la alta noi provocdri sub aspectul
securitatii bancare, cu atdt mai mult cu cat informatizarea deplind a operatiunilor si
mecanismelor bancare poate genera ,,probleme” chiar si peste noapte.

Aceastd lucrare trateazd problemele ce determind o instabilitate, insecuritate, atit a
sistemului bancar, cat si a Intregii economii. Conceptul de securitatea se adreseaza tuturor
nivelurilor de organizare a unei societdti, de la individ, stat si pana la sistemul international.
Securitatea se bazeaza, inainte de toate, pe o stabilitatea economica, dar si pe o stabilitate
politica. Astfel, putem afirma cd un sistem viabil de securitate va putea fi cladit doar dacd sunt
consolidate aceste douad componente. Certitudinea, increderea si linistea isi au originea nu doar in

absenta pericolelor, ci chiar in tinerea acestora sub control.



Pentru a demonstra importanta acestei teme, in primul rdnd am Incercat sd tratez
riscurilor bancare. Riscul poate avea un impact evident asupra valorii unei institutii financiare
sau a unei institutii bancare, fie sub forma un impact cauzat de efectele asupra personalului,
partenerilor, clientelei sau asupra autoritatii bancare, fie sub forma pierderilor directe suportate.
In sectorul bancar, riscul trebuie privit ca un conglomerat de pericole, adeseori interdependente,
Ce au cauze comune, sau ivirea unui tip de risc poate genera aparitia unei succesiuni de alte
riscuri.*

Apoi, o altd problemad cu care se confrunta sistemul bancar este fenomenul de spalare a
banilor si finantare a terorismului. in acest context, fenomenul spalarii banilor, de la aparitia sa in
versiune moderna, a dobandit un evident caracter international. Cei care practicd acest
mecanism, al spalarii banilor, incearcd sa impiedice descoperirea actiunilor ilegale prin
ascunderea cat mai adanc a valorilor provenite din astfel de actiuni, prin diverse mijloace, care sa
le confere o aparenta legald, cu scopul de a putea fi cat mai usor introduse in circuitul economic,
fara a fi descoperite. In ceea ce priveste combaterea finantirii terorismului, directia si nivelul de
dezvoltare a modului, mecanismului de sustinere a entitatilor teroriste se schimba in mod
constant si inregistreaza evolutii specifice. Dificultatile de identificare sunt generate de accesarea
resurselor si a canalelor legale de catre entitdtile teroriste, dar si de intrepatrunderea acestora cu
cele ilegale

Institutiile bancare se confruntd si cu o alta problema, care de asemenea are un impact
frauda bancara. Minimizarea §i prevenirea acestel amenintdri presupune mai mult decat
introducerea unor mecanisme de control a fraudei sau a tehnologiei de depistare a fraudei,
indiferent de cat de sofisticate si de avansate sunt. Cei care au intentia de a produce fraude sunt
in permanentd cu un pas Tnainte si gasesc intotdeauna metodele, dar si momentul pentru a-si
implementa planurile.

Si coruptia bancara este un fenomen la fel de intens in ceea ce priveste desecurizarea
sistemului bancar. Acest fenomen antisocial poate pune in pericol buna desfasurare a oricarei

institutii bancare, si nu numai. De-a lungul timpului, numerosi angajati bancari sau chiar

1 Gheorghe Manolescu, Adriana Sirbea Diaconescu, Management bancar, Bucuresti, Edit. Fundatiei “Roméania de
Maine”, 2001, p. 123.



persoane din conducere au fost cercetati pentru coruptie. Dorinta unora de a se imbogati prin
orice mijloace si cat mai rapid posibil a vulnerabilizat astfel sistemul bancar.

Pe langa aceste fenomene descrise mai sus, frauda bancara, coruptia, spalarea banilor si
finantarea terorismului, existd si alte doud fenomene, la fel de importante, care contribuie la
destabilizarea sectorului bancar. As putea chiar sa afirm faptul ca acestea din urma sunt chiar
generatoarele celorlalte. Este vorba despre globalizarea bancara si crizele economice.

Odata cu globalizarea economica, problemele economice, si nu numai, au devenit globale
datoritd extinderii legaturilor tot mai largi si mai variate. Globalizarea bancard a ajutat la
deschiderea pietelor financiare, dar si la progresul tehnic din domeniul telecomunicatiilor si
informationale. Astfel, orice constrangere de timp si de spatiu a fost inlaturata. De asemenea,
competitia si-a facut simtita prezenta in sectorul bancar, fapt observat prin ofertele institutiilor
bancare (serviciile si produsele oferite de cea mai inalta calitate), dar si prin cerintele si
asteptarile clientilor persoane fizice sau juridice.

Dar globalizarea sistemului bancar nu a avut doar un impact pozitiv ci si unul negativ, si
aici ma refer la globalizarea infractionalitatii. Acestea doud, din pacate, au venit la pachet. Odata
cu globalizarea bancara infractionalitatea in acest domeniu a crescut si ea. Deschiderea pe piata a
institutiilor bancare, implementarea de noi tehnologii, dar si dereglementarea bancara au condus
la cresterea vulnerabilitatii sectorului bancar.

La fel ca si alte fenomene economice, si crizele devin o problema in momentul in care
afecteaza ordinea economica, sociala, politica. Aparitia unei crize economice influenteaza in
mod negativ si alte domenii ale vietii. Daca privim in trecut, toate crizele prin care a trecut
omenirea, indiferent de natura lor, a influentat, intr-o masura mai mica sau mai mare, sistemul
bancar. Aceste crize sa fie oare rezultatul globalizarii? Indiferent de raspuns, cert este ca sectorul
bancar a fost desecurizat in urma acestora, iar populatia a fost cea care a avut cel mai mult de
suferit.

In ultima perioada, sectorul bancar opereaza intr-un mediu caracterizat de instabilitate si
incertitudine, iar pierderile pot genera tulburari severe activitatilor bancare. Reputatia si
stabilitatea institutiilor bancare depind de capacitatea acestora de a face fata tulburarilor si

provocarilor, fie ca sunt de naturd infractionald (spalare a banilor, finantare a terorismului,



coruptie sau frauda), fie ca este vorba de impactul globalizarii sau a crizelor economice. De aici,
putem afirma importanta studierii securitatii bancare si a fenomenelor care o poate impacta, intr-
un fel sau altul.

Nu putem incheia aceastd succinta introducere fara a evidentia rolul major in coordonarea
disertatiei a prof. univ. Adrian Liviu lvan, care mereu m-a indrumat spre relationarea temei
,securitatii bancare” cu evolutia si gestionarea relatiilor internationale in aceasta epoca
complexa a globalizarii. Totodata, recunostinta noastra se indreapta spre Lucian Nastasa-Kovacs,
cu care am avut discutii profitabile in ceea ce priveste conceptele, dar si sub raportul
metodologiei. Si nu in ultimul rand, datoram toatd gratitudinea lui Andrea Carteni de la
Universitatea ,,Sapientia” din Roma (Italia), pentru indrumarile referitoare la abordarea
interdependentei dintre banci, securitate bancara si relatiile internationale.

Aceasta lucrare este structurata pe sase capitole, fiecare dintre acestea studiind si punand
accent pe vulnerabilitatile sistemului bancar.

Astfel, in primul capitol, intitulat ,,Teorii, concepte contemporane privind sistemul
bancar si securitatea bancard”, am incercat sa conturez semnificatia sistemului bancar in
economia de piata, accentul fiind pus pe definirea institutiilor bancare, pe prezentarea originilor
si a evolutiilor sistemului bancar, dar si pe tratarea functiilor si a tipologiilor institutiilor bancare.

O alta problema studiatd in acest capitol este legata de riscurile bancare si impactul
acestora asupra securitatii sectorului bancar. De asemenea, am considerat necesara si descrierea
modalitatilor de gestionare a riscurilor bancare de catre institutiile bancare, deoarece gestiunea
riscurilor este asociata controlului riscurilor bancare si implicit a minimizarii impactului
acestora.

O ultima problema prezentatd in acest capitol este ,,Securitatea bancard”. Am ales ca in
acest prim capitol sa definesc termenul de securitate, cu scopul de a intelege, de fapt, ideea
acestei teze de doctorat. De asemenea, am considerat necesara si definirea unor termeni ce au
legatura cu acest subiect.

Capitolul al doilea, ,Securitatea bancard si crima organizatd”, pune accent pe
expunerea sectorului bancar la riscuri de securitate, mai exact la fenomenul infractional. Odata
cu dezvoltarea sistemului economic, s-a intensificat si internationalizat infractionalitatea,

sistemul bancar fiind vizat in mod direct. In acest capitol am analizat patru fenomene



infractionale, si anume: fenomenul de spalare a banilor, de finantare a terorismului, frauda
bancara, si nu in ultimul rand, coruptia in sistemul bancar.

De asemenea, am abordat cele patru tipuri de fenomene frauduloase la nivel teoretic, iar
in capitolele patru si cinci, unde am analizat sistemele bancare din Statele Unite ale Americii si
Uniunea Europeand, inclusiv Romania, am exemplificat cateva cazuri celebre de fenomene
infractionale.

Cel de-al treilea capitol, intitulat ,, Riscuri si provocari la adresa securititii bancare in
cadrul relatiilor internationale”, in conditiile globalizarii sistemului bancar si a crizelor
economice” trateaza impactul pe care 1-a avut globalizarea economica si bancara, dar si crizele
economice asupra sistemul bancar, dar si asupra securitatii bancare.

In ceea ce priveste criza economicd, in acest capitol am analizat crizele economice din
perioada 1907-2009 din intreaga lume, cu scopul de a sublinia impactul pe care le-au avut
acestea asupra sistemului economic si, inevitabil, asupra sistemului bancar. De asemenea,
punctul central al acestei parti este criza economica din anul 2008 care a cuprins intreaga lume si
care, din pacate, inca nu s-a incheiat. Tot in aceasta parte a lucrarii am ales sa fac o comparatie
intre criza economica din Statele Unite ale Americii, punctul de pornire al acesteia, si criza
economica din Romania.

in capitolul patru, ,,Sistemele bancare din Statele Unite ale Americii si din Uniunea
Europeand. Fraude celebre din sistemul bancar”, am incercat sa realizez o comparatie intre
sistemele bancare din mai multe tari. Fiecare stat a lumii are un sistem bancar bine conturat ce a
avut si are in continuare o evolutie si o organizare caracteristica si individuala. Am considerat
necesara aceasta comparatie pentru a putea sublinia importanta modului de organizare si de
reactie a institutiilor bancare in momente de vulnerabilitate, dar si a punctelor forte si a
deficientelor identificate. Statele alese pentru a fi analizate sunt: Statele Unite ale Americii,
Italia, Marea Britanie, Franta, Germania, Spania, Grecia si Cipru. Pentru fiecare dintre acestea,
am prezentat o scurtd evolutie a sistemului bancar si am analizat cele mai importante,
reprezentative patru institutii bancare din tara, care au reusit sa se extinda in toata lumea, datorita
fenomenului globalizarii. De asemenea, am realizat o scurtd descriere a crizei economice din
2008, dar si a modului in care sectorul bancar a reusit sa faca fatda provocarilor si

vulnerabilitatilor.



Tot in acest capitol am ales sa exemplific diferite cazuri de infractionalitati ale sistemelor
bancare din intreaga lume, incepand cu anul 1991 si pana in zilele noastre.

wEvolutia si problemele sistemului bancar din Romdnia” este denumirea capitolului
cinci al acestei teze. In aceastd sectiune am analizat evolutia sistemului bancar din tara noastra,
coborand simtitor 1n istoria acestuia. Scopul acestei analize este de a interpreta etapele prin care
a trecut sistemul bancar roméanesc, modificarile pe care le-a suferit de-a lungul anilor, inclusiv
restructurarile, falimentele si consolidarile, dar si impactul pe care l-a avut criza economica
asupra institutiilor bancare din tara noastra. De asemenea, in acest capitol am prezentat si cateva
cazuri intens mediatizate si discutate de frauda din sistemul bancar romanesc.

Capitolul sase, ,,Securitatea institutiilor bancare — politici si strategii. Securitatea
sistemelor informatice”, trateaza problema securitdtii in institutiile bancare. Securitatea
reprezintd o stare atasatd de esenta unei banci, o stare in care cele mai mici pericole ar trebui sa
poata fi anticipate. Odata cu dezvoltarea sistemului bancar, securitatea si, implicit, politica de
securitate s-a impus categoric in intreg sistemul bancar. In acest capitol am tratat politica de
securitate a unei institutii bancare, incluzand si etapele necesare in vederea dezvoltdrii unei
politici de securitate. De asemenea, am incercat sa subliniez importanta inlaturarii factorilor sau
a proceselor ce pot avea un impact negativ asupra serviciilor oferite, a imaginii institutiei, a
politicilor, a dezvoltarii pe piata de capital sau administrative si organizationale.

Securitatea bancara este un domeniu complex format din mai multe ramuri si activitati.
Dintre acestea, am ales sa ma opresc la unul singur, si anume la securitatea IT. Datoritd
evolutiilor din domeniul tehnologiei, institutiile bancare au devenit mult mai vulnerabile. Fie ca
este vorba de un angajat bancar, fie ca este vorba de un client, securitatea informatica sau a
operatiunilor, precum si confidentialitatea datelor sunt prioritare.

Aceasta lucrare de doctorat, pe langa continutul capitolelor descrise mai sus, contine si 0
serie de anexe, care vin in completarea celor analizate. Aceste anexe contin tabele, figuri si date
importante In sustinerea acestei lucrari.

In acest demers academic mi-am propus si analizez factorii si fenomenele ce impacteazi
sistemul bancar intr-o manierd negativa. Desi constituie un subiect remarcabil, securitatea

bancard incd reprezintd un domeniu de nepatruns. Acest fapt se datoreazad tocmai ideii de



securizare a sistemului bancar, si nu numai. Din acest motiv, lucrarea trateaza doar o mica parte
din problemele cu care se confrunta sectorul bancar din intreaga lume.

Mediul economic se afla intr-0 evolutie continud, fiind supus unei stari de nesiguranta.
Evenimentele economice, bancare din ultima perioada a scos la suprafatd faptul ca, problemele
cu care confruntd intreg sistemul bancar rezultd tocmai din accentuarea unor riscuri. Orice
operatiune financiar-bancara este insotita de un ansamblu de factori de risc.

Riscurile existd in activitatea bancard, iar principalul obiectiv al managementului
riscurilor este de a le administra. Doar bancile care sunt capabile sa administreaze riscurile si le
acceptd, au posibilitatea de a anticipa evolutia unor evenimente Viitoare.

In ceea ce priveste spalarea banilor, aceste fenomen care a capatat deja un caracter
international, lasa urme tot mai adanci in activitatile institutiilor bancare, dar si in imaginea atat
de importanta a acestora. Infractorii, in incercarea de a-si ascunde valorile provenite din faptele
ilicite, se folosesc de institutiile bancare, prin efectuarea de tranzactii bancare. Astfel, profiturile
obtinute in mod ilicit se ,,spala” mult mai usor. Din pacate insd, prejudiciile rezultate in urma
infractiunii de spalare a banilor afecteaza intreaga economie mondiala.

Odata cu dezvoltarea crimei organizate, profiturile obtinute au crescut si ele, iar circuitul
bancar a fost implicat in vederea transferarii fondurilor dobandite i1n mod ilegal; acest fapt a
devenit o necesitate de progres tehnologic financiar pentru cei implicati in spalarea banilor.
Politica autoritatilor si obligatia bancilor este dezvaluirea si prevenirea traficului de fonduri
obtinute in mod ilicit.

Toate institutiile bancare au in subordine un departament specializat in prevenirea si
combaterea spalarii banilor si finantarii terorismului din cadrul Directiei de securitate bancara.
Acest departament are obligatia de a analiza datele, informatiile, documentele si rapoartele
primite de la acele persoane desemnate in legaturd cu activitatile suspecte. Totodata, acesta
trebuie sa centralizeze, sa verifice si sa intocmeasca rapoartele specifice AML (Anti-Money
Laundering), pe care sa le prezinte zilnic la Oficiul National de Prevenire si Combatere a Spalarii
Banilor.

Amenintarea terorismului reprezinta o problema pentru intreaga omenire. Acest fenomen
este foarte greu de detectat deoarece sursele de finantare pot fi atat ilegale, cat si legale. Cei care

au intentia sa pregateasca diverse atacuri teroriste cautd sia gaseasca noi surse, bazandu-se pe



vulnerabilitatea sistemului financiar si bancar, dar si pe cea a sistemului legal. In cele mai multe
cazuri, tranzactiile financiare sunt neutre; acestea intra in atentia institutiilor specializate doar
cand sunt implicate persoane suspecte.

Sistemul bancar este, fara doar si poate, unul dintre sisteme economice cele mai afectate
de globalizarea financiara. In incercarea de a face fata tuturor schimbarilor din mediul economic,
bancile au cautat sa implementeze strategii si politici noi; scopul acestora a fost de a se proteja in
fata infractorilor si a riscurilor asociate activitatilor desfasurate, dar si pentru a supravietui
concurentei.

Crizele, la fel ca si alte fenomene sociale, devin problematice abia in momentul in care
afecteaza ordinea sociala, iar efectele acestora nu mai pot fi controlate. Aceste crize afecteaza in
mod negativ intreg sistemul economic. Iar un alt sistem ce a avut de suferit o desecurizare, 0
destabilizare, in urma acestor crize, este si sistemul bancar.

Majoritatea institutiilor bancare, si nu numai, opereaza, in ultima perioada, intr-un mediu
caracterizat de incertitudine si instabilitate, iar distrugerile sau pierderile pot provoca tulburari
grave activitatilor institutiilor in cauza. Tindnd cont de situatia infractionalitatii din intreaga
lume, de evolutia ascendentd a acesteia, de sistemul IT, de localizarea geografica, de
comunitatea de angajati si clienti, putem afirma faptul ca sistemul bancar este mai expus si mai
vulnerabil in comparatie cu alte sisteme economice.

Institutia bancara, in calitate de actor pe piata de capital, dar si de institutie de credit, este
expusd vulnerabilitdtilor, iar o parte Tnsemnatd din activitatea sa necesitd masuri speciale de
securitate. Mentinerea stabilitatii si a securitatii bancare reprezintd o cerintd fundamentala 1in
vederea desfasurarii cu succes a operatiunilor bancare, dar si 0 cerinta ce trebuie tratatd cu o
deosebita atentie.

Impactul pe care il creeaza dezastrele naturale sau cele provocate de factorul uman, a
demonstrat ca nimeni nu are capacitatea de a anticipa totalitatea cauzelor posibile producerii unui
eveniment indezirabil. In schimb, trebuie mentionat faptul ci pagubele provocate de aceste
dezastre pot fi comparate valoric cu efectele distrugdtoare ale atacurilor informatice.

Institutiile bancare ce nu dispun de o politica de securitate bine pusa la punct, conform
standardelor in vigoare, se pot confrunta cu situatii care sa influenteze in mod negativ existenta

si reputatia acestora, iar efectele rezultate sa impacteze si asupra situatiei financiare. Politica de



securitate trebuie sa confere suport, credibilitate, dar si eficientd in eforturile institutiilor bancare
de a-si proteja resursele.

Mentinerea securitatii unei institutii bancare reprezinta sarcina zilnica a fiecarui salariat
bancar cu functie de executie sau manager al bancii, potrivit atributiilor postului, pozitiei si
competentelor aferente.

In asigurarea securitatii sale, institutia bancara in cauzi va proceda in conformitate cu
cadrul legislativ de reglementare in vigoare. Fiecare standard, recomandare, si bunad practica,
experientd si informatie care poate contribui la Tmbundtatirea securitatii va fi evaluatd si
apreciata. Institutiile bancare trebuie sd se concentreaza asupra prevenirii evenimentelor de
insecuritate, ca cel mai bun mijloc de a asigura securitatea. In vederea stabilirii securitatii, 0
banca trebuie sa-si dezvolte un mediu de reglementare clar si consecvent, dar si sa evite
procedurile exceptionale.

Intreband orice client ce asteptdri are de la institutia bancard cu care lucreaza, doui
cuvinte sunt rostite in mod evident: securitatea operatiunilor sau informatica si
confidentialitatea informatiilor.

Nevoia de securitate informatica a institutiilor bancare a crescut simultan cu
informatizarea totala a activitatii bancare. Implementarea unei politici de securitate informatica
conferd managementului unei institutii bancare siguranta unui sistem cuantificabil si controlabil.

Vulnerabilitatile sistemelor informatice sunt practic slabiciuni care ar putea fi oricand
exploatate de o posibila amenintare. Astfel, putem afirma ca securitatea informatiilor nu este
doar o problema tehnica, ci este si o problema manageriald. Preocuparile pentru securitatea IT a
crescut odata direct proportional cu cresterea numadrului de utilizatori, dar si a valorii
tranzactiilor efectuate de institutiile bancare.

Odata cu dezvoltarea tehnologica s-a dezvoltat si securitatea sistemelor informatice, dar
in acelasi timp, posibilii atacatori au reusit sa-si dezvolte abilitatile si oportunitatile de
patrundere, mai profund si mai rapid, in sistemele informatice, efectele fiind de cele mai multe
ori deosebit de grave. Securitatea informatica, putem spune, ca este un proces fara sfarsit,
deoarece, pentru a mari siguranta, intotdeauna trebuie sa ne intoarcem la punctul de la care am
plecat. Noile tehnologii si idei solicita, in permanentd, o actualizare a politicii de securitate

informatica. Odata conectate la internet, institutiile bancare devin mai accesibile publicului larg,



dar si vulnerabilitatilor, in fata unor atacuri neprevazute prin patrunderea neautorizata in
sistemul informatic.

Pentru a atinge obiectivele de protectie a sistemului IT, institutiile bancare trebuie sa
angajeze personal de incredere, care sd aiba abilitdtile si calificarile necesare, dar si sa fie
pregatit pentru evenimente critice. De asemenea, o importanta majora o are si instruirea continua
a angajatilor care utilizeaza sistemul informatic, in vederea actualizarii cunostintelor si a
abilitatilor de reactie, dar si a informarii despre noile metode de patrundere in sistem sau a noilor
fraude informatice. Fiecare utilizator al sistemului informatic este responsabil, intr-un fel sau
altul, cu asigurarea securittii datelor pe care le manipuleaza.

O strategie de securitate informaticd bine implementatd si selectatd poate evita
evenimentele nedorite ce pot afecta resursele informationale ale unei institutii bancare. Fiecare
institutie bancara, in parte, trebuie sa-si implementeze un sistem propriu de asigurare a securitatii
informatiei. Managementul acesteia se poate realiza prin implementarea unor practici,
instrumente, proceduri, politici, structuri organizationale sau functii software.

In urma aparitiei situatiilor legate de infractionalitatea din sistemul cibernetic bancar, dar
si a panicarii clientilor, institutiile bancare si-au sporit masurile si eforturile de protectie a
infrastructurii informatice. Mentinerea securitatii IT nu a fost nicicind mai mare decat acum.
Existd mai multe tendinte de infractionalitate informatica, mai sofisticate si mai letale, de care
sectorul bancar ar trebui sa fie constient. Aceste evenimente pot provoaca pagube financiare, a
infrastructurii informatice, dar cel mai important, distrugerea reputatiei. In astfel de cazuri,
institutiile bancare nu trebuie sa astepte dupa legislatie sau dupa deciziile guvernelor pentru a
gisi solutii la aceste probleme, ci si reactioneze imediat.?

Investitiile in solutii software si hardware ramane totusi o necesitate pentru a raspunde
amenintarilor informatice. Si instruirea si testarea angajatilor, dar si a clientilor este o solutie in
vederea scaderii fraudelor informatice.

Intrebarea este daca infractionalitatea informatica din sistemul bancar poate fi oprita?
Raspunsul este ,,NU”. Aceasta problema este una fara sfarsit, deoarece, pe parcursul anilor

infractionalitatea si metodele de fraudare au evoluat, dar mereu au existat. Aceste atacuri

2 Cindy Collins-Taylor, New Cyber Security “Rules of the Road” for the Financial Services Industry, Tellervision,
April 2013, p. 2, www.aspenpublishers.com
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cibernetice nu se manifesta doar la nivelul sistemului bancar, ci sunt prezente in toate domeniile
vietii sociale.

Consider ca securitatea sistemului informatic poate fi sporitd, prin construirea si
imbunatatirea colaborarilor dintre institutiile bancare, guverne si institutiile specializate in
combaterea criminalitatii informatice. De asemenea, este importantd si adaptarea strategiei
nationale de securitate la aceste probleme cibernetice, precum si extinderea securitatii IT, astfel

incat sa sustina atat securitatea bancara, cat si cea nationala sau globala.
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Financing of Terrorism (MONEYVAL), www.coe.int/moneyval/;

*** Council of Europe, www.coe.int;

*** Departamentul pentru lupta antifrauda — DLAF, www.antifrauda.gov.ro;

*** Doctoral School of Finance and Banking — European Centre of Excellence,
www.dofin.ase.ro;

*** Europe Union, www.europa.eu;

*** European Central Bank, www.ecb.int;

*** European Commission, Www.ec.europa.eu;

*** EATF — Financial Action Task Force, www.fatf-gafi.org;
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*** Federal Reserve — USA, www.federalreserve.gov;

*** Financial Services Authority — FSA, www.fsa.gov.uk;

*** Eju.Net, www.fiu.net;

*** Grupul Wolfsberg, www.wolfsberg-principles.com;

*** International Monetary Fund, www.imf.org;

*** Ministerul Afacerilor Interne — Directia Generala Anticoruptie, Romania, www.mai-

dga.ro;

*** Ministerul Apararii Nationale, Romania, www.mapn.ro;

*** National Institute of Standards and Technology, www.csrc.nist.gov;

*** Oficiul National de Prevenire si Combatere a Spalarii Banilor, www.onpcsb.ro;

*** RITI dot-Gov — Romanian Information Technology Initiative, ww.riti-internews.ro;

*** Securitatea informatiilor, Canal media oficial al ARASEC — Asociatia Romana pentru
Asigurarea Securitatii Informatiei, www.securitatea-informatiilor.ro;

*** Serviciul de Combatere a criminalitatii informatice, www.efrauda.ro;

*** The Building Societies Association (BSA) Factsheets 11.10.2010,www.bsa.uk;

*** The Egmont Group of Financial Intelligence Units, www.egmountgroup.org;

*** The National Bureau of Economic Research, www.nber.org;

*** United Nations, www.un.org;

*** United Nations Office on Drugs and Crime, www.unodc.or.

Rapoarte oficiale

*** 92nd Annual Report 2005, Board of Governors of the Federal Rezerve System, USA,;
*** 93th Annual Report 2006, Board of Governors of the Federal Rezerve System, USA;
*** 94th Annual Report 2007, Board of Governors of the Federal Rezerve System, USA;
*** 95th Annual Report 2008, Board of Governors of the Federal Rezerve System, USA,;
*** 96th Annual Report 2009, Board of Governors of the Federal Rezerve System, USA;

*** 97th Annual Report 2010, Board of Governors of the Federal Rezerve System, USA;

*** 98th Annual Report 2011, Board of Governors of the Federal Rezerve System, USA;

*** Banca d’Italia. Eurosistema, Annual Report, 2010;

*** Banca d’Italia. Eurosistema, Annual Report, 2011;
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*** Bank of England, Annual Report, 2012;
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*** BNR, Raport anual, 2006;

*** BNR, Raport anual, 2007;

*** BNR, Raport anual, 2008;
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*** BNR, Raport anual, 2011;

*** European Central Bank, EU Banking Structures —October 2005;

*** European Central Bank, EU Banking Structures — October 2007;
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*** Raport al Comisiei Europene catre Parlamentul European si Consiliu privind progresele
inregistrate de Roméania in cadrul Mecanismului de cooperare si de verificare, Bruxelles,
30.01.2013;

*** Raportul anual — Schimbul International de Informatii, Oficiul National de Prevenire si
Combatere a Spalarii Banilor;
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