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Tema aleasă pentru o disertație doctorală nu este deloc întâmplătoare, venind într-un fel 

în concordanță cu realitățile tot mai evidente din ultimele două decenii, dar și în virtutea 

deslușirii importanţei pe care o are cunoaşterea factorilor şi a fenomenelor ce influenţează 

securitatea bancară, dar mai ales a soluţiilor existente sau care ar trebui să se contureze în această 

direcție. Pe de altă parte, am decis să tratez acest subiect, ușor sensibil, și datorită evenimentelor 

petrecute în ultimii ani în sectorul bancar, evenimente ce au pus în discuție tot mai mult 

conceptul de „securitate”, într-o mulțime de valențe, deloc ușor de gestionat. 

Acestea sunt și motivele pentru care am încercat în lucrarea de față să culeg cele mai 

importante date cu ajutorul cărora să pot demonstra vulnerabilitatea acestui sistem. Din păcate, 

informațiile și documentele ce țin de acest domeniu, și anume de securitatea bancară, sunt 

secretizate și securizate, din cauze lesne de înțeles, motiv pentru care nu am reușit să pătrund cât 

mai adânc – așa cum mi-aș fi dorit - în studierea propriu-zise a securității. Chiar și așa însă, 

colectarea materialului empiric neîngrădit de legislație, asociat cu discutarea conceptului de 

„securitate” în contextul relațiilor internaționale, ne-a oferit șansa de a realiza o lucrare ce o 

dorim de referință sub aspectul subiectului analizat, evident, cu amendamentul că acest aspect 

este extrem de mobil, având capacitatea de a atrage de la o zi la alta noi provocări sub aspectul 

securității bancare, cu atât mai mult cu cât informatizarea deplină a operațiunilor și 

mecanismelor bancare poate genera „probleme” chiar și peste noapte. 

Această lucrare tratează problemele ce determină o instabilitate, insecuritate, atât a 

sistemului bancar, cât şi a întregii economii. Conceptul de securitatea se adresează tuturor 

nivelurilor de organizare a unei societăţi, de la individ, stat și până la sistemul internaţional. 

Securitatea se bazează, înainte de toate, pe o stabilitatea economică, dar şi pe o stabilitate 

politică. Astfel, putem afirma că un sistem viabil de securitate va putea fi clădit doar dacă sunt 

consolidate aceste două componente. Certitudinea, încrederea și liniştea îşi au originea nu doar în 

absenţa pericolelor, ci chiar în ţinerea acestora sub control.  



Pentru a demonstra importanţa acestei teme, în primul rând am încercat să tratez 

riscurilor bancare. Riscul poate avea un impact evident asupra valorii unei instituţii financiare 

sau a unei instituții bancare, fie sub forma un impact cauzat de efectele asupra personalului, 

partenerilor, clientelei sau asupra autorităţii bancare, fie sub forma pierderilor directe suportate. 

În sectorul bancar, riscul trebuie privit ca un conglomerat de pericole, adeseori interdependente, 

ce au cauze comune, sau ivirea unui tip de risc poate genera apariția unei succesiuni de alte 

riscuri.
1
 

Apoi, o altă problemă cu care se confruntă sistemul bancar este fenomenul de spălare a 

banilor şi finanţare a terorismului. În acest context, fenomenul spălării banilor, de la apariţia sa în 

versiune modernă, a dobândit un evident caracter internaţional. Cei care practică acest 

mecanism, al spălării banilor, încearcă să împiedice descoperirea acţiunilor ilegale prin 

ascunderea cât mai adânc a valorilor provenite din astfel de acţiuni, prin diverse mijloace, care să 

le confere o aparenţă legală, cu scopul de a putea fi cât mai uşor introduse în circuitul economic, 

fără a fi descoperite. În ceea ce privește combaterea finanţării terorismului, direcţia şi nivelul de 

dezvoltare a modului, mecanismului de susţinere a entităţilor teroriste se schimbă în mod 

constant şi înregistrează evoluţii specifice. Dificultăţile de identificare sunt generate de accesarea 

resurselor și a canalelor legale de către entităţile teroriste, dar şi de întrepătrunderea acestora cu 

cele ilegale  

 Instituţiile bancare se confruntă și cu o altă problemă, care de asemenea are un impact 

negativ asupra activităţilor şi, în special, asupra reputaţiei şi credibilităţii unei bănci, și anume 

frauda bancară. Minimizarea şi prevenirea acestei ameninţări presupune mai mult decât 

introducerea unor mecanisme de control a fraudei sau a tehnologiei de depistare a fraudei, 

indiferent de cât de sofisticate şi de avansate sunt. Cei care au intenția de a produce fraude sunt 

în permanență cu un pas înainte şi găsesc întotdeauna metodele, dar şi momentul pentru a-şi 

implementa planurile.  

Și corupția bancară este un fenomen la fel de intens în ceea ce privește desecurizarea 

sistemului bancar. Acest fenomen antisocial poate pune în pericol buna desfășurare a oricărei 

instituții bancare, și nu numai. De-a lungul timpului, numeroși angajați bancari sau chiar 

                                                 
1 Gheorghe Manolescu, Adriana Sîrbea Diaconescu, Management bancar, Bucureşti, Edit. Fundaţiei “România de 

Mâine”, 2001, p. 123. 



persoane din conducere au fost cercetați pentru corupție. Dorința unora de a se îmbogăți prin 

orice mijloace și cât mai rapid posibil a vulnerabilizat astfel sistemul bancar. 

Pe lângă aceste fenomene descrise mai sus, frauda bancară, corupția, spălarea banilor și 

finanțarea terorismului, există și alte două fenomene, la fel de importante, care contribuie la 

destabilizarea sectorului bancar. Aș putea chiar să afirm faptul că acestea din urmă sunt chiar 

generatoarele celorlalte. Este vorba despre globalizarea bancară și crizele economice. 

Odată cu globalizarea economică, problemele economice, și nu numai, au devenit globale 

datorită extinderii legăturilor tot mai largi și mai variate. Globalizarea bancară a ajutat la 

deschiderea piețelor financiare, dar și la progresul tehnic din domeniul telecomunicațiilor și 

informaționale. Astfel, orice constrângere de timp și de spațiu a fost înlăturată. De asemenea, 

competiția și-a făcut simțită prezența în sectorul bancar, fapt observat prin ofertele instituțiilor 

bancare (serviciile și produsele oferite de cea mai înaltă calitate), dar și prin cerințele și 

așteptările clienților persoane fizice sau juridice. 

Dar globalizarea sistemului bancar nu a avut doar un impact pozitiv ci și unul negativ, și 

aici mă refer la globalizarea infracționalității. Acestea două, din păcate, au venit la pachet. Odată 

cu globalizarea bancară infracționalitatea în acest domeniu a crescut și ea. Deschiderea pe piață a 

instituțiilor bancare, implementarea de noi tehnologii, dar și dereglementarea bancară au condus 

la creșterea vulnerabilității sectorului bancar. 

La fel ca și alte fenomene economice, și crizele devin o problemă în momentul în care 

afectează ordinea economică, socială, politică. Apariția unei crize economice influențează în 

mod negativ și alte domenii ale vieții. Dacă privim în trecut, toate crizele prin care a trecut 

omenirea, indiferent de natura lor, a influențat, într-o măsură mai mică sau mai mare, sistemul 

bancar. Aceste crize să fie oare rezultatul globalizării? Indiferent de răspuns, cert este că sectorul 

bancar a fost desecurizat în urma acestora, iar populația a fost cea care a avut cel mai mult de 

suferit. 

În ultima perioadă, sectorul bancar operează într-un mediu caracterizat de instabilitate și 

incertitudine, iar pierderile pot genera tulburări severe activităților bancare. Reputația și 

stabilitatea instituțiilor bancare depind de capacitatea acestora de a face față tulburărilor și 

provocărilor, fie că sunt de natură infracțională (spălare a banilor, finanțare a terorismului, 



corupție sau fraudă), fie că este vorba de impactul globalizării sau a crizelor economice. De aici, 

putem afirma importanța studierii securității bancare și a fenomenelor care o poate impacta, într-

un fel sau altul. 

Nu putem încheia această succintă introducere fără a evidenția rolul major în coordonarea 

disertației a prof. univ. Adrian Liviu Ivan, care mereu m-a îndrumat spre relaționarea temei 

„securității bancare” cu evoluția și gestionarea relațiilor internaționale în această epocă 

complexă a globalizării. Totodată, recunoștința noastră se îndreaptă spre Lucian Nastasă-Kovács, 

cu care am avut discuții profitabile în ceea ce privește conceptele, dar și sub raportul 

metodologiei. Și nu în ultimul rând, datorăm toată gratitudinea lui Andrea Carteni de la 

Universitatea „Sapienția” din Roma (Italia), pentru îndrumările referitoare la abordarea 

interdependenței dintre bănci, securitate bancară și relațiile internaționale. 

Această lucrare este structurată pe șase capitole, fiecare dintre acestea studiind și punând 

accent pe vulnerabilitățile sistemului bancar. 

Astfel, în primul capitol, intitulat „Teorii, concepte contemporane privind sistemul 

bancar și securitatea bancară”, am încercat să conturez semnificația sistemului bancar în 

economia de piață, accentul fiind pus pe definirea instituțiilor bancare, pe prezentarea originilor 

şi a evoluţiilor sistemului bancar, dar și pe tratarea funcțiilor și a tipologiilor instituțiilor bancare.  

O altă problemă studiată în acest capitol este legată de riscurile bancare și impactul 

acestora asupra securității sectorului bancar. De asemenea, am considerat necesară și descrierea 

modalităților de gestionare a riscurilor bancare de către instituțiile bancare, deoarece gestiunea 

riscurilor este asociată controlului riscurilor bancare și implicit a minimizării impactului 

acestora. 

O ultimă problemă prezentată în acest capitol este „Securitatea bancară”. Am ales ca în 

acest prim capitol să definesc termenul de securitate, cu scopul de a înțelege, de fapt, ideea 

acestei teze de doctorat. De asemenea, am considerat necesară și definirea unor termeni ce au 

legătură cu acest subiect.  

Capitolul al doilea, „Securitatea bancară și crima organizată”, pune accent pe 

expunerea sectorului bancar la riscuri de securitate, mai exact la fenomenul infracțional. Odată 

cu dezvoltarea sistemului economic, s-a intensificat și internaționalizat infracționalitatea, 

sistemul bancar fiind vizat în mod direct. În acest capitol am analizat patru fenomene 



infracționale, și anume: fenomenul de spălare a banilor, de finanțare a terorismului, frauda 

bancară, și nu în ultimul rând, corupția în sistemul bancar.  

De asemenea, am abordat cele patru tipuri de fenomene frauduloase la nivel teoretic, iar 

în capitolele patru și cinci, unde am analizat sistemele bancare din Statele Unite ale Americii și 

Uniunea Europeană, inclusiv România, am exemplificat câteva cazuri celebre de fenomene 

infracționale.  

Cel de-al treilea capitol, intitulat „Riscuri și provocări la adresa securității bancare în 

cadrul relațiilor internaționale”, în condițiile globalizării sistemului bancar și a crizelor 

economice” tratează impactul pe care l-a avut globalizarea economică şi bancară, dar și crizele 

economice asupra sistemul bancar, dar şi asupra securităţii bancare.  

În ceea ce privește criza economică, în acest capitol am analizat crizele economice din 

perioada 1907-2009 din întreaga lume, cu scopul de a sublinia impactul pe care le-au avut 

acestea asupra sistemului economic și, inevitabil, asupra sistemului bancar. De asemenea, 

punctul central al acestei părți este criza economică din anul 2008 care a cuprins întreaga lume și 

care, din păcate, încă nu s-a încheiat. Tot în această parte a lucrării am ales să fac o comparație 

între criza economică din Statele Unite ale Americii, punctul de pornire al acesteia, și criza 

economică din România.  

În capitolul patru, „Sistemele bancare din Statele Unite ale Americii și din Uniunea 

Europeană. Fraude celebre din sistemul bancar”, am încercat să realizez o comparație între 

sistemele bancare din mai multe țări. Fiecare stat a lumii are un sistem bancar bine conturat ce a 

avut și are în continuare o evoluție și o organizare caracteristică și individuală. Am considerat 

necesară această comparație pentru a putea sublinia importanța modului de organizare și de 

reacție a instituțiilor bancare în momente de vulnerabilitate, dar și a punctelor forte și a 

deficiențelor identificate. Statele alese pentru a fi analizate sunt: Statele Unite ale Americii, 

Italia, Marea Britanie, Franța, Germania, Spania, Grecia și Cipru. Pentru fiecare dintre acestea, 

am prezentat o scurtă evoluție a sistemului bancar și am analizat cele mai importante, 

reprezentative patru instituții bancare din țară, care au reușit să se extindă în toată lumea, datorită 

fenomenului globalizării. De asemenea, am realizat o scurtă descriere a crizei economice din 

2008, dar și a modului în care sectorul bancar a reușit să facă față provocărilor și 

vulnerabilităților. 



Tot în acest capitol am ales să exemplific diferite cazuri de infracționalități ale sistemelor 

bancare din întreaga lume, începând cu anul 1991 și până în zilele noastre. 

„Evoluția și problemele sistemului bancar din România” este denumirea capitolului 

cinci al acestei teze. În această secțiune am analizat evoluția sistemului bancar din țara noastră, 

coborând simțitor în istoria acestuia. Scopul acestei analize este de a interpreta etapele prin care 

a trecut sistemul bancar românesc, modificările pe care le-a suferit de-a lungul anilor, inclusiv 

restructurările, falimentele și consolidările, dar și impactul pe care l-a avut criza economică 

asupra instituțiilor bancare din țara noastră. De asemenea, în acest capitol am prezentat și câteva 

cazuri intens mediatizate și discutate de fraudă din sistemul bancar românesc. 

Capitolul șase, „Securitatea instituțiilor bancare – politici și strategii. Securitatea 

sistemelor informatice”, tratează problema securității în instituțiile bancare. Securitatea 

reprezintă o stare atașată de esența unei bănci, o stare în care cele mai mici pericole ar trebui să 

poată fi anticipate. Odată cu dezvoltarea sistemului bancar, securitatea și, implicit, politica de 

securitate s-a impus categoric în întreg sistemul bancar. În acest capitol am tratat politica de 

securitate a unei instituții bancare, incluzând și etapele necesare în vederea dezvoltării unei 

politici de securitate. De asemenea, am încercat să subliniez importanța înlăturării factorilor sau 

a proceselor ce pot avea un impact negativ asupra serviciilor oferite, a imaginii instituției, a 

politicilor, a dezvoltării pe piața de capital sau administrative și organizaționale.  

Securitatea bancară este un domeniu complex format din mai multe ramuri și activități. 

Dintre acestea, am ales să mă opresc la unul singur, și anume la securitatea IT. Datorită 

evoluțiilor din domeniul tehnologiei, instituțiile bancare au devenit mult mai vulnerabile. Fie că 

este vorba de un angajat bancar, fie că este vorba de un client, securitatea informatică sau a 

operațiunilor, precum și confidențialitatea datelor sunt prioritare.  

Această lucrare de doctorat, pe lângă conținutul capitolelor descrise mai sus, conține și o 

serie de anexe, care vin în completarea celor analizate. Aceste anexe conțin tabele, figuri și date 

importante în susținerea acestei lucrări. 

În acest demers academic mi-am propus să analizez factorii și fenomenele ce impactează 

sistemul bancar într-o manieră negativă. Deși constituie un subiect remarcabil, securitatea 

bancară încă reprezintă un domeniu de nepătruns. Acest fapt se datorează tocmai ideii de 



securizare a sistemului bancar, și nu numai. Din acest motiv, lucrarea tratează doar o mică parte 

din problemele cu care se confruntă sectorul bancar din întreaga lume.  

Mediul economic se află într-o evoluție continuă, fiind supus unei stări de nesiguranță.  

Evenimentele economice, bancare din ultima perioadă a scos la suprafață faptul că, problemele 

cu care confruntă întreg sistemul bancar rezultă tocmai din accentuarea unor riscuri. Orice 

operaţiune financiar-bancară este însoțită de un ansamblu de factori de risc. 

Riscurile există în activitatea bancară, iar principalul obiectiv al managementului 

riscurilor este de a le administra. Doar băncile care sunt capabile să administreaze riscurile şi le 

acceptă, au posibilitatea de a anticipa evoluţia unor evenimente viitoare. 

În ceea ce privește spălarea banilor, aceste fenomen care a căpătat deja un caracter 

internațional, lasă urme tot mai adânci în activitățile instituțiilor bancare, dar și în imaginea atât 

de importantă a acestora. Infractorii, în încercarea de a-și ascunde valorile provenite din faptele 

ilicite, se folosesc de instituțiile bancare, prin efectuarea de tranzacții bancare. Astfel, profiturile 

obținute în mod ilicit se „spală” mult mai uşor. Din păcate însă, prejudiciile rezultate în urma 

infracțiunii de spălare a banilor afectează întreaga economie mondială.  

Odată cu dezvoltarea crimei organizate, profiturile obținute au crescut și ele, iar circuitul 

bancar a fost implicat în vederea transferării fondurilor dobândite în mod ilegal; acest fapt a 

devenit o necesitate de progres tehnologic financiar pentru cei implicați în spălarea banilor. 

Politica autorităţilor şi obligaţia băncilor este dezvăluirea şi prevenirea traficului de fonduri 

obținute în mod ilicit. 

Toate instituțiile bancare au în subordine un departament specializat în prevenirea și 

combaterea spălării banilor și finanțării terorismului din cadrul Direcției de securitate bancară. 

Acest departament are obligația de a analiza datele, informațiile, documentele și rapoartele 

primite de la acele persoane desemnate în legătură cu activitățile suspecte. Totodată, acesta 

trebuie să centralizeze, să verifice și să întocmească rapoartele specifice AML (Anti-Money 

Laundering), pe care să le prezinte zilnic la Oficiul Național de Prevenire și Combatere a Spălării 

Banilor. 

Amenințarea terorismului reprezintă o problemă pentru întreaga omenire. Acest fenomen 

este foarte greu de detectat deoarece sursele de finanțare pot fi atât ilegale, cât și legale. Cei care 

au intenția să pregătească diverse atacuri teroriste caută să găsească noi surse, bazându-se pe 



vulnerabilitatea sistemului financiar și bancar, dar și pe cea a sistemului legal. În cele mai multe 

cazuri, tranzacțiile financiare sunt neutre; acestea intră în atenția instituțiilor specializate doar 

când sunt implicate persoane suspecte.  

Sistemul bancar este, fără doar și poate, unul dintre sisteme economice cele mai afectate 

de globalizarea financiară. În încercarea de a face față tuturor schimbărilor din mediul economic, 

băncile au căutat să implementeze strategii și politici noi; scopul acestora a fost de a se proteja în 

fața infractorilor și a riscurilor asociate activităților desfășurate, dar și pentru a supraviețui 

concurenței.  

Crizele, la fel ca și alte fenomene sociale, devin problematice abia în momentul în care 

afectează ordinea socială, iar efectele acestora nu mai pot fi controlate. Aceste crize afectează în 

mod negativ întreg sistemul economic. Iar un alt sistem ce a avut de suferit o desecurizare, o 

destabilizare, în urma acestor crize, este și sistemul bancar. 

Majoritatea instituțiilor bancare, și nu numai, operează, în ultima perioadă, într-un mediu 

caracterizat de incertitudine și instabilitate, iar distrugerile sau pierderile pot provoca tulburări 

grave activităților instituțiilor în cauză. Ținând cont de situația infracționalității din întreaga 

lume, de evoluția ascendentă a acesteia,  de sistemul IT, de localizarea geografică, de 

comunitatea de angajați și clienți, putem afirma faptul că sistemul bancar este mai expus și mai 

vulnerabil în comparație cu alte sisteme economice. 

Instituția bancară, în calitate de actor pe piața de capital, dar și de instituție de credit, este 

expusă vulnerabilităților, iar o parte însemnată din activitatea sa necesită măsuri speciale de 

securitate. Menținerea stabilității și a securității bancare reprezintă o cerință fundamentală  în 

vederea desfășurării cu succes a operațiunilor bancare, dar și o cerință ce trebuie tratată cu o 

deosebită atenție. 

Impactul pe care îl creează dezastrele naturale sau cele provocate de factorul uman, a 

demonstrat că nimeni nu are capacitatea de a anticipa totalitatea cauzelor posibile producerii unui 

eveniment indezirabil. În schimb, trebuie menționat faptul că pagubele provocate de aceste 

dezastre pot fi comparate valoric cu efectele distrugătoare ale atacurilor informatice.  

Instituțiile bancare ce nu dispun de o politică de securitate bine pusă la punct, conform 

standardelor în vigoare, se pot confrunta cu situații care să influențeze în mod negativ existența 

și reputația acestora, iar efectele rezultate să impacteze și asupra situației financiare. Politica de 



securitate trebuie să confere suport, credibilitate, dar și eficiență în eforturile instituțiilor bancare 

de a-și proteja resursele.  

Menţinerea securităţii unei instituții bancare reprezintă sarcina zilnică a fiecărui salariat 

bancar cu funcţie de execuţie sau manager al băncii, potrivit atribuţiilor postului, poziţiei şi 

competenţelor aferente. 

 În asigurarea securităţii sale, instituția bancară în cauză va proceda în conformitate cu 

cadrul legislativ de reglementare în vigoare. Fiecare standard, recomandare, şi bună practică, 

experienţă şi informaţie care poate contribui la îmbunătăţirea securităţii va fi evaluată şi 

apreciată. Instituțiile bancare trebuie să se concentrează asupra prevenirii evenimentelor de 

insecuritate, ca cel mai bun mijloc de a asigura securitatea. În vederea stabilirii securității, o 

bancă trebuie să-și dezvolte un mediu de reglementare clar şi consecvent, dar și să evite 

procedurile excepţionale. 

Întrebând orice client ce așteptări are de la instituția bancară cu care lucrează, două 

cuvinte sunt rostite în mod evident: securitatea operațiunilor sau informatică și 

confidențialitatea informațiilor. 

Nevoia de securitate informatică a instituțiilor bancare a crescut simultan cu 

informatizarea totală a activității bancare. Implementarea unei politici de securitate informatică 

conferă managementului unei instituții bancare siguranța unui sistem cuantificabil și controlabil. 

Vulnerabilitățile sistemelor informatice sunt practic slăbiciuni care ar putea fi oricând 

exploatate de o posibilă amenințare. Astfel, putem afirma că securitatea informațiilor nu este 

doar o problemă tehnică, ci este și o problemă managerială. Preocupările pentru securitatea IT a 

crescut odată direct proporțional cu creșterea numărului de utilizatori, dar și a valorii 

tranzacțiilor efectuate de instituțiile bancare. 

Odată cu dezvoltarea tehnologică s-a dezvoltat și securitatea sistemelor informatice, dar 

în același timp, posibilii atacatori au reușit să-și dezvolte abilitățile și oportunitățile de 

pătrundere, mai profund și mai rapid, în sistemele informatice, efectele fiind de cele mai multe 

ori deosebit de grave. Securitatea informatică, putem spune, că este un proces fără sfârșit, 

deoarece, pentru a mări siguranța, întotdeauna trebuie să ne întoarcem la punctul de la care am 

plecat. Noile tehnologii și idei solicită, în permanență, o actualizare a politicii de securitate 

informatică. Odată conectate la internet, instituțiile bancare devin mai accesibile publicului larg, 



dar și vulnerabilităților, în fața unor atacuri neprevăzute prin pătrunderea neautorizată în 

sistemul informatic.  

Pentru a atinge obiectivele de protecție a sistemului IT, instituțiile bancare trebuie să 

angajeze personal de încredere, care să aibă abilităţile şi calificările necesare, dar și să fie 

pregătit pentru evenimente critice. De asemenea, o importanță majoră o are și instruirea continuă 

a angajaților care utilizează sistemul informatic, în vederea actualizării cunoștințelor și a 

abilităților de reacție, dar și a informării despre noile metode de pătrundere în sistem sau a noilor 

fraude informatice. Fiecare utilizator al sistemului informatic este responsabil, într-un fel sau 

altul, cu asigurarea securității datelor pe care le manipulează.  

O strategie de securitate informatică bine implementată și selectată poate evita 

evenimentele nedorite ce pot afecta resursele informaționale ale unei instituții bancare. Fiecare 

instituție bancară, în parte, trebuie să-și implementeze un sistem propriu de asigurare a securității 

informației. Managementul acesteia se poate realiza prin implementarea unor practici, 

instrumente, proceduri, politici, structuri organizaționale sau funcții software. 

În urma apariției situațiilor legate de infracționalitatea din sistemul cibernetic bancar, dar 

și a panicării clienților, instituțiile bancare și-au sporit măsurile și eforturile de protecție a 

infrastructurii informatice. Menținerea securității IT nu a fost nicicând mai mare decât acum. 

Există mai multe tendințe de infracționalitate informatică, mai sofisticate și mai letale, de care 

sectorul bancar ar trebui să fie conștient. Aceste evenimente pot provoacă pagube financiare, a 

infrastructurii informatice, dar cel mai important, distrugerea reputației. În astfel de cazuri, 

instituțiile bancare nu trebuie să aștepte după legislație sau după deciziile guvernelor pentru a 

găsi soluții la aceste probleme, ci să reacționeze imediat.
2
 

Investițiile în soluții software și hardware rămâne totuși o necesitate pentru a răspunde 

amenințărilor informatice. Și instruirea și testarea angajaților, dar și a clienților este o soluție în 

vederea scăderii fraudelor informatice.  

Întrebarea este dacă infracționalitatea informatică din sistemul bancar poate fi oprită? 

Răspunsul este „NU”. Această problemă este una fără sfârșit, deoarece, pe parcursul anilor 

infracționalitatea și metodele de fraudare au evoluat, dar mereu au existat. Aceste atacuri 
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cibernetice nu se manifestă doar la nivelul sistemului bancar, ci sunt prezente în toate domeniile 

vieții sociale.  

Consider că securitatea sistemului informatic poate fi sporită, prin construirea și 

îmbunătățirea colaborărilor dintre instituțiile bancare, guverne și instituțiile specializate în 

combaterea criminalității informatice. De asemenea, este importantă și adaptarea strategiei 

naționale de securitate la aceste probleme cibernetice, precum și extinderea securității IT, astfel 

încât să susțină atât securitatea bancară, cât și cea națională sau globală. 
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