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Aceasta lucrare a avut ca scop explorarea si evidentierea factorilor de risc asociati accesarii
continuturilor negative in spatiul virtual de catre tineri, si identificareca dimensiunii in care acestia
au Tntdmpinat situatii periculoase in spatiul virtual. Accentul a fost pus pe nevoia adolescentilor
de a se implica in activitati riscante care i-ar putea ajuta sa experimenteze diverse situatii si
senzatii, incluzand riscuri, in cautarea de auto-cunoastere din cadrul procesului de formare a
identitatii. Pornind de la o trecere in revista a literaturii care vorbeste despre rolul important pe
care internetul I-a avut in viata oamenilor de-a lungul timpului, producand “revolutii electronice”
(Davis, Hirschl si Stack, 2007; Jan van Dijk, 2006; Castells, 1996), inegalitati (DiMaggio et. al.,
2001), si individualizare (Wellman, 2001; Beck, 1992), aceasta tezd vorbeste despre cultura
media ca parte integranta a vietii copiilor si adolescentilor inca de la varste fragede. Expansiunea
rapida a noilor tehnologii printre tineri- care va continua sa creasca si sa se dezvolte tot mai mult
datoritd introducerii retelelor la scard largd, a strategiilor nationale si a politicilor publice
(Agenda Digitala a Comisiei Europene, 2013) ofera indicii asupra faptului ca media, in special
internetul, nu mai sunt reprezentate doar ca simple mijloace de comunicare si interactiune. Mai
degraba, acestea S-au integrat atat de mult in rutinele tinerilor si au devenit atit de naturale si
obignuite incat pot fi considerate cu usurintd o forma de viata in sine care nu poate fi analizata
separat de mediul general in care copiii traiesc(Morimoto si Friedland, 2011). Acestea sunt
instrumente importante care contribuie semnificativ la procesele tinerilor de socializare,
interactiune si formare a identitatii, formand o “viata sociald” (“lifeworld”) in care aproape

fiecare actiune devine mediata (Bakardjieva, 2005; Habermas, 1981).

Tn ultimii ani, internetul si noile media s-au bucurat de o ascensiune fara precedent si au devenit
incorporate notabil in vietile cotidiene ale utilizatorilor. Ele sunt acum parte dintr-o serie de
schimbari majore care s-au intamplat in ultima perioada referitoare la felul in care indivizii
prelucreazd si produc cunoastere, interactioneaza si cautd informatii. Spre deosebire de alte
mijloace de comunicare, calculatoarele si internetul sunt acum mereu prezente, comune $i
raspandite pretutindeni, fiind utilizate de un numar ridicat de persoane, gospodarii si institutii
pentru scopuri diverse. In timp ce media digitala castiga tot mai multa vizibilitate si atentie atat
datorita beneficiilor dar si pericolelor inerente asociate, o generatie de tineri creste intr-o era
dominata de evolutii tehnologice care ar putea genera experiente variate in cadrul proceselor lor

de dezvoltare. Desi utilizarea crescanda a internetului a fost acompaniatd de numeroase asteptari



referitoare la urmarile pozitive pe care acestea le produc, sentimente de teama si panica au
inceput sa iasa la lumina de asemenea atunci cand se discuta despre alchimia copil-mediu virtual.
Acest lucru este valabil in mod special in randul adultilor si a perceptiilor reprezentantilor
politicilor publice asupra copiilor ca utilizatori neexperimentati care pot deveni cu usurinta tinte
ale pericolelor online. Din moment ce legaturile parintilor cu copiii lor sunt considerate a fi
perturbate si vagi datoritd amplitudinii virtuale recente, relatia bazata pe autoritate dintre acestia
a fost in egala masura afectata. Copiii si adolescentii sunt in primul plan al experimentarii cu
multitudinea de senzatii si facilitafi pe care internetul le oferd, asadar e posibil ca acestia sa

respinga si sa devina refractari la formele traditionale de autoritate.

Desi internetul a devenit puternic incorporat in vietile tinerilor (Lenhart et al. 2013; Haddon et al.
2012; Ofcom 2012; Hasebrink et al. 2011; Kotilainen, 2011; Livingstone et al. 2011; Valcke et
al. 2011; Lenhart si Madden, 2007) si are la bazd o gama variatd de beneficii referitoare la
amuzament, comunicare, educatie, creativitate, auto-exprimare sau cautare de informatii, acesta
implica de asemenea un amalgam de riscuri capabile sa afecteze negativ dezvoltarea adecvata a
tinerilor (Valcke et. al.,, 2011; OECD, 2011; OSTWG, 2010; YPRT, 2009; ITU, 2009;
Livingstone si Haddon, 2009; ISTTF, 2008; ACMA, 2008; Hasebrink et. al., 2008).In ciuda
pozitiei protective care trateazd timerii ca pe niste victime ale mediului online, existd si alte
abordari care sustin faptul ca riscul poate fi benefic in vietile acestor persoane de varsta frageda
(Hope, 2007; Madge si Barker, 2007). Tn acest sens, paradigmele psihologice referitoare la
formarea identitatii in randul adolescentilor sugereaza ca experientele de pericol ale copiilor sunt
activitati normale din cadrul proceselor de maturizare (Buckingham, 2008; Hope, 2007; Gill,
2007; Madge si Barker, 2007; Marcia, 1980). A intrece limitele si a infrunta riscul- percepute ca
escapade din rutinele cotidiene- pot fi elemente esentiale in etapele de construire a identitatii
(Hope, 2007). Din moment ce aceste activitati pot produce emotii pozitive, placeri si sentimente
de control (Cohen si Taylor, 1992) asupra explorarilor intreprinse, ele pot fi de asemenea
folositoare in modalitatile adolescentilor de prezentare, atat in spatiul virtual cat si in spatiul
offline. Prin adoptarea acestor comportamente, tinerii se pot bucura de obtinerea unei reputatii
pozitive care Ti poate recomanda pentru afilierea la grupuri de prieteni si pentru extinderea
relatiilor sociale. Motivatia emotionald poate fi caracteristica ce std la baza activitatilor online si

offline realizate de copii, in special daca acestea au caracter riscant. Felul in care actioneaza 1ii



poate ajuta sd prezinte i sd mentind o imagine acceptabila asupra lor, dimensiune caracteristica

procesului de formare a identitatii.

Datorita aproprierii semnificative a acestui agent in vietile lor, tinerii au ajuns sd fie nu doar
primi inovatori si lideri ai spatiului online, dar si actori sociali legitimi si capabili sa preia
responsabilitati si decizii In legatura cu activitatile pe care le intreprind. Actuala “perioada a
retelelor” (“age of networks™) in care ei cresc si se dezvlta (Jan van Dijk, 2006; Wellman, 2001)
poate duce la o individualizare sporita (Morimoto si Friedland, 2011) din moment ce acest mijloc
de comunicare a devenit atat de Tncorporat activitatilor si rutinelor lor zilnice. In consecinta,
nevoia de a intelege mai bine relatia dintre utilizarea internetului si tineri devine urgenta si
stringentd daca este privitd prin prisma amplorii i rapiditatii cu care tehnologia evolueaza si

produce schimbari atat la nivel social cat si individual.

Perspectiva pe care aceasta lucrare o adopta este inclusa in paradigma social-constructivista care
apeciaza indivizii ca fiind cei responsabili pentru crearea propriilor realitati si identitati sociale.
Acest lucru se dobandeste prin interactiuni cu diverse situatii, cu alti indivizi §i cu expectativele
lor culturale proiectate in propriile reprezentari despre viata, respectand 1n acelasi timp regulile
generale ale ordinii sociale. Cand vine vorba despre copii, pe langa caracteristicile generale
referitoare la continua dezvoltare si raspandire care poate incuraja schimbadrile sociale, internetul
poate de asemenea sd stea la baza construirii identitatii. Din aceasta perspectiva, tinerii pot fi
perceputi ca forte active care sunt capabile sa-si gaseasca drumul in aceasta ,,societate a riscului”
moderna care are la baza internetul (Beck, 1992). Desi foarte adesea asocierea dintre copii si
internet este perceputd mai degraba ca o relatie negativa care atrage felurite tipuri de pericole,
existd totusi unele reprezentaricare sugereaza faptul ca riscurile pot fi utile pentru tineri (Hope,
2007; Madge and Barker, 2007). Experientele precum depésirea limitelor- care pot fi elemente
centrale ale contruirii identitatii (Hope, 2007),sunt vazute ca modalitati de evadare din rutinele
anoste zilnice. Asumarea riscului nu are doar un caracter atractiv care poate oferi senzatii aparte,
emotii, placeri si sentimente de escapada din obiceiurile repetate zilnic (Lyng 1990, 2004), dar
poate de asemenea oferi o senzatie de control asupra activitatilor intreprinse $i asupra unor
anumite tipuri de cirsumstante instabile. Aceste experiente pot ajuta individul sa se dezvolte in

moduri care pot fi benefice pe perioada indelungatd, cum ar fi obtinerea unei reputatii pozitive



sau integrarea efectiva in grupuri de prieteni, lucru care poate genera un sentiment de confort
psihologic, sau chiar de incredere in faptul ca lucrurile pot fi gestionate adecvat, in functie de
propriile dorinte si interese. Transpus in activitatea de utilizare a internetului, acest aspect poate
inlatura plictiseala sau singuratatea si poate induce senzatii pozitive de bucurie sau implinire n
timpul explorarii spatiului virtual, accesarii diferitor blog-uri sau site-uri de socializare,

interactiunii cu altii etc.

Felul in care tinerii activeaza online poate fi de asemenea o sursa de multiple experiente ce pot fi
intdmpinate. Aplicand cadrul clasic al lui Erving Goffman despre auto-prezentare in viata
cotidiana (1959) asupra actualului mediu virtual poate sta la baza unei intelegeri diferite a
implicarii tinerilor in activitati online riscante si a actiunilor lor dependente de spatiul in care se
desfagoara si de spectatorii prezenti. Interactiunile lor sociale pot fi percepute in termeni de
ninterpretari” care includ actori, audientd, scena si culise, sustinand asadar ideea reconsiderarii
paradigmei protectioniste in favoarea abordarilor psihologice referitoare la formarea identitétii
adolescentilor si asupra ideii ca tinerii sunt actori suficient de competenti si bine informati incat
sa fie capabili sa se fereasca din calea contextelor dificile pe care le pot intalni in timpul
explorarilor lor. Tinand cont de aceasta perspectiva, acestia nu ar trebui considerati ca fiind niste
victime inocente, tinte ale pericolelor virtuale. Datorita utilizarii ample a internetului si a
elaboratelor masuri luate de autoritatile publice cu scopul de a oferi competente digitale fiecarui
copil, tinerii au atins nivele inalte de abilitati si si-au dezvoltat diverse strategii care sa-i tina la
distanta de temutele pericole online considerate a fi capabile sa le afecteze dezvoltarea adecvata
si siguranta. Cand se discutd despre adolescentd si despre transformarile asociate ei pe
dimensiunile fizice si cognitive, anumite ,,crize de identitate” pot interfera (Erik Erikson 1968,
citat in Buckingham 2008; Marcia, 1980) referindu-se la anumite puncte de cotitura in vietile
tinerilor care pot duce intr-un final la formarea identitatii. Aceasta perioada include de asemenea
o etapd de ,,moratoriu psihosocial” (,,psychosocial moratorium™) prin care adolescentii cautd sa
se auto-descopere si simt nevoia asadar de a se angaja in activitati care 11 pot ajuta sa

experimenteze diverse identitati si situatii, incluzand riscuri de diverse tipuri.

In ceea ce priveste acest din urma aspect- riscuri- in ciuda bogatei literaturi pe acest subiect,

existd Tncd un slab consens asupra unei definitii comun acceptate pentru acest termen, desi la



modul general, acesta implicd o serie de consecinte temute si negative asupra mediului
inconjurator sau a sanatatii umane(Madge si Barker, 2007; IRGC, 2005; Cooper, Hetherington, si
Katz, 2003;0ECD, 2003; Klinke si Renn 2001, 2002; Rosa, 1998). Cand vine vorba despre
riscurile online, literatura a punctat pana acum spre o abundentd de asemenea pericole care au
fost cuprinse in diverse clasificari si tipologii de-a lungul timpului insa pana la momentul actual
oamenii de stiintd nu au convenit asupra uncia singure (Valcke et. al., 2011; OECD, 2011;
OSTWG, 2010; YPRT, 2009; ITU, 2009; Livingstone si Haddon, 2009; ISTTF, 2008; ACMA,
2008; Hasebrink et. al., 2008). Pe masura ce numarul timerilor care utilizeaza internetul creste iar
varsta la care 1l acceseaza devine tot mai mica, identificarea si abordarea acestor riscuri devine
un important obiectiv al politicilor publice. In plus, pe misurd ce activitatile, abilititile si
competentele lor se schimba si de dezvolta in functie de varsta (Ofcom, 2012; Sonck si
Livingstone, 2011; Livingstone et. al., 2011),interactiunile si conceptualizarile lor despre mediul
online variaza de asemenea, oferind spatiu implicarii Tn comportamente riscante. Pana acum, in
pofida numarului semnificativ de cercetari pe tema copiilor si a utilizarii internetului, datele
statistice asupra prevalentei riscurilor asupra tinerilor sunt limitate. In plus, acestea sunt
fragmentare, nu sunt reprezentative, iau in considerare zone specifice si propriile lor realitati
ce acelasi spectru de riscuri este prezent in toate statele, datele disponibile sugereazad faptul ca
ratele lor de raspandire variaza (Livingstone et. al., 2009).La modul particular, disponibilitatea
acestor date este diversa si depinde de tipurile de riscuri analizate. In timp ce alte tipuri de riscuri
au fost explorate in detaliu (agresivitatea online, intalniri cu persoane strdine sau accesarea de
continuturi nepotrivite, cum ar fi pornografia), existd totusi unele experiente care, desi
identificate ca fiind potential daunatoare copiilor (Livingstone et al. 2011, Valcke et al. 2011,
Livingstone si Haddon, 2009) au atras putine cercetiri pana acum. In acest sens, existd putine
date despre interactiuni ilegale, sfaturi daunatoare, continuturi xenofobe, marketing online pentru
copii, tranzactii frauduloase, securitatea informatiilor si riscuri de pierdere a datelor personale,

probabil datorita complexitatii metodologice de colectare a datelor (OECD, 2011).

Potrivit Organizatiei pentru Cooperare si Dezvoltare Economica (2011), cel mai intens studiate
riscuri sunt de obicei acelea care cauzeaza consecinte serioase imediate, insa acestea pot sa nu fie

cele mai raspandite. La acestea se adauga faptul ca analizele sunt Tndeosebi cantitative Tn timp ce



abordarile calitative menite sa inteleagd mai bine pozitiile tinerilor in legatura cu internetul sunt
rare si nu utilizeaza neaparat propriile voci si opinii ale tinerilor (Dooley et. al., 2009). n cazul
in care acestea exista, trebuie sa fie constant actualizate din moment ce evolutia caracteristicilor
de consum media creste vizibil iar conceptiile si comperehensiunile anterioare pot deveni cu
usurintd invechite. In plus, nu existi dovezi recente asupra factorilor care favorizeazi
probabilitatea de a accesa riscuri, si asupra eficacititii unor abordari particulare, de genul
regulilor parentale. In consecintd, avind toate aceste aspecte in vedere, scopul acestei lucriri a
fost de a explora si evidentia factorii de risc asociati angajarii adolescentilor in explorari riscante
ale mediului online, si masura in care acestia intalnesc situatii periculoase in spatiul virtual. O
analiza trans-nationald cu accent pe Romania a fost utilizata asupra unui numar de sapte tipuri de
riscuri online, si anume intalniri cu persoane necunoscute, solicitari sexuale, riscuri de pierdere a
datelor personale (privacy risks), agresiune online (online bullying), expunere la pornografie,
continut cu caracter negativ si xenofob, acorddnd atentie in acelasi timp factorilor care
configureaza siguranta tinerilor in spatiul virtual. Pentru o mai clara diferentiere asupra riscurilor
si pentru o mai buna abordare, acestea au fost grupate in doud mari categorii (de contact si de
continut) formate din sapte grupuri distincte avand la baza clasificarile realizate de Organizatia
pentru Cooperare si Dezvoltare Economica (2011) si de Livingstone si Haddon (2009). Tn plus, o
analiza calitativa a fost realizatd cu elevi romani cu scopul de a Intelege mai bine relatia acestora

cu noile media si cu internetul.

Plecand de la paradigmele psihologice referitoare la construirea identitatii adolescentilor care
sugereazad faptul cad experientele de pericol ale tinerilor reprezintd activitati normale din cadrul
proceselor de formare a identitatii (Buckingham, 2008; Hope, 2007; Gill, 2007; Madge si Barker,
2007; Marcia, 1980) trei ipoteze au fost construite cu scopul de a testa daca adolescentii care au
prestatii online ridicate, care se implicd emotional in explorarile lor online si care favorizeaza
experiente in genul depasirii limitelor protective sunt mai predispusi sd intalneascd mai multe
riscuri in mediul virtual decat cei care nu poseda aceste caracteristici. Masuri ca ,,timp petrecut
online”, ,,a avea un profil pe un site de socializare”, ,,competente digitale”, ,,activitati desfasurate

online”, ,,caractetistici psihologice” si ,,supervizare parentala” au fost utilizate pentru analize.



Aceasta lucrare a fost structurata in jurul a cinci capitole. Primul dintre ele a avut ca scop
explorarea teoretica a termenului de risc si a felului in care acesta, alaturi de evolutia mediilor
electronice si a internetului, poate sta la baza formarii identitatii tinerilor. S-a evidentiat faptul ca
tinerii nu ar trebui perceputi ca victime ale spatiului online. Mai degraba, acestia ar trebui
considerati ca fiind persoane descurcarete si ingenioase care sunt capabile sa se protejeze de
pericolele care pot surveni online. Felul in care ei se prezinta si interactioneza in spatiul virtual
pot fi indicii ale faptului ca acestia cauta de fapt experiente care depasesc limitele de sigurantd cu
scopul de a evada din contextele comune in care traiesc, construindu-si n acest fel o identitate

mai complexa si mai utild in fata experientelor negative.

Acest capitol a oferit de asemenea informatii despre cum fie intelese si cum sa se faca distinctie
ntre categoriile de riscuri online, scotand in evidenta o serie de strategii menite sa le gestioneze
adecvat cu scopul de a-i proteja pe copii ca utilizatori ai internetului. Au fost revizuite in acest
sens literatura si datele statistice despre utilizarea acestui agent in randul copiilor si despre
prevalenta riscurilor. Desi definitiile si tipologiile de risc difera, iar metodologiile de cercetare
variazd ingreunand astfel procesul de comparare a incidentei riscurilor, aceastd sectiune a
prezentat o clasificare complexa a tarilor europene realizatd de echipa EU Kids Online II, avand
in considerare trei ample categorii de riscuri: de continut, de contact si de comportament. Din
rezultate reiese faptul ca riscurile difera de la tara la tara, iar datoritd faptului cd acestea sunt
numeroase $i intr-o continud expansiune, abordarea lor necesitd perspective variate incluzand
legislative, tehnice, campanii de constientizare, Imbunatatirea competentelor etc. Vulnerabilitatea
copiilor la aceste tipuri de situatii negative rezulta din lipsa lor de experienta si intelegere a
posibilelor consecinte aferente, si nu neaparat din prisma pozitiilor de tineri inocenti si
neajutorati in care sunt adesea plasati. In timp ce vérsta ii poate ajuta si invete cum si devini
mai precauti, aceasta poate de asemenea sa faciliteze o mai mare expunere din moment ce nivelul
de utilizare a internetului creste (Lenhart et al. 2013; Haddon et al. 2012; Ofcom 2012;
Hasebrink et al. 2011; Kotilainen, 2011; Livingstone et al. 2011; Valcke et al. 2011).
Confruntarea cu riscul poate rezulta intr-o ampla serie de efecte, cele mai severe incluzand daune
fizice si psihologice. Pe langa caracteristicile de performantd online, motivatie emotinald,
depasirea limitelor si medierea parentald, existd de asemenea si alti factori care influenteaza

posibilitatea de a Tntalni riscuri. Asa cum apare mentionat In recenzia literaturii descrise n
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aceasta sectiune, varsta, genul, locatia de acces si instrumentele utilizate pentru a se conecta la
spatiul digital reprezintd variabile importante care trebuie avute in vedere atunci cand e vorba de
managementul riscului. Mai mult decat atat, o mai atentd abordare a lor poate explica motivul
pentru care unii copii sunt mai vulnerabili decat altii, si astfel pot fi identificate stategii adecvate

de diminuare a riscurilor.

Cel de-al doilea capitol- completandu-1 si venind in continuarea primului, a aratat ca internetul a
devenit un fenomen de mare importanta in vietile indivizilor, un agent care nu poate fi separat de
activitatile lor cotidiene, care este inzestrat cu multiple functii si beneficii cum ar fi acces la
educatie, amuzament, comunicare sau cautare de informatii etc. Acesta a devenit un instrument
extrem de apreciat care sta la baza unui numar variat de experiente, avand atat efecte pozitive cat
si negative pentru utilizatorii sai. In ceea ce-i priveste pe copii, acestia au ajuns sa fie considerati
utilizatori primari ai internetului, cu atdt mai mult cu cat au fost inzestrati prin prisma secolului
n care s-au ndscut cu oportunitatea de a accesa mediul virtual de la varste foarte fragede si de a
invata cum sa triiasci si si se adapteze dezvoltirii tehnologice continue. Tn ciuda multitudinii de
experiente pozitive pe care acest mediu de comunicare le include, existd totusi un amalgam
complex de riscuri care le poate influenta siguranta online, ridicand dileme printre reprezentantii
autoritatilor publice, parinti si oameni de stiinta despre cum sa le gestioneze eficient in asa fel
incat oportunitdtile care planeaza in mediul virtual sd nu fie afectate. Comisia Europeana
planuieste in acest sens sa dezvolte si sa implementeze mecanisme de sigurantd adecvate, si sd
dezvolte abilitati in asa fel incat populatia la modul general sa se bucure de un spatiu virtual mai

sigur si mai bun.

In a doua parte a acestui capitol, date oficiale au fost trecute in revisti si discutate privind
conectivitatea si nivelul de infiltrarea internetului in Europa si la nivel global. Sursele arata ca tot
mai multe gospodarii si persoane se conecteaza la spatiul digital, incluzand copii si tineri, si ca
atasamentul lor fatd de acest mediu continud sa creasca indiferent de varsta (ITU 2013; Lenhart
et al., 2013; Eurostat, 2012; Ofcom, 2012). Dezvoltarea rapida a internetului si amploarea cu
care este utilizat, asociate cu posibilaexperienta redusa a tinerilor in legatura cu acest agent de
socializare, si nevoile lor de explorare, invatare si comunicare pot duce la diverse situatii- chiar

si negative- experimentate online. Nu doar timpul petrecut pe internet poate ajusta siguranta

11



copiilor si adolescentilor in spatiul virtual, dar si alfi factori precum locurile de acces, activitatile
intreprinse online si offline, competentele digitale si eficacicatea in utilizarea aplicatiilor online,
utilizarea site-urilor de socializare, caracteristicile psihologice si medierea parentald. Toti acesti
potentiali predictori ai riscurilor au fost revizuiti si discutati in acest capitol, argumentand rolul
lor important in legatura cu experientele virtuale si cu intalnirea riscurilor. Acestia au fost apoi
introdusi 1n analize statistice complexe cu scopul de a testa relatia lor efectiva cu cele sapte tipuri

de risc explorate 1n aceasta teza.

Cel de-al treilea capitol a avut ca scop identificarea masurii in care adolescentii europeni s-au
confruntat cu multiple tipuri de risc, si a factorilor care le umbresc siguranta online. Rezultatele
analizelor (avand la baza datele studiului trans-european EU Kids Online Il) au aratat ca in
Europa, tinerii acceseazd un numar mai degraba mic de pericole online, in ciuda temerilor
generale referitoare la faptul ca explorarile lor sunt definite de multiple experiente negative
(ISTTF, 2008; ITU, 2009; Byron, 2008). La modul general, acestia au intimpinat mai putin de
un tip de experientd negativa, agresivitatea virtuald (online bullying) fiind cel mai mai putin
intalnita (dar una dintre cel mai intens studiate: Kernaghan si Elwood, 2013; Gorzig si Frumkin,
2013; Livingstone et. al., 2011; Gradinger et. al., 2009; Dooley et. al., 2009a; Smith et. al., 2005;
Kim et. al., 2005; Ferero et. al., 1999) si intalnirile cu persoane necunoscute cel mai des intalnita
(cercetarile pe acest subiect devin tot mai numeroase: Barbovschi, 2013; Livingstone et. al, 2011,
Hasebrink et. al., 2011). Mai putin de jumatate dintre cei chestionati au declarat ca au intélnit cel
putin un risc din cele 24 despre cele care au fost intrebati. In timp ce diferentele dintre
raspunsurile baietilor si ale fetelor au fost relativ similare, varsta a avut un efect diferit. Numarul

experientelor negative creste pe masura ce copiii inainteaza in varsta.

Cel de-al doilea obiectiv al acestui capitol a fost sa identifice si sa exploreze factorii care
configureazi tipurile de riscuri intimpinate si siguranta online a adolescentilor. In acest sens, trei
ipoteze au fost create bazate pe ideea ca asumarea riscului este o activitate naturald a formarii
identitatii tinerilor(Buckingham, 2008; Hope, 2007; Madge si Barker, 2007; Marcia, 1980).
Fiecare dintre ele a fost testatd prin regresii logistice. Referitor la prima- prestagia online (online
performance) — aceasta si-a propus sa testeze mai intai dacd adolescentii care au un profil

personal pe un site de socializare, care utilizeaza internetul mai mult, mai frecvent, si care au
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dobandit mai multe abilitdti online, intdlnesc mai multe riscuri decat copiii care nu detin aceste
calitati. Rezultatele au aritat ci aceasta poate fi partial confirmati. in cazul tuturor celor trei
tipuri de riscuri de confinut analizate (expunerea la pornografie, accesarea continuturilor cu
caracter negativ si a celor xenofobe) posesia unui profil personal pe un site de socializare nu a
fost significanta statistic. In schimb, mai mult timp petrecut online, mai multe competente si un
numar mai mare de activitati realizate s-au dovedit a atrage mai multe riscuri pentru adolescentii
care detin aceste caracteristici decat pentru ceilalti. Mergand mai departe la cele patru tipuri de
riscuri de contact analizate (a intalni persoane necunoscute, a primi solicitari sexuale, a pierde
date cu caracter personal si a fi agresat online), cu exceptia detinerii unui profil pe un site de
socializare care nu a fost semnificativ statistic in cazul solicitarilor sexuale, si competentelor
digitale care nu au contat in cazul riscurilor de pierdere a datelor personale, toti ceilalti predictori
au aritat sanse mari ca adolescentii si intdlneasca fiecare dintre acele tipuri de risc. Tn cea de-a
doua parte a ipotezei, S-a presupus ca a petrece mai mult timp online si a avea un profil personal
ar conta mai mult in cazul riscurilor de contact decat de continut, avand la baza asumptia ca
riscurile de contact implicad interactiune si comunicare cu ceilalfi. Aceasta a fost de asemenea
partial confirmata deoarece posesia unui profil personal nu s-a dovedit a fi semnificativa statistic
pentru riscurile de continut. In ceea ce priveste timpul petrecut in spatiul virtual, aceastd variabila

a avut valori mai mari In relatia cu pericolele de contact decat cu cele de continut.

In ceea ce priveste cea de-a doua ipoteza- motivatia emotionald (emotional motivation)- aceasta
s-a bazat pe asumptia cd implicarea in activitati cu caracter riscant are la bazd diverse emotii,
placeri si sentimente de control pe care adolescentii le pot simti(Cohen si Taylor, 1992)si care ii
pot incuraja si mai mult sa adopte un comportament riscant. Acestea pot de asemenea sa ii ajute
sd prezinte si s mentind o imagine acceptabild despre sine in fata celorlalti, ca parte integranta a
procesului de formare a identitatii. In primul rand, aceastd ipoteza si-a propus si arate ci cei
carora le place sa caute diverse senzatii (Sensation-seeking), care se apreciaza ca fiind eficienti si
increzatori in abilitatile lor de a gestiona situatii noi si neasteptate (self-efficacy), si cei care se
confruntd cu dificultati psihologice sunt mai expusi riscurilor decat alfi copii. Aceasta a fost
confirmata iar rezultatele au aratat o mare probabilitate ca cei care poseda aceste caracteristici sd

intalneasca mai multe riscuri de diverse tipuri. Desi cautarea de senzatii nu s-a dovedit a fi
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semnificativa statistic pentru agresivitatea online, iar auto-eficacitatea nu a fost semnificativa in
cazul solicitarilor sexuale, toti ceilalti predictori au avut valori notabile pentru sansele ca

adolescentii sa intdmpine pericole virtuale. Acest aspect a fost mai pregnant in cazul variabilei
referitoare la dificultafi psihologice care a avut valori ridicate in cazul agresivitatii online,
riscurilor de pierdere a datelor personale, si in cazul continuturilor/ accesarii website-urilor cu
caracter negativ (negative user-generated content). Cea de-a doua parte a acestei ipoteze si-a
propus sa testeze daca cautarea de senzatii si dificultatile psihologice conteaza mai mult in cazul
riscurilor de continut datoritd faptului ca acestea implica nivele mai ridicate de risc decat
pericolele de contact (Cho si Cheon, 2005).Aceasta a fost doar partial confirmata. Cautarea de
senzatii a avut valori similare in ambele categorii de riscuri (contact si confinut), putin mai
ridicate in cazul celor de continut. In ceea ce priveste dificultitile psihologice in schimb, efectele
acestui predictor asupra variabilelor dependente s-au dovedit a fi considerabil mai mari in cazul
riscurilor de contact, aratdnd ca tinerii sunt capabili sa atragd mai multe astfel de pericole decat
cele bazate pe continut, daci celelalte variabile sunt controlate. In consecintd, similar primei

ipoteze, cea de-a doua a fost de asemenea doar partial confirmata.

Mergand mai departe la cea de-a treia ipoteza a acestui capitol- depdsirea limitelor (crossing
boundaries)- aceasta a incercat sa arate ca acei tineri orientati spre risc online si offline sunt mai
expusi pericolelor online decat adolescentii care nu intrunesc aceste caracteristici. Din analizele
acestei sectiuni a rezultat faptul ca atat activitatile riscante online cat si cele offline pe care tinerii
le-au Tntreprins s-au presupus a fi mai relevante in cazul riscurilor de contact datorita faptului ca
interactiunea este o modalitate de a alimenta si intretine comportamentele orientate spre pericole.
Rezultatele regresiilor logistice au aratat faptul ca aceasta ipoteza se confirma. Ambele tipuri de
activitati riscante — online si offline- au aratat sanse ridicate ca adolescentii sa intdlneasca mai
multe riscuri din fiecare categorie. Totusi, valorile au fost putin mai ridicate in cazul riscurilor de

contact, aratand faptul ca si cea de-a doua parte a acestei ultime ipoteze poate fi confirmata.

In cadrul acestui capitol, pe langa explorarea incidentei riscurilor in Europa si a factorilor care
configureaza siguranta online a adolescentilor, au fost realizate si alte analize cu scopul de a
identifica variatiile si diferentele in explicarea factorilor care au cea mai mare insemnatate n

ceea ce priveste gestionarea de citre adolescenti a fiecarui tip de risc discutat. In acest sens, patru
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blocuri de tari au fost create din totalul celor 25 incluse in studiu — blocul nordic, estic, vestic si
sudic- iar regresiile logistice utilizate pentru fiecare tip de risc au fost repetate de cate patru ori.
Per ansamblu, modelele generale au corespuns bine in aproape toate regiunile Europei, cu

exceptia agresivitatii online, posibil din cauza numarului redus de cazuri introduse 1n analize.

Urmatorul capitol a urmat aceleasi linii cu cel de-al treilea, punand accent pe adolescentii romani
ca utilizatori avansati ai internetului si ai experimentirii riscurilor. In ciuda datelor care arati
potentialul ridicat de pericole, vulnerabilitati si daune al acestei tari (Livingstone et al., 2011;
Livingstone si Haddon, 2009), putine cercetari au fost intreprinse pentru a intelege cum percep
tinerii rolul internetului in vietile lor, care sunt conceptualizarile lor despre riscurile online si
cum se plaseaza In raport cu aceste situatii negative. De asemenea, nu existd studii publice
recente care sa abordeze experientele si motivatoole copiilor de a se angaja in activitati
riscante(Stefanescu et. al., 2009; Stefanescu, 2009; Diaconescu, Barbovschi and Baciu, 2008;
Barbovschi and Diaconescu, 2008).Analizele realizate in acest capitol au aratat in primul rand
faptul ca tinerii utilizatori ai internetului din Romania, similar tendintei europene generale, nu au
intampinat un numar mare de riscuri in timpul explorarii spatiului virtual. Mai mult de jumatate
dintre cei intervievati au declarat ca nu au intalnit nici unul dintre riscurile despre care au fost
intrebati, iar dintre aceia care au facut-0, majoritatea au mers la intalniri stabilite cu persoane

ntalnite pe internet.

Datorita faptului ca experientele de riscuri online au fost mai degrabd reduse, se poate afirma ca
tinerii romani stiu cum sa exploreze lumea digitald intr-o maniera sigurd si cum sa evite
experientele negative care le-ar putea dauna atat lor cat si activitatilor lor virtuale. Regresiile
logistice au aratat ca in comparatie cu rezultatele de la nivel european, in acest caz, un numar
notabil de factori s-au dovedit a fi nesemnificativi statistic in modelele realizate, probabil datorita
numirului redus de cazuri care nu au putut sustine toate variabilele introduse in analize. n
consecintd, exceptand ultima ipoteza, celelalte pot fi doar partial confirmate. Dificultatile
psihologice au avut si aici un impact notabil, asadar acestea trebuie sa fie luate serios in calcul de
catre parinti, autoritati si agentii politicilor publice atunci cand se discutd despre cum si creeze
masuri eficiente pentru a-i proteja pe tinerii utilizatori. Acestecaracteristici stau la baza unor mari

probabilitati de a intdlni atat riscuri de continut cat si de contact, valori mai mari Inregistrandu-se
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pentru cele din urma. In ceea ce priveste activititile riscante online si offline, acestea s-au
dovedit a fi semnificative statistic pentru ambele modele, evidentiind inca o data
comportamentele orientate spre risc ale adolescentilor si relatia dintre mediul virtual si celreal
(Shen et. al., 2013; Laghi et al., 2013; Hirzalla si van Zoonen, 2011).

Aceasta analizd a fost continuatd in ultimul capitol al lucrarii care a explorat perceptiile si
atitudinile copiilor si adolescentilor romani despre mijloacele de comunicare si informare
moderne, caracteristile lor de utilizare a internetului alaturi de riscurile asociate, si relatia dintre
copii-parinti-mediul online. Scopul a fost de a intelege cum tinerii Tnsusi conceptualizeaza si
percep legdtura dintre utilizarea internetului si riscurile asociate intr-un mediu guvernat de
evolutii tehnologice, adresand lipsa studiilor bazate pe discursurile tinerilor referitoare la
experientele lor online. Comparand raspunsurile a trei grupuri de elevi folosind metoda focus-
grupurilor, aceastd analiza a permis capturarea unor diverse interpretari si perceptii in legatura cu
pericolele online care pot aparea in timpul explorarii spatiului virtual, pozifionand tinerii in
centrul discutiilor. Avand in vedere faptul cd acestia constituie un grup a carui voce este rar
auzita(Ponte, Simoes si Jorge 2013; Hundley si Shyles, 2010; Davidson et al., 2009; Dunkels
2008), propriile lor reflectii au fost punctul central al acestei sectiuni. In consecinti, acest studiu
nu doar ca a acordat atentie tipurilor de riscuri care ii implicd pe copii si adolescenti, dar le-a
permis de asemenea acestor tineri utilizatori sa se pozitioneze in relatie cu aceste pericole si sd
vorbeascad despre felul in care ei insusi inteleg aceste experiente, incercand sa scoatd in evidenta
de asemenea informatiile neprevazute care pot reiesi in cadrul discutiilor. Scopul a fost de a
vedea daca elevii percep riscurile ca pe niste potentiale pericole care le pot afecta activitatile si
siguranta online, sau daca le evalueaza ca fiind caracteristici normale ale spatiului digital care
pot fi cu usurintd prevenite si gestionate. De-a lungul discutiilor,elevilor le-au fost atribuite
diverse roluri- consilieri, receptori de continuturi online, actori implicati in situatii riscante- cu
scopul de a surprinde din diverse unghiuri si perspectiveperceptiile si felul lor de a intelege

mediul virtual si caracteristicile sale.

Imaginea generala a acestor interviuri de grup a scos la iveald faptul ca tinerii participanti au
legdturi pozitive si puternice cu internetul, lucru care a fost evidentiat de asemenea in unele

studii cantitative anterioare (Helsper 2013; Haddon et al. 2012; Ofcom 2012; Hasebrink et al.
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2011; Livingstone et al 2011; Valcke et al 2011; OSTWG 2010), dar si in unele studii calitative
(Optem 2007; Davidson et al., 2009; Hundley si Shyles, 2010). Participantii s-au dovedit a fi
utilizatori siguri pe cunostintele si capacitatile lor, mai degraba decat persoane naive si
incapabile sa perceapa pericolele. Ei sunt de fapt foarte constienti de aceste riscuri dar tind sa le
desconsidere si sa recurgd la diverse solutii pentru a le preveni, aratand in acest sens nivele
ridicate de responsabilitate Tn legatura cu siguranta lor. In ciuda varstei lor fragede, ei par si fie
independenti cand vine vorba de utilizarea internetului si despre cunostintele si strategiile proprii
pe aceastd dimensiune pentru a face fatd factorilor online negativi, avand in vedere faptul ca
parintii sunt vazuti ca utilizatori ocazionali si neexperimentati. Dezvoltarea tehnologica recenta
care a favorizat aparitia unui numar mare de mijloace de comunicatie pare sa fi schimbat vietile
copiilor si ale adolescentilor intr-o manierda pozitivd, deschizdnd cai pentru mai multa
interactiune si acces la informatie. Desi exista spatiu si pentru riscuri, rezultatele focus-grupurilor
au aratat ca etapa copildriei nu este o perioada a inocentei amenintatd de pericole, ci mai degraba
o etapa in care tinerii se considera actori foarte competenti si informati carora le place sa
experimenteze diverse situatii- incuzand riscuri- ingnorand posibilele urmari negative. Pe
parcursul discutiilor a reiesit in repetate rinduri faptul ca participantii sunt reflexivi in legatura cu
felul in care Inteleg riscul, si responsabili pentru activitétile lor online, mai degraba decat victime
inocente care traiesc printre o varietate de pericole online care le amenintd dezvoltarea
adecvata(Helsper 2013; Haddon et al. 2012; Ofcom 2012; Hasebrink et al. 2011; Valcke et al
2011; OSTWG 2010; Livingstone si Haddon 2009; Dooley et al. 2009; ACMA 2008; Byron
2008; Cho si Cheon, 2005). in consecinti, recomandarile ficute de Livingstone si colegii sii,
precum si scopul Comisiei Europene (Agenda Digitala, 2013) de a crea mijloacele necesare
pentru ca fiecare european sa devina digital ar trebui sa fie foarte mult luate in considerare atunci
cand e vorba de tinerii utilizatori. Ei ar trebui incurajati sa devina responsabili pentru propria lor

siguranta pe internet prin dezvoltarea increderii Tn sine si a competentelor digitale potrivite.

Desi aceasta lucrare si-a propus sa ofere o abordare detaliatd asupra relatiei dintre utilizarea
internetului, impactul acestuia asupra tinerilor, si experientele de risc intdmpinate, cateva aspecte
raman totusi subiectul unor cercetari ulterioare. Unul dintre ele se refera la explorarea daunelor
asociate cu experientele negative care pot surveni In timpul explordrilor digitale ale

adolescentilor. Incidenta pericolelor nu spune multe despre consecintele pe care acestea le pot
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avea asupra comportamentelor tinerilor. De asemenea, strategiile de a face fata si de a se
recupera de pe urma pericolelor au nevoie de o atentie aparte ntrucat pot ajuta la o mai buna
intelegere a felurilor in care tinerii abordeaza si se raporteaza la propriile experiente online, fiind
in acelasi timp o resursa importantd pentru politicile publice care pot realiza masuri de protectie

mai adecvate si mai focalizate pentru copii.
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