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INTRODUCERE

In prezent, spatiul cibernetic nu se mai limiteazi la o retea globald de comunicatii sau
la un mediu destinat exclusiv companiilor si inovatiilor tehnologice. In arhitectura
contemporana a relatiilor internationale, acesta reprezintd unul dintre cele mai active, volatile
si dificil de controlat domenii, devenind, in timp, scena unei competitii geopolitice intre
marile puteri. Aceastd transformare a fost posibild datoritd caracterului descentralizat al
internetului, care a redus importanta limitelor geografice in desfasurarea activitatilor din
mediul cibernetic. Infractorii cibernetici sunt printre principalii actori ai mediului digital care
au contribuit la reconfigurarea echilibrului de putere, descentralizarea reprezentand pentru
acestia un avantaj semnificativ.

Acesti infractori cibernetici pot fi organizati In grupuri extinse sau restranse de
persoane, care dispun de competente tehnice si capacitati avansate de calcul. Capacitatea lor
de influenta poate fi comparata in mediul global de securitate, cu cea exercitatd de un stat.
Incepand cu anul 2022, spatiul cibernetic a devenit un mediu dinamic si imprevizibil, iar
criminalitatea informaticd transnationald a evoluat dincolo de instrumentele clasice de
gestionare a fenomenelor infractionale. Furtul de date si extorcarea nu mai reprezinta exclusiv
infractiuni financiare, ci constituie si probleme de securitate nationald si mijloace de
exercitare a influentei asimetrice in competitia dintre actorii statali.

Evolutia amenintdrilor cibernetice marcheazd o schimbare de paradigmd 1in
desfasurarea conflictelor internationale. De exemplu, in deceniile anterioare, o parte
semnificativd a atacurilor cibernetice erau desfdasurate de indivizi sau grupuri restranse,
motivati de curiozitate sau obtinerea unor castiguri financiare ocazionale. In prezent, peisajul
cibernetic este caracterizat de aparitia unor organizatii de criminalitate specializate in
ransomware, care nu mai sunt motivate doar financiar si care se bazeaza pe retele extinse de
afiliati.

Gruparile specializate in ransomware sunt structuri organizationale complexe, dispun
de resurse financiare semnificative si sunt specializate in diverse domenii, cu niveluri clare de
ierarhizare. In timp, unele guverne au identificat posibilitatea de a obtine avantaje strategice
prin tolerarea activitatii acestora si au ales sa le ignore sau sd le permitd sa opereze discret,
limitand riscul unor consecinte juridice sau diplomatice directe. In acest context, grupirile au
devenit exploatate indirect pentru promovarea unor interese statale. Ca urmare, s-a conturat
asa-numita zond gri, In care criminalitatea ciberneticd se intersecteaza cu interesele
geopolitice, iar infractorii cibernetici actioneaza drept instrumente indirecte de influenta.

Utilizarea retelelor de criminalitate ciberneticd drept intermediari poate oferi statelor
avantaje geopolitice importante, intrucit acestea pot actiona fard o atribuire directd a

responsabilitatii. Astfel, statele pot desfasura activitati de sabotaj economic, furt de date



sensibile sau atacuri asupra infrastructurilor critice, fara a-si asuma in mod public
responsabilitatea pentru aceste actiuni. Dimensiunea ciberneticd devine un spatiu in care
activitatile ostile se desfasoara in paralel cu conflictele deschise, contribuind la influentarea si
amplificarea acestora.

Relatia dintre actorii statali si grupdrile de criminalitate ciberneticd evidentiazd o
transformare a modalitatilor de exercitare a influentei in spatiul cibernetic. Statul nu mai
actioneaza direct, ci poate recurge si la retele informale, dificil de urmarit si de atribuit, care
pot deveni parte a instrumentelor indirecte de exercitare a puterii. In acest context, capacitatea
de a utiliza sau contracara aceste retele poate constitui un element strategic important.

Intr-o societate caracterizata de o digitalizare accelerata, activititile conventionale au
devenit tot mai interconectate cu spatiul cibernetic. Evolutia tehnologiei informatiei si
comunicatiilor a adus beneficii considerabile, dar, in acelasi timp, a expus fiecare sector al
functionarii statului unor noi vulnerabilititi. In prezent, protejarea datelor fmpotriva
amenintarilor rdu intentionate nu mai reprezintd doar o preocupare de natura tehnica, ci o
necesitate fundamentala.

Codurile malitioase sunt intr-o continud evolutie, la fel ca atacurile cibernetice, care,
de cele mai multe ori pot patrunde in sisteme fara cunostinta operatorilor si pot obtine acces
neautorizat la resursele acestora. Aceste intruziuni sunt facilitate de tehnici tot mai sofisticate
de inginerie sociald, care exploateaza nivelul insuficient de informare si constientizare al
utilizatorilor de internet, cu privire la natura si amploarea acestor amenintari.

Printre aceste amenintdri, atacurile de tip ransomware au cunoscut o evolutie
considerabild, devenind unul dintre cele mai persistente forme de atac cibernetic care
afecteaza securitatea globala in prezent. Din perspectiva atacatorilor cibernetici, internetul a
reprezentat principalul instrument pentru crearea unui ecosistem in care retelele financiare sa
fie dezvoltate si utilizate pentru desfasurarea activitatilor pe canale private sau ascunse,
inclusiv pe dark web. In cadrul forumurilor underground, acestora le-a fost facilitata
anonimizarea tranzactiilor, precum si evitarea mecanismelor traditionale de monitorizare si
control. Popularitatea monedelor digitale, precum Bitcoin, a oferit un avantaj considerabil
atacatorilor, prin punerea la dispozitie a unei metode de platd pseudo-anonime, care le-a
permis sa is1 monetizeze activitatile de extorcare.

Gruparile de criminalitate ciberneticd au integrat in ultimii ani modele de afaceri
sofisticate, sub denumirea de sindicate Ransomware-as-a-service (RaaS), cu scopul de a-si
maximiza profiturile. In cadrul acestora, in schimbul unor sume de bani, persoane cu
competente tehnice de baza, pot inchiria infrastructura pusa la dispozitie de grupare si pot
participa activ la desfasurarea de atacuri, urmand ca un procent din suma obtinutd in urma
platii rascumpardrii sd revind administratorilor. Aceastd proliferare a capabilitatilor a

modificat semnificativ structura ecosistemului de criminalitate cibernetica, influentand direct



modul 1n care sunt percepute si analizate in prezent aceste sindicate.

Revolutia informationald a contribuit la aparitia unor noi tipologii de actori implicati
in conflicte, precum si la diversificarea strategiilor adoptate de acestia, influentand direct
modul in care statele sunt afectate de atacurile cibernetice. In prezent, tehnologia este
indispensabild pentru functionarea societdtii si poate influenta aproape toate domeniile
acesteia. Pentru atacatori, tehnologia poate reprezenta o vulnerabilitate pe care sd o
exploateze, astfel Tncat infrastructurile critice pot deveni obiective ale operatiunilor de sabotaj,
in special in contextul desfasurarii conflictelor armate. Legatura dintre razboi si criminalitatea
cibernetica poate fi analizatd prin prisma modului in care aceste grupari sunt implicate, direct
sau indirect, in desfasurarea conflictelor.

Criminalitatea cibernetica, fie cd este desfasuratd de actori statali sau non-statali, s-a
transformat intr-o amenintare la adresa securitatii nationale, Intrucat vizeaza sectoare critice,
precum sandtatea, educatia, sistemele financiare, sectorul energetic etc. Castigurile obtinute
prin intreruperea serviciilor esentiale pot constitui un factor important de motivatie pentru
continuarea atacurilor cibernetice. Pentru a intelege nivelul de complexitate al acestor grupari,
este necesard analizarea modului in care sunt organizate. Acestea functioneaza pe baza unor
structuri organizationale bine definite, in cadrul carora fiecare membru indeplineste un rol
specific.

La fel ca orice altd amenintare cibernetica, ecosistemul ransomware evolueaza
constant si se adapteaza la noile tehnologii, inclusiv prin utilizarea inteligentei artificiale (IA)
pentru eficientizarea activitatilor infractionale. In prezent, modelele lingvistice de mari
dimensiuni (Large-Language-Models - LLM) pot fi utilizate pentru identificarea potentialelor
victime, redactarea notelor de rascumparare si adaptarea acestora la limba si contextul cultural
al victimei, cu scopul de a creste probabilitatea obtinerii platii. Totusi, indiferent de nivelul de
profitabilitate, competitivitate si organizare tehnicd al acestor grupdri, infractorii cibernetici
pot sa fie influentati de mediul geopolitic.

Invazia din Ucraina (Vkpaina) a reprezentat un moment de reconfigurare a acestui
ecosistem, deoarece au aparut noi loialitdti politice. Astfel, grupdrile de criminalitate
cibernetica care inaintea conflictului urmareau in principal obtinerea unor castiguri financiare,
s-au divizat in tabere de sustinere a beligerantilor, conturandu-se in acest context o tabara pro-
rusa si una pro-ucraineand. Un exemplu este gruparea ransomware Conti, care a aparut in
anul 2020 si care, la 25 februarie 2022 si-a exprimat public sustinerea fatd de invazia Rusiei
(Poccus) in Ucraina (Vxpaina), declarandu-si sprijinul pentru Rusia (Poccus). Aceasta a fost
prima grupare ransomware care si-a exprimat public sustinerea fatd de un actor statal,
amenintand cu atacuri asupra infrastructurii critice a oricarei natiuni occidentale care ar fi
intervenit impotriva Rusiei (Poccus). Aceasta pozitionare a declansat o divizare in cadrul

gruparii, iar afiliatii ucraineni au reactionat prin divulgarea unor volume semnificative de



informatii, inclusiv comunicatii interne si elemente ale codului sursda, contribuind la
dezintegrarea ulterioara a gruparii.

Divizarea acestui ecosistem infractional pe criterii geopolitice evidentiaza faptul ca
actorii implicati nu mai actioneazd intr-un spatiu complet separat de dinamica geopolitica
internationala. Aceste evolutii au contribuit la o transformare semnificativa a criminalitatii
cibernetice, care a ajuns sa reflecte, in anumite situatii, diviziunile geopolitice si ideologice
generate de conflictele internationale. In acest context, anumite grupari pot ajunge si fie
utilizate ca instrumente indirecte in cadrul unor forme de rdzboi asimetric, cum este razboiul
dintre Rusia (Poccus) si Ucraina (Vkpaina).

Prezenta lucrare doctorala investigheaza un fenomen care a contribuit la transformarea
arhitecturii de securitate globald: implicarea unor grupdri de criminalitate ciberneticd in
conflicte armate, prin depdsirea obiectivelor exclusiv financiare si asumarea unor pozitionari
geopolitice, inclusiv prin actiuni desfasurate in sprijinul unor actori statali. Cercetarea
analizeaza evolutia ecosistemului ransomware in perioada 2020-2026 si examineazd modul in
care invazia Federatiei Ruse (Poccuiickaa @eoepayus) in Ucraina (Vkpaina), declansata la 24
februarie 2022, a contribuit la o schimbare semnificativa in dinamica conflictelor asimetrice.
In acest context, gruparea Conti anterior orientatd predominant citre obtinerea de profituri
financiare, si-a manifestat pozitionarea geopolitica si ar fi desfasurat activitdti compatibile cu
interesele Federatiei Ruse (Poccuiickas ®edepayus), inclusiv prin forme de cooperare si
aliniere strategica. Ipoteza generald a cercetdrii vizeaza transformarea unor grupari
infractionale independente in entitdti digitale aliniate strategic si subordonate intereselor
Federatiei Ruse (Poccuiickas @edepayust).

Din perspectiva istorica, grupdrile de criminalitate ciberneticd si-au desfasurat
activitatea preponderent in mod discret, evitdind asumarea unor agende geopolitice, pentru a
limita expunerea in fata autoritdtilor si a serviciilor de informatii. Cu toate acestea, conflictul
ruso-ucrainean a evidentiat o schimbare in aceasta abordare operationald, prin asumarea
publica a unor pozitionari politice a unor actori implicati in criminalitatea cibernetica, cat si
prin publicarea unor manifeste politice. Aceastd schimbare a generat necesitatea aprofundarii
fenomenului prin analiza factorilor care au determinat gruparea Conti sa isi exprime public
sustinerea fatd de Federatia Rusa (Poccutickas ®@edepayus) in contextul acestui conflict.

Scopul tezei constd In analiza unui fenomen emergent in istoria criminalitatii
cibernetice, reprezentat de implicarea si exprimarea publicd a sustinerii unei grupdri de tip
ransomware a conflictului militar declansat de Federatia Rusa (Poccuiickas @edepayus) in
Ucraina (¥xpaina). Lucrarea isi propune sa analizeze dinamica ecosistemului ransomware pe
o perioada de sase ani, precum si evolutiile ulterioare momentului in care gruparea Conti si-a
exprimat public sustinerea pentru Federatia Rusd (Poccuiickas ®edepayus). In sprijinul

acestei cercetdri, sunt analizate trei grupari importante din ecosistemul de criminalitate



cibernetica de tip ransomware: Conti, Black Basta si The Gentlemen. Selectarea acestora se
bazeaza pe continuitatea identificatd intre actorii implicati in aceste grupari, evidentiatd in
special prin informatiile si discutiile divulgate in urma unor scurgeri de date (/eaks). Analiza
urmareste evolutia si migrarea unor actori dintr-o grupare catre alta, precum si mentinerea
unor legaturi organizationale si operationale intre aceste ecosisteme infractionale.

Gruparea Conti este analizatd ca un caz relevant, intrucat a fost prima grupare
ransomware care si-a exprimat public sustinerea fatd de invazia Federatiei Ruse (Poccutickas
®edepayus) In Ucraina (Vkpaina). Aceasta pozitionare a fost urmatd la scurt timp, de
divulgarea comunicatiilor interne ale gruparii, fapt care a evidentiat divizarea membrilor si
afilierea ulterioard a unora dintre acestia la alte grupari de criminalitate cibernetica. In
complementaritate, cercetarea analizeaza cea de a doua grupare, Black Basta, identificata
drept succesor operational al sindicatului Conti si cea de a treia grupare The Gentlemen,
avand o continuitate operationala.

Justificarea selectarii celor trei cazuri deriva din similaritatea evolutiilor acestor
grupari. La aproximativ trei ani de la invazia Federatiei Ruse (Poccutickas @edepayus) n
Ucraina (Vkpaina), Black Basta a fost, la randul sdu, afectatd de divulgarea unor informatii
interne, fapt care a facilitat realizarea unei analize comparative asupra continuitatii actorilor, a
structurilor organizationale si a vulnerabilitatilor informationale ale gruparilor analizate. A
treia grupare, The Gentlemen, a fost, de asemenea, afectatd de divulgarea unor informatii
interne, acestea constituind o bazd documentara relevanta pentru a analiza relatiile dintre
gruparile de criminalitate cibernetica si interesele statului rus.

Coroborarea informatiilor provenite din aceste scurgeri de date ofera elemente
relevante pentru testarea ipotezei generale privind existenta unor forme de cooperare sau de
aliniere intre gruparile analizate si actori statali rusi. In acest sens, mesajele divulgate contin
informatii referitoare la legaturi dintre membrii gruparilor de criminalitate ciberneticd si
structuri sau servicii de informatii ale Federatiei Ruse (Poccuiickas ®edepayus), precum
Serviciul Federal de Securitate al Federatiei Ruse (FSB) (®edepanvnas cnyocoa
bezonacnocmu Poccutickou @edepayuu - @CE).

In vederea realizarii scopului propus, cercetarea urmireste doui obiective majore,
orientate spre identificarea si explicarea acestor transformari:

Obiectivul teoretic: Analiza caracterului de noutate al implicatiilor hibride in cadrul
criminalitatii cibernetice asociate cu Federatia Rusd (Poccutickas ®edepayus). Lucrarea
urmareste sd argumenteze, prin prisma neorealismului ofensiv, faptul cd mobilizarea unor
grupari din ecosistemul ransomware in contextul invaziei din 2022 constituie un fenomen
relevant pentru analiza modului 1n care actorii cibernetici pot deveni participanti asumati in
conflictele interstatale. In acest context, cercetarea examineazi implicatiile acestei

transformari asupra conceptului de ,,stare de non-pace” (unpeace).



Obiectivul empiric:  Cartografierea si  reprezentarea graficd a  structurilor
organizationale si a evolutiei actorilor implicati in gruparile Conti, Black Basta si The
Gentlemen. Cercetarea urmareste identificarea, reprezentarea si analiza ierarhiilor si rolurilor
actorilor cibernetici, pe baza surselor primare si a comunicatiilor interne divulgate pe
forumuri si alte platforme utilizate de comunitdtile de criminalitate cibernetica. Analiza
presupune examinarea si traducerea mesajelor redactate in limba rusa, precum si interpretarea
contextului in care acestea au fost transmise si a continutului acestora. Scopul fiind
identificarea eventualelor legaturi intre gruparile ransomware analizate si actori sau structuri
statale ruse. De asemenea, cercetarea urmareste identificarea continuititii actorilor, a
structurilor si a relatiilor operationale dintre cele trei grupari si explicarea mecanismelor prin
care s-au produs aceste tranzitii.

Motivatia stiintificaA pentru selectarea acestei problematici privind ecosistemul
criminalitatii cibernetice isi are originea intr-un moment de fracturd sistemicd, observat in
timp real, reprezentat de evenimentul declansat la 24 februarie 2022, respectiv invazia
Federatiei Ruse (Poccuiickas ®@edepayus) in Ucraina (Vxpaina). La scurt timp dupa
declansarea invaziei, conducerea gruparii ransomware Conti, considerata la acel moment una
dintre cele mai active si influente grupdri ransomware de criminalitate cibernetica la nivel
global, a publicat o declaratie de sustinere a guvernului rus. Aceastd pozitionare a marcat
inceputul unei fragmentari interne a gruparii, care a culminat cu divulgarea comunicatiilor
interne de catre unul dintre membrii sdi, de origine ucraineand, care s-a opus public
pozitionarii grupdrii. Divulgarea acestor mesaje interne a devenit cunoscutd sub denumirea de
Conti Leaks si a oferit acces la un volum semnificativ de informatii privind structura
organizationald, relatiile dintre membri si modul de functionare al gruparii.

La nivel international, literatura de specialitate dedicatd fenomenului ransomware este
vastd, fiind dominatd, Tn mare parte, de analize de naturd tehnicd, axate pe examinarea
caracteristicilor codului malitios, a tehnicilor si procedurilor utilizate de actorii cibernetici,
precum si a mecanismelor de prevenire si diminuare a efectelor acestor atacuri. Tema
abordatd 1n prezenta lucrare extinde aceasta perspectiva prin analiza relatiilor dintre membrii
gruparilor ransomware si actori statali rusi, cu un accent particular asupra posibilelor
conexiuni cu serviciile de informatii ale Federatiei Ruse (Poccuiickaa ®edepayus).

In contextul academic, cercetarea asupra ecosistemului criminalititii cibernetice
asociat cu zona de influenti rusa in contextului rizboiului, este mai putin dezvoltata. In acest
mod, cercetarea isi propune sd isi evidentieze contributia originald prin urméatoarele elemente:
analiza unui eveniment relevant pentru studiul securitdtii cibernetice si examinarea
comunicatiilor in limba rusa din arhivele Conti Leaks, Black Basta Leaks si The Gentlemen
Leaks, in vederea identificarii relatiilor dintre actorii cibernetici analizati si structurile statale

ruse.



Pentru structurarea demersului analitic si evidentierea caracterului de noutate al
fenomenului, lucrarea este conceputd ca o cercetare calitativd, empirica si exploratorie,
fundamentatd pe un design bazat pe un studiu de caz multiplu si comparativ. Caracterul
empiric al cercetdrii este sustinut de utilizarea unor surse primare, constand in conversatiile
dintre membrii grupdrilor, extrase din arhivele Conti Leaks, Black Basta Leaks si The
Gentlemen, precum si din discutiile publicate pe forumuri de pe Dark Web. Traducerea
mesajelor redactate in limba rusa a presupus, acolo unde a fost necesar, interpretarea argoului
specific utilizat de infractorii cibernetici, facilitand analiza intentiilor, practicilor si strategiilor
acestora. Un element de originalitate al cercetdrii il constituie realizarea unor reprezentari
vizuale de tip organigrama a actorilor mentionati in materialele divulgate. Aceastd
reprezentare permite identificarea si vizualizarea structurilor interne, a ierarhiilor si a rolurilor
atribuite actorilor in cadrul gruparilor analizate, precum si urmarirea evolutiei acestora intre
gruparile Conti, Black Basta si The Gentlemen.

Lucrarea construieste o punte explicativa intre neorealism, analiza cadrului juridic si
institutional din Federatia Rusa (Poccuiickas ®edepayus) prin conceptul de protectie
informald numita krysha (Kpuwa) si metodele cercetarii calitative in mediul digital. Avand in
vedere natura clandestind a actorilor analizati, abordarea metodologica a necesitat utilizarea
unor instrumente adaptate mediilor digitale mai putin accesibile publicului larg. Metoda
principala de cercetare utilizata este netnografia (etnografia retelelor), aplicatd comunitatilor
online asociate criminalitdtii cibernetice, inclusiv forumurilor din Dark Web si canelelor de
Telegram in limba rusa. Aplicarea acestei metode a presupus monitorizarea sistematicd a
activitatii acestor comunitdti, urmarirea interactiunilor dintre membri, a postarilor si a
mesajelor publicate, precum si observarea modificarilor comportamentale si organizationale
aparute In timp. Aceastd abordare a permis identificarea unor tipare de interactiune, a
schimbarilor iIn pozitiondrile membrilor si a modului in care evenimentele geopolitice au
influentat dinamica internd a acestor comunitati, in special in contextul invaziei.

Netnografia reprezintd o metoda de cercetare esentiald pentru intelegerea modului in
care o comunitate orientatd exclusiv spre profit s-a polarizat pe criterii geopolitice.
Netnografia este completata structural de analiza de continut retrospectiva, fiind aplicata
asupra corpusului de date provenit din Conti Leaks si asupra seturilor de date asociate Black
Basta Leaks si The Gentlemen Leaks. Prin traducerea si interpretarea argoului specific utilizat
de membrii grupdrilor, cercetarea urmareste identificarea relatiilor dintre acestia si statul rus si
analiza profilurilor motivationale. Utilizarea acestui corpus de comunicatii interne divulgate,
permite analiza structurii organizationale a gruparilor, inclusiv a rolurilor de conducere si a
distribuirii responsabilitatilor. Rezultatele cercetarii vor contribui la intelegerea modului in
care activitatile de criminalitate cibernetica pot afecta institutiile publice, dar si cetatenii.

Designul cercetdrii acestei lucrari porneste de la necesitatea de a depasi simpla



descriere a incidentelor de tip ransomware, propunand o analiza aprofundatd a mecanismelor
de putere asimetrice care structureaza relatiile dintre criminalitatea cibernetica si aparatul de
stat al Federatiei Ruse (Poccuiickas @edepayus). In contextul actual al relatiilor
internationale, caracterizat de o estompare a granitelor dintre actiunile actorilor statali si cele
ale actorilor non-statali, cercetarca analizeazda modul in care razboiul ruso-ucrainean a
influentat pozitionarea si implicarea unor grupdri de tip ransomware in sustinerea invaziei.

Toate informatiile analizate sunt supuse unui proces riguros de verificare si coroborare
empirica, prin raportarea acestora la surse primare si la informatiile disponibile in
comunitdtile interne divulgate, ale gruparilor analizate si ulterior confirmate si de rapoarte de
securitate cibernetici si institutii cu atributii in acest domeniu. In mod particular, designul
cercetdrii este orientat cdtre identificarea si analiza eventualelor relatii dintre membrii
grupdrilor de tip ransomware si persoane asociate serviciilor de informatii statului rus,
precum si catre examinarea mecanismelor prin care aceste relatii s-ar putea reflecta in
activitatea si pozitionarea gruprilor analizate. In acest sens, cercetarea se concentreaza asupra
conceptelor de simbioza functionald si instrumentalizare strategica, analizdnd modul 1n care
relatiile dintre actorii cibernetici si actorii statali pot depasi dimensiunea exclusiv financiara.
Problema centrald nu rezidd in tranzactiile monetare in sine, ci In posibilitatea externalizarii
unor forme de agresiune asimetrica catre actori non-statali.

In acest context, intrebarea de cercetare a acestei lucriri este: In ce mod a determinat
invazia Federatiei Ruse in Ucraina transformarea ecosistemului infractional de
ransomware?. Cercetarea porneste de la premisa cd, in urma declansdarii invaziei, o parte a
ecosistemului ransomware nu a mai actionat exclusiv financiar, ci a manifestat si pozitiondri
geopolitice, inclusiv prin exprimarea publicd a sustinerii fata de una dintre partile implicate in
conflict, in acest caz, a agresorului. Aceasta transformare poate fi analizatd prin prisma relatiei
dintre criminalitatea cibernetica, dinamica geopolitica si formele de razboi hibrid, precum si a
implicatiilor sale asupra evaludrii amenintarilor cibernetice emergente.

Pentru cercetarea empiricd, arhivele de comunicatii interne divulgate reprezinta surse
primare deosebit de relevante, intrucat permit examinarea directa si in detaliu a interactiunilor
dintre membrii grupdrilor, a structurilor organizationale si a practicilor operationale ale
acestora. Repetarea unui fenomen similar de expunere de mesaje interne la aproximativ trei
ani distantd, in februarie 2025 si ulterior in mai 2026, oferd posibilitatea unei analize
comparative si contribuie la consolidarea relevantei empirice a cercetarii. In cadrul celor trei
scurgeri de informatii, pot fi identificate date privind identitatea unor membri asociati
grupdrilor, modul in care si-au mentinut aliasurile si metodele de atac, chiar daca au migrat de
la o grupare la alta.

Relevanta acestui demers deriva din necesitatea de a analiza mecanismele prin care

conceptul de negare plauzibila poate functiona in relatia dintre actori statali si grupari



criminale cibernetice. In acest context, cercetarea examineazi in ce misurd existenta unor
relatii, forme de cooperare sau de tolerare intre gruparile analizate si actori sau structuri
statale ruse poate contribui la conturarea unui model de criminalitate cibernetica asociata
intereselor statale, cu implicatii asupra arhitecturii contemporane a securitdtii cibernetice
globale.

Ipoteza 1: Declansarea conflictului in 24 februarie 2022 a actionat ca un factor
declansator de divizare a ecosistemului ransomware rusofon, determinand tranzitia de la un
model de operare orientat exclusiv catre obtinerea de castiguri financiare, la un model de
sustinere a intereselor geopolitice ale Federatiei Ruse.

Ipoteza 2: Colaborarea informala dintre membrii gruparilor de criminalitate
cibernetica si membrii serviciilor de informatii ruse functioneaza ca un mecanism de
reciprocitate conditionatd, unde sustinerea invaziei din Ucraina devine o premisa necesarad
pentru mentinerea impunitatii operative in fata legii.

Selectia cazurilor studiate in cadrul prezentei cercetdri urmeaza o logica teoretica
fundamentatd pe criteriile de selectie a cazurilor propuse in literatura metodologica de
specialitate, inclusiv in lucrdrile lui Gerring si Yin. Focalizarea asupra fenomenului
ransomware, i nu asupra altor forme de amenintare cibernetica, precum spionajul cibernetic,
este justificatd prin pozitionarea acestuia la intersectia dintre economia subterand si
dimensiunea securitatii nationale. Specificitatea ecosistemului ransomware constd, printre
altele, n existenta unor forme vizibile de comunicare si interactiune publica, prin intermediul
site-urilor de leaks, al canalelor de negociere si al forumurilor utilizate de actorii cibernetici.
Aceste caracteristici au permis identificarea unor surse primare relevante pentru investigarea
transformarilor produse in cadrul ecosistemului, inclusiv a modului in care motivatiile
predominant financiare se pot intersecta cu pozitionari geopolitice si ideologice.

Pentru a asigura o validitate interna ridicatd a studiului de caz multiplu, gruparile
Conti si Black Basta sunt selectate pentru a analiza doud stadii distincte ale evolutiei
ecosistemului de criminalitate cibernetica rus. In completare, cazul gruparii The Gentlemen
confirma faptul ca, desi gruparile de criminalitate cibernetica pot sa fie dizolvate, activitatea si
continuitatea operationald a acestor membri pot fi mentinute prin migrarea acestora catre alte
structuri infractionale. Cazul Conti este unul de referinta pentru intelegerea modului in care o
structurd organizationald complexd de criminalitate cibernetica a fost afectatd de asumarea
unei pozitiondri politice. Analiza gruparii Conti este esentiala deoarece oferd un set de date
exfiltrate (Conti Leaks), provenite din comunicatiile interne ale gruparii si divulgate in
contextul invaziei ruso-ucrainene in februarie 2022. Prin analiza acestui caz, cercetarea
urmareste sd examineze relatia dintre pozitionarea politica a gruparii, structura sa interna si
eventualele forme de influenta sau control exercitate de actori statali asupra acesteia.

Cazul Black Basta este selectat pentru a analiza continuitatea unor actori si a unor



practici operationale asociate anterior grupdrii Conti, avand foarte multe similaritati. Acest
caz permite observarea procesului de reorganizare a ecosistemului criminalitétii cibernetice si
a modului in care anumite elemente organizationale si operationale au fost mentinute sau
transformate. La aproximativ trei ani de la exprimarea publicd a sustinerii partii ruse de catre
Conti, cea de a doua grupare, Black Basta, a fost la randul sau afectatd de divulgarea
comunicatiilor sale interne. Datele publicate ofera posibilitatea unei analizdri complexe,
comparative despre evolutia structurii reorganizate si asupra continuitatii operationale si a
riscurilor de expunere. Abordarea comparativa permite cercetarii sa depaseasca limitele unei
analize singulare si sd examineze evolutia sistemicd, catre forme mai descentralizate si
adaptabile. Selectia cazurilor, este, prin urmare, orientatd nu doar catre explicarea unor
evenimente individuale, ci si catre analiza transformarii sistemice a amenintarii in contextul
presiunilor geopolitice asociate statului rus.

O conditie fundamentala pentru asigurarea rigurozitatii metodologice este stabilirea
unor repere temporale fixe, care sd permitd analiza evolutiei fenomenului independent de
volatilitatea evenimentelor externe. In acest sens, cercetarea este delimitati temporal pentru
perioada 2020-2026, interval care permite urmdrirea evolutiei actorilor si a activitatilor
desfasurate in cadrul comunitatilor de criminalitate cibernetica. Observatia a vizat forumuri de
criminalitate ciberneticd din Dark Web, site-urile publice asociate gruparilor analizate, precum
si canale de Telegram si TOX utilizate pentru comunicarea interna. In cadrul acestei perioade,
anul 2021 reprezintd un reper contextual important prin publicarea de catre Vladimir Putin
(Braoumup Bnaoumuposuu Ilymun) a eseului ,,O6 ucmopuueckom eoumncmee pycckux u
ykpaunyes” (,,Despre unitatea istoricd a rusilor si ucrainenilor”), care a formulat o serie de
argumente istorice si politice privind relatia dintre Rusia (Poccus) si Ucraina (Vkpaina). In
cadrul prezentei cercetari, acest document este analizat ca element al cadrului discursiv care a
precedat invazia si nu ca o cauza directd a mobilizarii actorilor criminali cibernetici. Ca reper
operational, 70 este stabilit la 25 februarie 2022, data la care gruparea Conti si-a exprimat
public sustinerea fata de guvernul rus, la o zi dupa declansarea invaziei.

Delimitarea temporald permite structurarea analizei Tn mai multe etape. Prima etapd
vizeaza perioada 2020-2022 si urmareste evolutia gruparii Conti pand la momentul
pozitiondrii sale publice si al divulgarii ulterioare a comunicatiilor interne. A doua etapa
urmadreste perioada de reorganizare si continuitate a unor actori in cadrul ecosistemului
ransomware, cu focalizare asupra grupdrii Black Basta. Un al doilea reper empiric il
constituie 11 februarie 2025, data la care au fost divulgate comunicatiile interne ale gruparii
Black Basta, acestea acoperind in principal perioada septembrie 2023—septembrie 2024. A
treia etapd o reprezinta evaluarea post-divulgare si The Gentlemen Leaks din 13 mai 2026.
Ultima etapa a cercetarii urmareste evolutiile ulterioare acestor evenimente pana la sfarsitul

perioadei de observatie, In septembrie 2026. Aceastd delimitare temporald permite utilizarea



intervalului ca parametru de control pentru comparatia dintre cazuri, facilitind analiza
continuitatii actorilor, a modificarilor organizationale si a transformarilor aparute in
activitatea gruparilor analizate. Astfel, cercetarea nu se limiteaza la analiza unor evenimente
izolate, ci urmareste evolutia ecosistemului de criminalitate ciberneticd pe parcursul unei
perioade delimitate, in raport cu principalele momente de dizolvare si reorganizare identificate
empiric.

Metodologia cercetdrii este una calitativd, empiricd si exploratorie, fundamentatd pe
un design de tip studiu de caz multiplu si comparativ. Validitatea empirica a cercetarii este
sustinutd printr-o strategie de triangulare a datelor, utilizata pentru verificarea si coroborarea
informatiilor provenite din surse si tipuri de date diferite. Aceasta arhitecturd metodologica
permite diferentierea intre datele statice, informatiile provenite din scurgeri de date (leaks) si
datele referitoare la dinamica actuald a ecosistemului, fiecare categorie fiind analizatd prin
instrumente metodologice adecvate specificului sau.

O componentd majorda a materialului empiric este reprezentata de seturile extinse de
date exfiltrate din infrastructurile gruparilor analizate, cunoscute sub denumirea de Conti
Leaks, Black Basta Leaks si The Gentlemen Leaks. Aceste arhive constituie surse primare ale
cercetarii si permit accesul direct la comunicatiile interne ale gruparilor. Analiza jurnalelor de
conversatii, disponibile in formate precum Jabber si JSON, precum si a documentelor si
protocoalelor interne referitoare la organizarea si desfasurarea activitatilor, este realizata prin
intermediul analizei retrospective calitative de continut. Aceastd metoda permite identificarea
si interpretarea temelor recurente, a relatiilor dintre actori, a rolurilor organizationale si a
schimbadrilor intervenite in cadrul gruparilor analizate. Aceasta abordare permite analizarea,
pe de o parte, a structurii gruparii Conti, care nu mai era activa la momentul initierii cercetarii,
si, pe de alta parte, a structurii Black Basta si The Gentlemen, a cdror activitate a putut fi
urmiritd in perioada in care acestea erau operationale. In cazul acestora, coroborarea
informatiilor provenite din surse publice cu datele divulgate ulterior a oferit elemente
empirice pentru verificarea ipotezei privind continuitatea unor actori proveniti din ecosistemul
Conti 1n cadrul noii structuri.

In perioada 2022-2026, analiza mesajelor publicate pe forumurile asociate
comunitatilor de criminalitate cibernetica si a rapoartelor de securitate cibernetica publicate de
companii specializate a permis identificarea unor relatii si continuitati intre actorii analizati.
Ulterior, informatiile provenite din scurgerile de date au permis verificarea si coroborarea
acestor conexiuni. Datele divulgate au oferit acces la informatii privind mecanismele interne
de recrutare, relatiile ierarhice si distributia rolurilor, precum si la interactiunile dintre
membrii grupdrilor i anumite persoane sau entitati despre care existd indicii privind
conexiuni cu structuri sau servicii de informatii ruse.

Tratarea acestor comunicatii ca arhive digitale permite cercetdrii sa pastreze un corpus



empiric fix si verificabil, asupra caruia pot fi aplicate proceduri sistematice de analiza si
coroborare. In acest mod, datele provenite din comunicatiile divulgate pot fi comparate cu
informatiile obtinute prin observatia netnograficd si cu sursele secundare de securitate
cibernetica, contribuind la reducerea riscului unor interpretdri bazate exclusiv pe observatii
izolate. Spre deosebire de analiza comunicatiilor interne divulgate, netnografia este utilizata in
cadrul acestei teze ca instrument de monitorizare a dinamicii ecosistemului de criminalitate
cibernetica pe forumuri underground, precum XSS, Exploit st RAMP, in intervalul 2022-2026.
Metoda este aplicata pentru analizarea modului In care membrii comunitatilor interactioneaza,
discuta si colaboreaza, precum si pentru examinarea mesajelor publicate 1n spatiile accesibile
membrilor acestor forumuri.

In calitate de observator non-participant, cercetarea a urmarit discutiile publice si
semi-publice dintre Brokerii de Acces Initial (/nitial Access Brokers — 1ABs) si operatorii de
ransomware, precum si interactiunile dintre persoanele implicate in recrutarea unor noi
membri sau in publicarea de anunturi si mesaje pe forumuri. Monitorizarea sistematica a
acestor interactiuni a permis constituirea unui corpus observational bazat pe stilul de
comunicare, tiparele de interactiune, comportamentul si activitatea actorilor analizati.

Un obiectiv important al aplicarii netnografiei il constituie observarea mecanismelor
de auto reglementare existente in cadrul acestor comunititi. In acest sens, cercetarea
analizeaza, spre exemplu, modul in care unii moderatori au impus, dupa declansarea invaziei,
restrictii privind publicarea unor mesaje referitoare la entitati din spatiul CSI (Comunitatea
Statelor Independente), informatii privind arestarea unor membri ai comunitdtii sau opinii
referitoare la desfasurarea razboiului. Aceste reguli si interventii ale moderatorilor ofera
indicii cu privire la mecanismele interne de control, auto reglementare si mentinere a
normelor comunitare.

Distinctia dintre analiza comunicatiilor divulgate ca documente istorice si
monitorizarea forumurilor ca mediu netnografic permite cercetdrii sd surprindd atat evolutia
grupdrilor analizate, cat si comportamentul si interactiunile actorilor in perioada in care
acestea isi desfdsurau activitatea. Coroborarea celor doua perspective ofera o baza empirica
mai ampld pentru analiza transformarilor organizationale si geopolitice din cadrul
ecosistemului de criminalitate ciberneticd, depdsind perspectiva unei simple analize tehnice a
atacurilor. Selectia forumurilor analizate este justificatd prin relevanta acestora pentru
comunitdtile de criminalitate cibernetica investigate si prin volumul si diversitatea
informatiilor disponibile pentru perioada analizata.

Pentru a asigura rigoarea stiintifica a demersului si pentru a evita ambiguitatile
identificate in evaludrile anterioare, prezenta cercetare propune o schema de operationalizare a
conceptelor centrale. In cadrul studiului de fatd, conceptul de , instrumentalizare strategica”

este operationalizat prin intermediul unor indicatori empirici observabili in datele colectate,



care permit identificarea si analiza formelor concrete prin care actorii criminali cibernetici pot
fi integrati in atingerea unor obiective de naturd geopoliticd. In acest sens, conceptul de
Htrecere de la profit la patriotism” este deconstruit in doud dimensiuni fundamentale:
dimensiunea motivationala, referitoare la modificarea obiectivelor si motivatiilor actorilor, si
dimensiunea operationald, referitoare la modificarea comportamentului si a activitatilor
desfasurate de acestia In contextul conflictului ruso-ucrainean.

In ceea ce priveste prelucrarea si interpretarea datelor, cercetarea utilizeaza Process
Tracing pentru a analiza nu doar existenta unei asocieri temporale Intre razboi si
transformarile comportamentale ale grupdarilor de criminalitate cibernetica, ci si mecanismele
prin care aceasta transformare s-a produs. Cercetarea urmareste reconstruirea succesiunii de
evenimente si identificarea mecanismelor cauzale care pot explica relatia dintre variabila
independenta, reprezentatd de presiunile normative si operationale asociate statului rus, si
variabila dependentd, reprezentatd de transformarea comportamentului si a pozitionarii
gruparilor de criminalitate cibernetica.

Aplicarea acestei metode presupune utilizarea unor teste de evidenta riguroase, precum
»testul dovezilor concludente” si ,.testul conditiilor necesare”. De exemplu, prin analiza chat-
urilor Conti Leaks, se vor cauta dovezi ale unor interactiuni specifice care functioneaza ca un
mecanism de aplicare a vointei statale, cum ar fi sarcini primite prin intermediari sau
mentionarea unor imunitdti garantate in schimbul unor atacuri specifice sau procese de
voluntariat. Aceastd metodd va permite sd se afirme dacd schimbarea de comportament a
gruparilor este rezultatul unei evolutii organice sau, asa cum sustine ipoteza tezei, rezultatul
unei asocierii unor membri cu guvernul rus.

Utilizarea metodei Process Tracing permite depasirea unei naratiuni strict descriptive
si orientarea analizei cdtre identificarea mecanismelor prin care transformarile geopolitice si
presiunile asociate mediului de securitate rus au putut influenta deciziile si comportamentul
actorilor criminali cibernetici. Aceasta abordare raspunde necesitatii de a fundamenta
concluziile cercetdrii pe o analizd sistematica a succesiunii evenimentelor, a relatiilor dintre
actori si a mecanismelor cauzale identificate in cadrul corpusului empiric. In sinteza,
arhitectura metodologicd propusd, urmdreste consolidarea validitatii interne a cercetarii.
Coroborarea surselor primare, a observatiilor netnografice si a surselor secundare permite
construirea unui cadru analitic pentru examinarea reconfigurarii ecosistemului de criminalitate
cibernetica in contextul transformarilor geopolitice si al conflictului ruso-ucrainean.

Lucrarea este structurata In patru capitole fundamentale, construite intr-o succesiune
logica si progresiva, care urmareste dezvoltarea cadrului teoretic si conceptual, fundamentarea
metodologicd a cercetarii si aplicarea acesteia asupra ecosistemului contemporan de
criminalitate cibernetica de tip ransomware. Structura lucrarii permite trecerea de la analiza

teoriilor si conceptelor relevante pentru intelegerea spatiului cibernetic si a transformarilor



produse in cadrul relatiilor internationale, la definirea si justificarea designului metodologic,
pentru ca ulterior sd fie analizate empiric dinamica, structurile organizationale si
transformarile comportamentale ale gruparilor ransomware investigate. In acest mod, cele
patru capitole contribuie, in mod complementar, la construirea cadrului analitic necesar
examinarii relatiilor dintre criminalitatea cibernetica, transformadrile geopolitice si actorii
statali implicati in conflictul ruso-ucrainean.

Capitolul 1, intitulat ,,Fundamentare Teoretica si Conceptuala: Geopolitica Spatiului
Cibernetic”, constituie cadrul de revizuire a literaturii de specialitate si bazele teoretice ale
cercetarii, analizdnd modul in care teoriile clasice ale Relatiilor Internationale (precum
Realismul Structural si Neorealismul Ofensiv) se adapteaza anarhiei specifice mediului
digital. In cadrul acestuia, spatiul cibernetic este conceptualizat ca un domeniu de conflict
geopolitic in care dilema de securitate este exacerbata de avantajul structural al ofensivei si de
diminuarea constrangerilor geografice. Totodata, capitolul analizeazd o reconceptualizare a
criminalitatii cibernetice (cybercrime), reincadrand-o din simpla infractiune financiara privata
intr-un act de rdzboi hibrid desfasurat in ,,zona gri” a relatiilor internationale. In final, este
analizatd Doctrina Federatiei Ruse (/oxmpuna Poccuiickou @edepayuu) privind
suveranitatea cibernetica (RuNet-(PyHem) si sistemul de protectie informald Krysha (Kpuwa),
demonstrandu-se modul in care Kremlinul (Kpemaw) militarizeaza spatiul informational prin
instrumentalizarea strategica si cooptarea actorilor de tip proxy.

Capitolul 11, intitulat ,,Ecosistemul de criminalitate cibernetica din Rusia: convergenta
dintre profit si obiective strategice”, reprezintd tranzitia de la cadrul teoretic la realitatea
operativa a spatiului digital rus, investigand infrastructura tehnica, financiard si juridica ce
sustine agresiunea asimetricad. Capitolul analizeaza paradigma suveranitatii digitale a
Federatiei Ruse (Poccutickaa ®@eoepayus), RuNet (PyHem) si mecanismul ,,aplicarii selective
a legii”, demonstrand cum impunitatea oferitd de articolul 61 din Constitutia rusa (Cmamuws
61 Koncmumyyuu Poccuiickou ®eodepayuu) si garantia informald de protectie (Krysha-
Kpuwa) sunt conditionate de orientarea atacurilor exclusiv in afara Comunitatii Statelor
Independente (CSI) (Coopyacecmso Hezasucumvix I'ocydapcms). Sunt analizate canalele
economiei subterane, de la ecosistemul de spdlare a criptomonedelor si pietele Dark Web
(RAMP, XSS, Exploit), pana la rolul esential al Brokerilor de Acces Initial (IABs) in modelul
Access-as-a-Service. Totodata, este examinata reconfigurarea sistemicd generatd de invazia
din 24 februarie 2022, marcand tranzitia de la oportunitatea financiara la mobilizarea
patrioticd si alinierea la Razboiul de Noua Generatie (NGW) (Boiina credyowezo
NOKOJIeHUST).

Capitolul III, intitulat ,,Analiza Comparativa a Ecosistemului Ransomware: Cazul
Conti si Black Basta”, constituie nucleul empiric al lucrarii si exploreaza evolutia si

reorganizarea sistemica a amenintdrii prin intermediul unui studiu de caz multiplu si



comparativ. Fundamentat pe aplicarea metodei Process Tracing, a netnografiei si pe cadrul
teoretic al structurilor disipative (Ilya Prigogine-Unvs Ilpucosicun), capitolul reconstruieste
evenimentele de cauzalitate ce asociaza presiunea geopoliticd a Kremlinului (Kpemav) de
conduita subordonatd a infractorilor cibernetici. Analiza urmareste tranzitia de la modelul
organizational si ideologizat al sindicatului Conti — a carui aliniere publica a declansat
divizarea interna si scurgerea Conti Leaks — catre modelul descentralizat, adaptiv si rezilient
al gruparii Black Basta (Black Basta Leaks). Prin traducerea si decodificarea surselor primare
in limba rusa, inclusiv a argoului Fenya (®enu), capitolul expune relatiile ierarhice,
mecanismele de extorcare, retelele financiare de spalare a criptomonedelor (Garantex, Media
Land) si legéturile dintre liderii gruparilor si serviciile ruse de informatii (FSB, GRU).
Totodatd, este regdsitd originalitatea empiricd a cercetarii prin realizarea organigramelor
operationale ale sindicatelor si identificarea numelor reale ale operatorilor-cheie (precum Oleg
Nefedov -Onez Hegpeoos— GG/Tramp sau Vitaly Kovalev - Bumanuii Kosanes— Stern/Bentley).

Capitolul 1V, intitulat ,,Ecosistemul ransomware si evolutia lui”, finalizeaza demersul
analitic prin radiografierea dinamicii prospective a amenintarilor in intervalul 2025-2026 si
prin evaluarea impactului noilor tehnologii asupra securitatii nationale. Capitolul
investigheaza consolidarea modelului Ransomware-as-a-Service (RaaS) si a dublei extorcari,
analizandu-se al treilea studiu de caz empiric din mai 2026 privind gruparea The Gentlemen
(The Gentlemen Leaks). Analiza chat-urilor interne expune tranzitia cdtre retele
experimentate, formate din nuclee restrdnse de operatori veterani si afiliati atrasi de modele
economice de redistribuire a profitului deosebit de agresive. Totodatd, este explorat rolul
disruptiv al inteligentei artificiale generative (WormGPT, FraudGPT sau prima tulpina bazata
pe 1A, ProimptLock) in automatizarea ingineriei sociale, depasirea barierelor lingvistice,
generarea de cod malitios in timp real si analiza rapida a datelor exfiltrate. In a doua parte,
capitolul conceptualizeaza pilonii de Cyber-Intelligence (CYBINT, OSINT, SOCMINT) ca
instrumente esentiale de anticipare si analizi strategicd a atacurilor asimetrice. In final se
evalueazd mecanismele de cooperare internationald, rolul operatiunilor de Active Disruption
(precum Operatiunea Endgame a FEuropol) si al cadrului de diplomatie cibernetica in
contracararea impunitatii oferite de statele ce adapostesc membrii ai sindicatelor de

criminalitate ciberneticd si le asigurd sprijin operational sau avantaje strategice.



CONCLUZIILE LUCRARII

Prezenta tezd de doctorat a investigat un fenomen definitoriu care a redefinit
arhitectura de securitate globald contemporana: momentul in care gruparile de criminalitate
cibernetica au renuntat la neutralitatea financiara si au participat activ si asumat la un razboi
cinetic, actionand ca proxy ai unui actor statal. Cercetarea a demonstrat ca spatiul cibernetic
nu mai reprezinta doar o infrastructura neutra de comunicatii, ci a devenit unul dintre cele mai
volatile si active medii ale competitiei geopolitice, reconfigurand echilibrul de putere intre
actorii statali si non-statali. Fenomenul ransomware a depdsit granitele criminalitatii
financiare traditionale, transformandu-se intr-o problema de securitate nationald si un
instrument esential al rdzboiului hibrid si asimetric.

Demersul empiric, fundamentat pe analiza netnograficd si metoda Process Tracing
aplicate pe surse primare (arhivele ContiLeaks, Black Basta Leaks), a validat intrebarea de
cercetare, demonstrand faptic ca statul rus a exploatat anarhia din spatiul cibernetic pentru a
obtine avantaje strategice. Raspunsul la aceastd intrebare a evidentiat procesul prin care
Kremlinul a creat o ,,zona gri”, in care interesele criminale s-au intersectat cu obiectivele
doctrinei militare ruse. Aceastd zond a permis Rusiei sd externalizeze agresiunea asimetrica
catre proxy-uri cibernetice, mentinand astfel un regim de negare plauzibilda pe scena
internationala.

Transformarea a fost determinatd de integrarea ecosistemului infractional in strategia
de confruntare informationala a Rusiei. Prin folosirea acestor grupari ca instrumente indirecte
de putere, Rusia a vizat sectoare critice occidentale (sanatate, energie, logistica) pentru a
produce sabotaj economic si subversiune psihologica, estompand complet linia de demarcatie
dintre pace si conflict deschis. Raspunsul la intrebarea de cercetare subliniaza ca atacatorii, pe
fondul declansarii rdzboiului, nu au mai urmarit exclusiv extorcarea, ci au sprijinit o stare de
non-pace, menita sa blocheze institutiile tarilor care sustineau Ucraina.

Lucrarea a formulat si testat doud ipoteze majore, ambele fiind confirmate de analiza
empiricd a conversatiilor interne si a dinamicilor structurale ale grupdrilor studiate.

Validarea Ipotezei 1: Declansarea conflictului in 24 februarie 2022 a actionat ca un
factor declansator de divizare a ecosistemului ransomware rusofon, determindnd tranzitia de
la un model de operare orientat exclusiv catre obtinerea de castiguri financiare la un model de
sustinere a intereselor geopolitice ale Federatiei Ruse. Aceastd ipoteza a fost validatd integral
prin analiza de caz a gruparii Conti. Razboiul din Ucraina a actionat ca un punct de inflexiune
sistemici, eliminand mitul independentei apolitice a criminalititii cibernetice. In data de 25
februarie 2022, la doar o zi dupa invazie, conducerea gruparii Conti a publicat pe blogul
propriu o declaratie In care isi asuma sprijinul deplin pentru guvernul rus, amenintand cu

atacuri distructive asupra infrastructurii critice a inamicilor care ar riposta. Aceastd trecere



asumata de la profit la patriotism, a invalidat regula neutralitatii si a provocat imediat o
fracturd internd majord. Divizarea ecosistemului pe criterii ideologice si nationaliste a fost
demonstrata de fenomenul ContiLeaks: un cercetator cibernetic ucrainean a ripostat impotriva
conducerii pro-ruse, publicand peste 170.000 de jurnale de chat interne si expunand
arhitectura intregii grupari. Asadar, ipoteza se confirma: ecosistemul cibernetic nu mai este
unit doar de motivul economic, ci s-a fracturat organic in tabere de sustinere a beligerantilor,
confirmand transformarea sa intr-un instrument asimetric si ideologizat al razboiului.

Validarea Ipotezei 2: Colaborarea informalad dintre membrii gruparilor de criminalitate
ciberneticd si membrii serviciilor de informatii ruse functioneazd ca un mecanism de
reciprocitate conditionatd, unde sustinerea invaziei din Ucraina devine o premisd necesara
pentru mentinerea impunitatii operative in fata legii. Ipoteza a fost validatd empiric,
evidentiindu-se functionarea mecanismului mafiot de protectie, denumit krysha (,,acoperis”).
Statul rus garanteaza infractorilor cibernetici impunitatea in fata extradarii, folosindu-se de
Articolul 61 din Constitutia Federatiei Ruse, si aplica Tn mod selectiv Articolele 272 si 273
din Codul Penal. Acest contract social informal prevede o protectie totald din partea
Serviciului Federal de Securitate (FSB), atata timp cat hackerii respecta regula strictd de a nu
ataca tinte din Comunitatea Statelor Independente (CSI). Mai mult, chiar si atunci cand au loc
arestari interne (precum cazul gruparii REvil), acestea servesc adesea ca mecanism de
cooptare si recrutare fortatd a specialistilor in structurile de intelligence, statul nationalizand
practic crimalitatea cibernetica.

Arhivele divulgate au oferit probe privind subordonarea si cooperarea dintre liderii
grupdrilor si FSB/GRU. In ContiLeaks, s-a descoperit ci liderul Stern lucra pentru FSB,
membrii operau din proximitatea sediilor FSB din Moscova si Sankt Petersburg si discutau
despre solicitdri venite din partea agentiilor de informatii, inclusiv cooperarea cu gruparile
APT guvernamentale (,,ursi” — APT29/Cozy Bear) si spionarea jurnalistilor care investigau
guvernul (ex. cazul Navalnii). Similar, publicarea datelor Black Basta din 2025 a confirmat
aceasta continuitate a coruptiei sistemice: liderul Oleg Nefedov (GG/Tramp) a recunoscut
explicit in mesageria TOX cd a mituit ofiteri din Lubianka (FSB) si GRU pentru a beneficia
de protectie. In momentul retinerii sale in Armenia, un ,,coridor verde” asigurat de persoane
influente de la nivelul conducerii din Rusia a permis extragerea sa imediatd la Moscova,
potrivit informatiilor rezultate din conversatiile analizate, dovedind cd impunitatea garantata
de stat este complet integratd la cel mai inalt nivel politic.

O componenta fundamentald a cercetdrii a constat in analiza evolutiei structurale a
ecosistemului de criminalitate ciberneticd rusofon. Pentru a explica modul in care acest
ecosistem a supravietuit expunerilor masive de date (leaks) si sanctiunilor internationale,
lucrarea a aplicat conceptul structurilor disipative. Conform acestei perspective, sindicatele de

criminalitate ciberneticd functioneaza ca sisteme complexe aflate departe de echilibru; in



momente de crizd criticd sau divizare (precum incidentul ContiLeaks generat de invazia
Ucrainei), aceste sisteme nu se dezintegreaza definitiv, ci se reorganizeaza in forme noi, mai
flexibile si mai adaptive Triangularea datelor din surse primare (ContiLeaks si Black Basta
Leaks) a permis radiografierea acestei tranzitii de la structuri monopoliste, semi-corporatizate,
la retele descentralizate si extrem de persistente

Cercetarea a demonstrat ca gruparea Conti a reprezentat apogeul maturizarii
organizationale in ecosistemul ransomware. A depasit modelul traditional al gruparilor
restranse de hackeri, Conti a functionat dupa un model de afaceri corporatist complet integrat,
capabil sid genereze profituri anuale estimate la sute de milioane de dolari. Analiza
conversatiilor interne a scos la iveald o organigrama rigida si o diviziune clard a muncii:
departamente de resurse umane (HR) care recrutau activ pe forumuri (precum headhunting.ru
din Moscova), echipe de programatori (coderi), specialisti In pentesting, experti OSINT
pentru profilarea victimelor si o echipd de negociatori (apelanti). Angajatii beneficiau de
salarii fixe (platite in Bitcoin), evaludri de performantd, zile de concediu si bonusuri de
performanta. Lideri precum Stern, Target, Tramp sau Mango gestionau bugete uriase,
coordonau zeci de afiliati si chiar intentionau sa creeze propriile retele sociale pe Dark Web
(proiectul matrioska.ru) si platforme de schimb cripto (Bablo) pentru a face spalare de bani.

Mai mult, cercetarea a infirmat mitul hackerului izolat: membrii de la varful Conti
operau inclusiv din birouri fizice situate in Moscova sau Sankt Petersburg si calatoreau
frecvent pentru Intdlniri in Dubai. Desi au atins un succes financiar fard precedent, alinierea
ideologicd pro-rusd asumatd in 25 februarie 2022 a generat o divizare internd, ducand la
publicarea a peste 168.000 de mesaje interne si, in final, la inchiderea oficiald a brandului
Conti in mai 2022. Inchiderea nu a insemnat disparitia amenintarii, demonstrand rezilienta
structurald a ecosistemului. Raspunsul la aceasta criza a fost reorganizarea imediatd sub noi
identitati. Aparuta in aprilie 2022, la doar cateva sdptamani dupa publicarea de date Conti,
gruparea Black Basta a fost identificatd faptic ca fiind un succesor direct al acesteia.
Cercetarea a validat aceastd continuitate prin identificarea acelorasi membri cheie care operau
sub noi aliasuri. De exemplu, operatorul principal Tramp din Conti a condus Black Basta sub
pseudonimul GG (identificat ulterior ca Oleg Nefedov), avand peste 80.000 de mesaje de
coordonare.

Black Basta a mostenit infrastructura operationala, tacticile de dubla extorcare, retelele
de spdlare a banilor (ex. Garantex) si preferinta pentru aceleasi tinte critice din Occident,
mentinand totodatd regula strictd de a nu ataca statele din CSI. Totusi, Black Basta a
demonstrat o rafinare a tehnicilor de inginerie sociala, utilizdnd atacuri de tip vishing
(phishing vocal) si inginerie sociala prin Microsoft Teams, pozand in echipe de help-desk
pentru a convinge angajatii sd instaleze aplicatii de acces la distantd precum AnyDesk. Desi

Black Basta a Incercat sd isi compartimenteze mai bine operatiunile pentru a evita soarta



Conti, ecosistemul infractional a ramas vulnerabil la tensiunile interne, generand Black Basta
Leaks 1n februarie 2025, cand aproximativ 197.000 de mesaje au fost expuse, ducand din nou
la expunerea liderilor si la arestari (inclusiv a lui Nefedov).

Un studiu de caz recent din 4 mai 2026 reflecta stadiul actual al evolutiei
ecosistemului: trecerea la structuri restranse, ultra-specializate si extrem de agile. Apdrutd in
mai 2025 in urma unei dispute financiare in cadrul gruparii Qilin, operatiunea The Gentlemen
marcheaza o noua paradigma in modelul Ransomware-as-a-Service (RaaS). Cercetarea releva
ca infractorii cibernetici au invétat din vulnerabilitatile structurii Conti si s-au adaptat. The
Gentlemen opereaza cu un nucleu restrans de aproximativ noud operatori, centrati in jurul
administratorului zeta88 (hastalamuerte). Agilitatea acestui grup este demonstrata de viteza cu
care actioneazd: zeta88 a construit panoul de administrare RaaS in doar trei zile, cu asistenta
inteligentei artificiale. Pentru a atrage cei mai experimentati afiliati din sindicatele rivale, The
Gentlemen a modificat agresiv modelul economic, oferind afiliatilor pana la 97% din
veniturile obtinute din extorcarea datelor (fara criptare) si 90% pentru atacurile ransomware
clasice. Tactic, au renuntat la achizitionarea constantd de vulnerabilitati zero-day, preferand o
abordare oportunista: valorifica eficient ecosistemul subteran de acreditari furate
(infostealers), scanand jurnalele pentru a accesa VPN-uri si portaluri corporative vulnerabile.
Cazul The Gentlemen, ale caror date au fost de asemenea publicate Tn mai 2026,
demonstreaza fluiditatea absolutd a pietei actuale: un simplu afiliat nemultumit astazi poate
lansa si administra maine un sindicat RaaS de top. Ecosistemul nu mai este controlat de
cateva carteluri, ci de retele interconectate, capabile sa se dizolve si sd se reorganizeze sub un
nou brand, mentinand un ritm constant de atac asupra infrastructurilor critice globale, inclusiv
pe teritoriul Romaniei.

O altd concluzie majord a cercetdrii vizeazd arhitectura logisticd a ecosistemului
infractional. Lucrarea a demonstrat ca eficienta grupdrilor de tip ransomware nu deriva
exclusiv din codul malitios, ci dintr-o diviziune a muncii extrem de bine structuratd si dintr-un
lant de aprovizionare complex (supply chain) care functioneazd pe Dark Web. Razboiul
asimetric contemporan este industrializat prin intermediul modelului Access-as-a-Service si
Ransomware-as-a-Service (RaaS). Cercetarea a evidentiat ca Brokerii de Acces Initial (IAB)
au devenit esentiale Tm ofensiva cibernetica. Acestia actioneaza ca intermediari specializati:
compromit retelele tinta prin phishing, forta brutd sau exploatarea vulnerabilititilor de retea
privati virtuala (VPN) si a protocolului de acces la distanta (RDP), dar nu cripteazi datele. In
schimb, vand aceste accese sindicatelor RaaS pe forumuri exclusiviste de limba rusd (RAMP,
XSS, Exploit).

Dinamica observatd aratd o tranzitie catre relatii business-to-business (B2B) si o
integrare pe verticala. De exemplu, jurnalele ContiLeaks au aratat cum liderii Conti negociau

direct procente din rdscumparare cu brokeri precum RDPCorp. Prin externalizarea intruziunii,



sindicatele 1si comprima timpul de executie de la luni la doar cateva zile, limitdnd reactia
institutiilor de securitate. Din punct de vedere financiar, cercetarea concluzioneaza ca
grupdrile sunt total dependente de platforme specializate pentru spdlarea veniturilor obtinute
din santaj, folosind o triada clasica: plasare, stratificare, integrare. Trecerea de la Bitcoin la
monede cu nivel ridicat de anonimizare (precum Monero) si folosirea serviciilor de mixare
(tumblers) demonstreaza adaptarea la monitorizarea internationala.

Atat Conti, cat si Black Basta au utilizat platforma ruseascd Garantex (ulterior
sanctionatd de SUA) pentru a spdla zeci de milioane de dolari. Un element de noutate surprins
in teza este tendinta de utilizare a Jetoanelor Nefungibile (NFT-uri) pentru spalarea sumelor,
dar si dependenta de ,,calareti de bani” (drop-uri) recrutati prin Telegram (precum serviciul
Laundromat) pentru conversia in moneda fiat. S-a demonstrat inclusiv intentia conducerii
Conti, prin aliasul Mango si Stern, de a crea o retea sociald si de criptomonede proprie pe
Dark Web (matrioska.ru/Bablo), pentru a controla intregul lant de spalare a banilor si a se
dezafilia de intermediarii vulnerabili la sanctiuni.

O alta concluzie are in vedere demonstrarea adaptarii tehnologice profunde pe care
ecosistemul a suferit-o in perioada 2025-2026: tranzitia de la atacuri manuale la automatizarea
ofensivei prin inteligenta artificiala. Teza valideaza faptul ca inteligenta artificiala
functioneazd acum ca un multiplicator de forta asimetric in confruntarea informationala.
Infractorii cibernetici rusofoni au trecut de etapa utilizarii modelelor comerciale legitime,
precum ChatGPT si au dezvoltat propriile retele de IA fara restrictii etice. Cercetarea
documenteaza aparitia unor instrumente LLM underground, precum WormGPT, FraudGPT,
DarkBERT sau ChaosGPT. Acestea permit generarea automata de cod malitios si scrierea
unor campanii de phishing si spear-phishing corecte gramatical si contextual, anuland
barierele lingvistice pentru hackerii rusi.

A fost observata inclusiv adaptarea directd a IA in grupdrile studiate. Black Basta si-a
creat propriul chat-bot intern numit BlackBastaGPT, iar gruparea The Gentlemen foloseste
asistenti IA (precum DeepSeek sau Qwen) pentru redactarea de cod si planifica utilizarea [A
pentru procesarea si analiza rapida a volumelor uriase de date exfiltrate, in scopul extorcarii
tintite. In plus, a fost identificat un punct de inflexiune lansarea in 2025 a primului
ransomware bazat pe inteligentd artificiala, PromptLock, capabil sd genereze scripturi
malitioase in timp real, adaptandu-se dinamic la mecanismele de apdrare ale victimei.

In concordanti cu Doctrina Gherasimov privind rizboiul informational-psihologic, IA
este utilizatd pentru a eroda Increderea societdtilor democratice. Utilizarea tehnologiilor
deepfake (audio/video) si a clonarii vocale (vishing) permite atacatorilor sa simuleze identitati
adevarate. Asa cum s-a observat la Black Basta, gruparea a implementat tehnici de vishing
prin Microsoft Teams, apeland angajatii si dandu-se drept personal de la help-desk (IT) pentru

a-1 convinge sa descarce sarcina utild. Integrarea IA automatizeaza etapa de inginerie sociald,



accelereaza masiv etapa de intruziune si modificd modelul de santaj. Chatbot-urile IA sunt
folosite acum inclusiv pentru a negocia direct cu victimele plata rascumpararii, mentinand un
nivel ridicat de presiune psihologicd fara implicare emotionald sau efort uman direct din
partea atacatorului. Aceste inovatii indica faptul ca, pentru Federatia Rusa, IA reprezintd
pilonul tranzitiei catre razboiul de nouad generatie (NGW), un instrument ideal pentru
colapsarea proceselor decizionale din statele NATO, evitand pragul cinetic al Articolului 5.

Desi arhitectura metodologica a acestei teze de doctorat a fost riguros fundamentata pe
triangularea datelor, utilizand netnografia si metoda Process Tracing aplicate direct pe surse
primare de tip leaks, cercetarea recunoaste existenta unor limite obiective. Aceste limitari
decurg in mod inerent din natura clandestind, puternic securizata si volatila a ecosistemului de
criminalitate cibernetica rusesc investigat. In primul rand, o limitare a cercetirii o constituie
imposibilitatea analizei interactiunilor desfasurate in mediul fizic (offline). Desi datele
digitale au permis creionarea unei organigrame detaliate si a retelelor de comunicare, o parte
semnificativd a activitatilor si negocierilor strategice ale membrilor de nivel superior a avut
loc fata in fata, in birourile fizice din Moscova si Sankt Petersburg sau in timpul calatoriilor
acestora in locatii precum Dubai,. Aceste intalniri fizice influenteaza direct dinamica gruparii
si deciziile organizationale, aspecte care nu pot fi captate integral doar prin analiza amprentei
digitale.

in al doilea rand, persista dificultatea structurald a atribuirii atacurilor si a probarii
ordinelor de stat. Mediul cibernetic se caracterizeaza prin anonimat si garanteaza actorilor
statali avantajul tactic al negarii plauzibile. Desi arhivele de mesaje interne probeaza asocieri
clare si colabordri cu ofiteri ai FSB sau GRU, de exemplu, subordonarea liderilor Stern sau
Bentley, estomparea intentionatd a granitei dintre un atac oportunist si un sabotaj direct
coordonat de Kremlin raméane o barierd in analizele de securitate.

In al treilea rand, dependenta cercetirii de baze de date statice de tip Leaks
(ContiLeaks si Black Basta Leaks) reprezintd o limitare temporald,. Desi aceste documente
constituie o oportunitate unica pentru cercetare, ele reprezintd doar capturi cronologice (ex.
2020-2022 pentru Conti; 2023-2024 pentru Black Basta) ale unui ecosistem extrem de
dinamic si complex. Gruparile infractionale isi modificd frecvent tacticile, tehnicile si
procedurile (TTP) si se rebranduiesc rapid pentru a evita monitorizarea fortelor de ordine.

In al patrulea rand, accesul direct la membrii gruparii prin mesaje in grupurile interne
de Telegram, TOX sau pe forumurile rusofone, a fost limitat. Aceste persoane sunt foarte
discrete si nu comunica informatii cu persoane din exterior. Cu toate acestea, existd cazuri in
care membrii ai unor grupdri au acordat interviuri cercetdtorilor renumiti in analize de
securitate ciberneticd, insd membrii acestor grupari nu au fost intervievati in cadrul prezentei
cercetari.

Transformarea acceleratd a ecosistemului de criminalitate ciberneticd si



interconectarea acestuia cu instrumentele geopolitice deschid multiple directii de cercetare
necesare pentru dezvoltarea viitoare a studiilor de securitate ciberneticd. Analiza noilor
grupari derivate si internationalizarea fenomenului ransomware, reprezintd o directie viitoare
necesard. Cercetarile viitoare ar trebui sd analizeze dinamica unor grupari emergente si
flexibile precum Akira, Royal, Qilin sau RansomHub, investigdnd modul in care afiliatii
migreaza intre aceste retele. De asemenea, este necesara explorarea internationalizarii acestui
model, Intrucat previziunile indica faptul ca actorii ransomware din afara Federatiei Ruse vor
deveni numeric superiori celor autohtoni, divizadnd si mai mult arhitectura de securitate
globala.

Evolutia LLM-urilor malitioase (precum WormGPT sau FraudGPT) si implementarea
primului ransomware bazat pe inteligenta artificiald (PromptLock) reprezintd doar inceputul.
Directiile viitoare de cercetare trebuie sa evalueze impactul pe care agentii IA autonomi il vor
avea in razboiul hibrid, unde acestia ar putea coordona simultan operatiuni de dezinformare
(deepfake) impreuna cu sabotajul infrastructurilor fizice (logistica, retele energetice) pentru a
genera colaps social. De asemenea, evolutia criptografiei post-cuantice necesitd investigatii
strategice, deoarece utilizarea acesteia de catre infractori va face decriptarea datelor
imposibila 1n absenta achitarii rascumpararii.

O alta directie de cercetare vizeaza evaluarea eficientei instrumentelor de Diplomatie
Cibernetica si a masurilor de Active Disruption, deoarece demersurile viitoare ar trebui sa
analizeze eficacitatea actiunilor transnationale ale fortelor de ordine, cum a fost Operatiunea
Endgame a Europol) asupra rezilientei retelelor Dark Web,. Este vitala studierea impactului
pe care instrumentarul diplomatic (precum EU Cyber Diplomacy Toolbox) si Conventia ONU
impotriva criminalitatii cibernetice il au In transformarea atribuirii tehnice in costuri si
sanctiuni politice reale pentru statele care garanteaza imunitate grupurilor de hackeri.

O ultima directie de cercetare are in vedere monitorizarea celor mai persistente grupari
de ransomware incepand cu anul 2026. Ca in cazul Conti si Black Basta, gruparile pot sa fie si
ele compromise si pot aparea online alte informatii interne are oricdror alte grupari, asa cum
s-a intamplat cu The Gentleman in luna mai 2026. Astfel, studierea acestor grupari si
analizarea modului 1n care acestea opereaza, reprezinta o directie de cercetare importanta.

In sinteza, prezenta tezi de doctorat demonstreaza faptul ci spatiul cibernetic a depasit
statutul de infrastructurd tehnologicd neutrd, devenind principalul teatru de operatiuni
asimetrice si competitie geopoliticd al secolului XXI. Fenomenul ransomware, analizat istoric
sub lupa criminologiei ca o simpla infractiune financiara de extorcare, s-a transformat intr-o
problemd de securitate nationald si intr-un instrument al rdzboiului hibrid. Cercetarea
valideaza premisa conform careia invazia Federatiei Ruse in Ucraina, declansata la 24
februarie 2022, a actionat ca un punct de inflexiune sistemica. Acest eveniment a eliminat

mitul independentei apolitice a criminalitatii cibernetice rusofone, determinand o fractura



ideologicd care a fortat sindicatele de tip Ransomware-as-a-Service sda abandoneze
neutralitatea financiard in favoarea sustinerii doctrinare a aparatului de stat rus.

Prin intermediul studiului de caz comparativ aplicat arhivelor exfiltrate (ContiLeaks si
Black Basta Leaks), lucrarea a decriptat mecanismul de asociere prin care Kremlinul a
nationalizat partial criminalitatea cibernetica. Beneficiind de o protectie informala garantata
de institutiile de securitate rusesti, de tip krysha (acoperis), si de aplicarea selectiva a Codului
Penal, acesti infractori cibernetici au devenit proxy-uri strategici. Aceastd externalizare a
agresiunii permite Rusiei sa proiecteze forta disruptiva impotriva infrastructurilor critice din
statele occidentale, generand un impact socio-economic constant.

Complexitatea amenintarii a fost amplificata structural prin industrializarea lantului de
intruziune. Brokerii de Acces Initial (IAB) au transformat bresele de securitate intr-o afacere
tranzactionabild, iar ecosistemele underground de spalare a criptomonedelor asigura circuitul
capitalului ilicit. In plus, utilizarea noilor capabilititi de inteligentd artificiald transforma
aceste grupari din simpli extorcatori in actori specializati in operatiuni de subversiune
psihologica si manipulare decizionala. Prin urmare, concluzia centrald a acestei teze
subliniaza ca raspunsul la amenintarea ransomware nu se mai poate rezuma la consolidarea
izolatd a securitatii retelelor. Destructurarea acestor sindicate necesitd o cooperare
internationala coerentd, cét si aplicarea diplomatiei cibernetice. Succesul pe termen mediu si
lung, intr-un mediu dominat de asimetrie si de doctrina Razboiului de Noua Generatie, va
depinde de capacitatea institutiilor globale de a lupta impotriva ecosistemului de criminalitate
cibernetica.

Prin urmare, toate aceste argumente si demonstratii empirice confirma validitatea
directiei de studiu asumate prin aceastd tezd de doctorat. Cercetarea a demonstrat faptul ca
peisajul digital nu mai poate fi separat de conflictele cinetice internationale. Invazia din
februarie 2022 a reprezentat un punct de inflexiune ce a determinat o reconfigurare profunda
si o fragmentare ideologica a ecosistemului infractional rusofon, infractorii fiind recrutati,
asimilati sau tolerati pentru a transforma extorcarea ciberneticd intr-o arma proxy a statului.
Astfel, lucrarea concluzioneazd ca analiza securitatii cibernetice trebuie sa depaseasca
barierele tehnice sau criminologice traditionale si sd integreze fenomenul ransomware in
studiile de geopolitica, aceasta reprezentdnd o abordare care sd anticipeze si sa neutralizeze
amenintarile care redefinesc in mod continuu granitele puterii si suveranitatii nationale in
secolul XXI. Divizarea grupdrilor de ransomware in tabere de sustinere a beligerantilor a
reprezentat problematica identificata in cadrul acestui ecosistem, dar si elementul de noutate
pe care s-a bazat aceasta lucrare. Analizarea, citirea si interpretarea discutiilor in limba rusa
dintre hackeri au oferit o perspectivd noua asupra modului in care acestia colaboreaza si
interactioneaza, iar legatura dintre membrii grupdrilor de ransomware si guvernul rus nu mai

poate fi contestata.



Demersul analitic al prezentei teze de doctorat a plecat de la premisa ca invazia
Federatiei Ruse in Ucraina din 24 februarie 2022 a marcat o fractura sistemica definitiva, ce
impune o reconfigurare profundd a modului In care intelegem criminalitatea ciberneticd in
Relatiile Internationale. Obiectivul fundamental al cercetarii nu a fost o simpld cartografiere
tehnicd sau o cronicd a atacurilor IT, ci demonstrarea unei schimbari calitative de ordin
geopolitic: transformarea unor sindicate infractionale private in vectori de rdzboi hibrid,
cooptati si instrumentalizati de un stat revizionist. Prin investigarea empiricd riguroasa a
datelor primare din arhivele ContiLeaks, Black Basta Leaks si The Gentlemen Leaks, lucrarea
a analizat functionarea invizibild a ,,zonei gri”, demonstrand cum garantia de impunitate
oferitd prin sistemul informal Krysha a consolidat legatura dintre criminalitatea organizata si
guvernul rus.

Analiza derulata confirma faptul ca razboiul contemporan nu mai poate fi
conceptualizat doar prin intermediul bataliilor cinetice si al frontierelor terestre. Ransomware-
ul s-a dovedit a fi cel mai eficient instrument de extorcare si vizare strategica sub pragul unui
casus belli conventional, erodand distinctiile clasice din Jus in bello dintre spatiul civil si cel
militar, dintre infractiunea financiara privata si actiunea asumata de stat.

Privind spre viitor, dinamica observatd pana in anii 2025-2026 indica faptul ca
ecosistemul de ransomware nu va dispdrea in urma presiunilor internationale, ci va continua
sa evolueze spre forme tot mai disipative, opace si reziliente. Aparitia sindicatelor ultra-agile
precum The Gentlemen, asociatd cu proliferarea Inteligentei Artificiale Generative (de la
modele underground de tip WormGPT pand la tulpini autonome precum PromptLock),
marcheazd inceputul unei noi ere in care barierele tehnice de intrare scad, iar viteza de
executie a atacurilor asimetrice creste exponential. Aceastd accelerare tehnologica va
amplifica starea de non-pace (unpeace) in spatiul digital, transformand amenintarea
cibernetica intr-o constanta existentiala a politicii globale.

In final, aceasti tezi de doctorat demonstreazi ci intelegerea metamorfozei
ransomware-ului nu reprezintd doar un exercitiu academic de decodificare a trecutului recent,
ci o grila de lectura esentiald pentru descifrarea noii ordini geopolitice, influentatd de
grupdrile de criminalitate cibernetici in continui evolutie. Intr-un mediu international
caracterizat de anarhie digitala si competitie Intre marii actori, modul in care comunitatea
internationala va reusi sd inteleagd, sa deconspire si sd contracareze aceastd convergenta
dintre criminalitatea subterana si agenda de stat va defini Tnsdsi rezilienta arhitecturii globale

de securitate in deceniile ce vor urma.
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