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Introducere

Aceastd tezd investigheaza integrarea tehnologiei blockchain cu retelele neuronale, avand ca obiectiv
optimizarea eficientei computationale si redefinirea mecanismelor de validare 1n sistemele descentral-
izate. Retelele blockchain, in special cele care utilizeazi algoritmi de consens de tip Proof-of-Work
(PoW), se confruntd cu provocdri cauzate de procesele de hashing intensive din punct de vedere
computational, care consuma cantitéti semnificative de energie [Sed20] fard a produce rezultate utile
dincolo de securitatea retelei. In acelasi timp, antrenarea retelelor neuronale este un proces costisitor
din punct de vedere al resurselor si este adesea limitat de hardware-ul traditional, precum procesoarele
CPU si GPU [FL20]. Aceasta tezd propune abordarea acestor provocdri prin utilizarea dispozitivelor
Field-Programmable Gate Arrays (FPGA) pentru accelerarea antrendrii retelelor neuronale si prin
reutilizarea functiilor de validare din blockchain pentru a genera rezultate computationale utile prin
intermediul BNN-urilor (Binary Neural Networks).

Problema centrald abordatd este ineficienta mecanismelor PoW, care impun participantilor sa re-
zolve puzzle-uri criptografice complexe ce nu genereazd produse secundare tangibile [Pil16]. Aceastd
tezd sugereazd inlocuirea acestor sarcini de validare cu algoritmi care efectueaza calcule utile, pre-
cum antrenarea retelelor neuronale, transformand astfel retelele blockchain in platforme distribuite
pentru calcul de inaltd performantd. O contributie esentiald constd Tn dezvoltarea unei arhitecturi
bazate pe FPGA pentru antrenarea retelelor neuronale, demonstrand potentialul accelerarii hardware
de a depaisi blocajele unititilor de procesare conventionale. De asemenea, teza introduce o tehnica de
initializare a modelelor prin partitionare simetricd, menita sa reduca timpul de antrenare si consumul
de resurse, sd sustind distribuirea modelelor Intr-un numér mare de computere si sd permitd utilizarea
acestor resurse pentru evoluarea modelelor existente in retea.

Cercetarea stabileste initial fundamentele teoretice necesare pentru corelarea retelelor neuronale
cu sistemele blockchain. Dupd ce aceste aspecte sunt demonstrate ca fiind viabile pentru o arhitecturd
de bazd, atentia se mutd cdtre scalarea sistemului, ceea ce implicd si valorificarea modelelor existente
si partitionarea acestora pentru a Tmbunitdti eficienta. Pentru a ilustra mai clar un scenariu real in
care acest sistem oferd beneficii concrete, este prezentat un proiect simplu ce implicd antrenarea
continua a retelelor neuronale. Desi algoritmii pot avea o complexitate crescuta, eficienta lor depinde
in principal de acuratetea retelelor neuronale, care poate fi imbunétititd prin acumularea de date in
timp si reantrendri frecvente. Acest lucru face ca proiectul propus sa reprezinte un caz de utilizare
adecvat.

Prin reducerea decalajului dintre optimizarea hardware si inovatia blockchain, acest studiu con-
tribuie la dialogul extins privind sistemele descentralizate sustenabile si orientate spre utilitate, oferind
un cadru pentru utilizarea retelelor neuronale ca instrument cu dublu scop, atit pentru invédtare au-
tomatd, cat si pentru consens distribuit.
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Problemele abordate

Teza noastrd abordeaza in primul rand provocarea realizdrii calculelor Intr-un mod mai eficient com-
parativ cu unititile de calcul traditionale, precum CPU-urile sau GPU-urile. In tehnologia blockchain,
circuitele ASIC sunt utilizate pe scard largd datoritd consumului redus de energie si vitezei superioare
de calcul, fiind proiectate special pentru astfel de sarcini la nivel hardware [BT13]. Arhitecturile hard-
ware de uz general, desi puternice si versatile, pot beneficia de imbunatétiri de viteza prin optimizari
la nivel hardware. Totusi, aceste dispozitive executd de regula doar tipuri specifice de operatii, ceea ce
se aliniazi cerintelor hardware-ului specializat utilizat in blockchain. Inainte de fabricarea cipurilor
ASIC si implementarea lor in aplicatii reale, dispozitivele FPGA sunt utilizate pentru prototipare.
Astfel, aceastd cercetare se concentreazd pe dezvoltarea unor arhitecturi FPGA care sd reprezinte
solutii eficiente pentru aceastd problemad.

A doua directie a cercetdrii noastre vizeaza reutilizarea algoritmului de validare pentru a genera
produse secundare utile. In contextul actual, multe produse bazate pe inteligenti artificiald nece-
sitd un consum energetic semnificativ [ZLL*24]. In acelasi timp, blockchain-urile au un potential
neexploatat, oferind oricui posibilitatea de a contribui cu putere de calcul pentru a sustine un eco-
sistem larg de algoritmi de antrenare. Acest aspect este deosebit de valoros, deoarece antrenarea
modelelor reprezintd una dintre cele mai costisitoare operatii in dezvoltarea de noi modele destinate
pietei de consum. Acest lucru presupune Inlocuirea procesului actual de validare cu unul nou, capabil
sd valideze blocurile prin munca efectuatd de computere care antreneazd modele de retele neuronale.
Ideea fundamentald a procesului de hashing, care presupune transformarea blocurilor intr-o anumitd
formd pentru a demonstra efortul computational, prezintd ineficiente inerente [G*16], deoarece de-
pinde de puterea de procesare a unitdtilor aflate Tn competitie. Dorim sd aborddm aceastd problema
prin orientarea mecanismului de proof-of-work citre evaluarea unor modele din lumea reald, pe care
sugerdm sd le reprezentam prin retele neuronale binare, in locul dependentei exclusive de hash-uri
care trebuie sa respecte o anumita forma. Aceasta include si posibilitatea de a distribui astfel de sarcini
pe mai multe computere din reteaua blockchain. Asa cum se observa in sistemele blockchain exis-
tente, participarea nu este limitatd de o cantitate predefinitd de putere de calcul pe care computerele
trebuie sd o detind, deoarece acest lucru ar limita scalabilitatea retelei si ar impiedica participantii
mai mici si contribuie. In schimb, conceptul de pool-uri de minare este frecvent intilnit in randul
participantilor care dispun de unitdti de calcul de nivel consumer, dar doresc sd contribuie. Ne prop-
unem sd explordm scenarii Tn care putem permite acestor indivizi sd extindd capacitatea blockchain-
ului.

In continuare, ne propunem si integrim si si prezentim un proiect care poate fi implementat
in scenarii din viata reald. Chiar dacd propunerea din aceastd tezd este solidd din punct de vedere
stiintific si algoritmii rezolva eficient problemele mentionate anterior, dorim sa demonstram un sce-
nariu real 1n care utilizarea sa ar fi benefica. Considerdm ci sustinerea cercetdrii prin aplicatii care
oferd exemple concrete este utild si mentine contextul intr-o zona practicd, spre deosebire de una pur
empiricd, 1n care cititorul este ldsat sd presupund domeniile de aplicare ale sistemului.

Toate problemele mentionate mai sus urmiresc crearea unui sistem blockchain mai eficient, care
sd optimizeze utilizarea puterii de calcul, pastrand In acelasi timp principiile fundamentale ale tehnolo-
giei blockchain.

Contributii originale

Cercetarea noastrd s-a concentrat pe utilizarea dispozitivelor FPGA si a BNN-urilor pentru dez-
voltarea unui algoritm blockchain Tmbunétitit. Integrarea strinsd a acestor tehnologii oferd o abor-
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dare inovatoare cu aplicatii practice in reutilizarea blockchain-ului si In antrenarea modelelor la scard
largd, care sunt aplicate 1n final pentru rezolvarea problemei recunoasterii automobilelor intr-o par-
care. Metodele discutate in Capitolele 2, 3 si 4 sunt sintetizate mai jos:

Perspectiva hardware asupra blockchain-ului

Avand 1n vedere natura problemei, primul aspect analizat este capacitatea de a transpune calculele
necesare antrendrii retelelor neuronale la nivel hardware. Acest lucru faciliteaz integrarea intregului
ecosistem in hardware specializat, asigurand un avantaj competitiv care face blockchain-urile mai
eficiente pentru sarcini specifice. In acest context, am contribuit prin dezvoltarea unei solutii hard-
ware complete pe dispozitive FPGA, care poate fi adaptatad cu usurintd in procesoare ASIC complete.
Contributiile noastre principale includ implementarea si cercetarea unor arhitecturi hardware capabile
sd accelereze calculele necesare blockchain-ului propus.

Operatiile de bazd aflate 1a fundamentul retelelor neuronale sunt operatiile de inmultire si sumare.
Provocarea apare atunci cand numérul acestora este mare si existd dependente Intre ele, care trebuie
respectate 1n timpul calculelor dintre straturi.

* Abordarea de accelerare hardware prezentatd in articolul original [GN23], introdusa in Capi-
tolul 2, urmareste sd abordeze aceste provocdri. Cercetarea noastrda se concentreazd pe dez-
voltarea unor nuclee de inmultire si adunare capabile sa satisfacd aceste cerinte. Aceste nuclee
sunt modulare si configurabile, permitand scalarea in functie de hardware-ul FPGA utilizat.
Ele pot fi dispuse pe hardware astfel incat si reflecte structura si straturile retelelor neuronale,
permitind un flux de date eficient intre nuclee pentru a creste viteza de procesare. Conectate
prin blocuri de memorie special proiectate, un nucleu scrie Intotdeauna ntr-un bloc, in timp
ce un singur nucleu citeste din acesta. Aceastid configuratie elimind necesitatea unei logici
personalizate de prioritizare pentru planificarea calculelor. Latimea magistralei sistemului este
ajustabild, suportind diferite tipuri de date, de la valori pe 2 biti pand la 64 de biti. Aceastd
flexibilitate permite antrenarea modelelor cu cuantizari adaptate cerintelor aplicatiei. Calculele
sunt efectuate 1n paralel ori de céte ori este posibil. Practic, toate valorile de pe magistrald pot
fi inmultite sau insumate intr-o singura operatie, crescand semnificativ viteza. Nucleele sunt
proiectate pentru a fi usor scalabile, fiind limitate Tn principal de spatiul disponibil pe hardware-
ul FPGA sau ASIC pentru extinderea magistralei. Utilizarea hardware-ului specializat reduce,
de asemenea, consumul energetic, deoarece focalizarea pe un set limitat de operatii elimina
functiile periferice inutile intalnite In procesoarele de uz general, conducand la o utilizare mai
eficientd a energiei.

In ansamblu, contributia noastra prin intermediul nucleelor de calcul urméreste sd ofere o solutie
pentru extinderea blockchain-ului pe hardware personalizat, proiectat s accelereze operatiile. Aces-

IR

Incredere algoritmica prin validare reutilizata

Scopul blockchain-urilor este de a stabili o baza solida care sd sustind multiple functii critice, asigurand
in acelasi timp disponibilitatea si consistenta. Acestea posedd proprietdti inerente care le sustin prin-
cipiile fundamentale. Un element esential este algoritmul de validare, care verificd daca un bloc
face parte din blockchain si dacéd indeplineste criteriile necesare pentru a fi addugat, asigurand re-
spectarea tuturor cerintelor. Aceste cerinte sunt concepute pentru a garanta cd, in cadrul unor sisteme
de calcul distribuite de mari dimensiuni, participantii respecta regulile stabilite. Cercetarea noastra ex-
ploreaza posibilitatea mentinerii unui astfel de cadru, modificand in acelasi timp modul de functionare
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al blockchain-urilor PoW. Scopul este valorificarea mai eficientd a capacitdtii de calcul si oferirea unui
nou scop acesteia, generand beneficii suplimentare pentru utilizatorii blockchain-ului prin crearea de
produse secundare utile Tn aplicatii reale.

« in articolul nostru original [GN25c], introdus in capitolul 3, prezentim un algoritm de vali-
dare modificat care leagd blocurile prin verificarea faptului cd participantii care le-au trimis
au antrenat efectiv un model de retea neurald. Dovada trimisd de contributori constd intr-un
bloc ce contine campurile standard, precum tranzactii si informatii incorporate, plus o retea
neuronald binard. Sunt luate in considerare scenarii n care seturi de date limitate pot deter-
mina convergenta modelelor citre stdri similare. Pentru a preveni acest lucru, algoritmi evolu-
tivi ajusteazd modelele pentru a mentine diversitatea si performanta optima. Procesul implica
testarea modelelor cu date pentru identificarea indicatorilor de performantd, consumand putere
de calcul. Cercetarea noastrd aratd cd metodele alternative de validare, comparativ cu PoW
traditional, pot urmadri eficient efortul contributorilor in antrenarea si validarea retelelor neu-
ronale.

* Pentru a completa algoritmul, articolul original [GN25a], prezentat In Capitolul 3, exploreaza
modalitdti de a permite distribuirea volumului de lucru intre toti contributorii retelei, reducand
astfel nevoia de hardware de inaltd performanti. In mod obisnuit, mining pool-urile din blockchain
colaboreazi pentru a rezolva provocirile computationale impuse de blockchain. In cazul nos-
tru, pentru a permite acelasi mecanism, ne propunem sd Tmpartim iteratiile de antrenare intre
noduri, pentru a obtine rezultate mai rapide. Totusi, trebuie sd avem in vedere faptul cd mod-
elele trebuie sd se incadreze in limitele hardware, ceea ce nu este intotdeauna posibil. Prin
urmare, antrenarea aceluiasi model mare de retea neuronald in batch-uri ar putea si nu fie
potrivitd. Ideal ar fi ca modelul si poatd fi impartit fie pe straturi, fie prin tdiere in interiorul
straturilor, portiunile mai mici fiind distribuite contributorilor, care apoi combind aceste parti
pentru a forma un model antrenat. Astfel de metode de antrenare necesitd sincronizare frecventd
intre noduri, motiv pentru care am propus o abordare diferitd: pre-antrenarea sub-sectiunilor
de ponderi ale modelului pe o retea neuronald, cu scopul de a le antrena in continuare dupa
concatenare. Cercetarea noastrd demonstreaza cu succes ca aceastd metodd poate initializa
ponderile modelului Intr-un mod distribuit, reducand astfel timpul total de antrenare pentru
modelul complet. Aceastd contributie deschide calea pentru mining pool-uri care distribuie
recompensele intre participanti s devind mai incluzive, 1n special pentru cei care nu dispun de
puterea de procesare necesard antrendrii retelelor neuronale de dimensiuni mari.

* Dezvoltind rezultatele articolului anterior, ne-am extins cercetarea In [GN25b], prezentat in
Capitolul 3, prin includerea unor cazuri de utilizare suplimentare si prin efectuarea de teste su-
plimentare pentru a-i verifica fezabilitatea. Aceasta a implicat explorarea beneficiilor utilizérii
modelelor generate prin blockchain, cu scopul de a Tmbunitdti securitatea si de a ne asigura
cd acestea respectd constrangerile arhitecturii blockchain. Printre aspectele cheie analizate se
numadra capacitatea de a ajusta dificultatea retelei, care influenteaza modul 1n care recompensele
sunt scalate si reglementate. De asemenea, am evaluat diversitatea modelelor, care contribuie
la Intdrirea securitatii Tmpotriva spoofing-ului si a potentialelor atacuri ce ar putea compromite
blockchain-ul. Rezultatele arata viabilitatea acestei abordéri, demonstrand cd poate fi eficienta
nu doar Tn medii controlate, ci si In sisteme distribuite la scard largd, in care actori externi ar
putea incerca sd manipuleze rezultatele si sd submineze mecanismul de validare.

Aceste directii demonstreazd ci stabilirea unei increderi algoritmice care sd reflecte natura dis-
tribuitd a blockchain-urilor este realizabild, chiar si modificand mecanismul fundamental de vali-
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dare. Modificdrile pastreaza principiile de bazi ale blockchain-urilor si functionalitatea existenta,
permitand utilizarea puterii de calcul pentru dezvoltarea ulterioara a retelelor existente si viitoare.

Un caz de utilizare practic

Cercetarea empirica se incheie adesea cu o metodologie care pare potrivitd pentru aplicatii reale,
dar care uneori se deconecteazd de realitatea practicd. Din acest motiv, dorim sd demonstram cu o
aplicatie concretd care poate valorifica mecanismul nostru de validare adaptat, pentru a-i demonstra
fezabilitatea.

* Am dezvoltat o aplicatie complexa care implicd mai multi algoritmi ce urméresc sd identifice in
mod determinist disponibilitatea locurilor de parcare. Asa cum este prezentat in articolul noas-
tru [GN24], introdus In Capitolul 4, contributia noastrd constd intr-un algoritm bine definit,
care nu depinde de variabile externe pentru a specifica locurile de parcare si pentru a detecta
automat disponibilitatea lor. Am folosit tehnici de clusterizare si segmentare pentru a estima
probabilitatea ca o masini s fie parcatd intr-un anumit loc. In ciuda naturii deterministe a al-
goritmului si a performantei sale bune, am constatat cd este esentiald reantrenarea continud, pe
baza detectiilor pozitive, pentru a-i Tmbunatiti acuratetea pana la un nivel mai fiabil. Masinile
sunt identificate Tn imaginile provenite de la camere folosind retele neuronale convolutionale,
care, desi au evoluat si mai mult de la momentul redactirii, riman o metoda standard pentru
detectia de obiecte. Conditiile de mediu, iluminare si vreme influenteazd semnificativ modul
in care masinile apar 1n imagini. Reantrenarea regulati, folosind date relevante colectate de
camerele de la fata locului despre masini, Tmbunétiteste acuratetea sistemului. Aceastd abor-
dare ilustreazd modul 1n care validarea prin blockchain poate fi folositd pentru a asigura cd
sistemul rdméane precis, 1n ciuda factorilor externi Tn continud schimbare, precum reflexiile,
iluminarea si multe altele. Cercetarea noastrd evidentiazd importanta reantrendrii continue a
modelului pentru a se adapta la numerosii factori externi care evolueaza si afecteaza capaci-
tatea de detectie a locurilor de parcare.

Acest exemplu clarifica tipurile de aplicatii care pot beneficia de sistemul propus. Cererea pentru
antrenarea modelelor specializate va continua sd existe, iar un depozit centralizat, accesibil public,
permite verificarea si reutilizarea eficienta a modelelor.

Structura tezei

Restul tezei este structurat dupd cum urmeaza. Capitolul 1 oferd o introducere generald in prob-
lema propusa, explicind mecanica si scopul blockchain-urilor, impreund cu ineficientele acestora. De
asemenea, stabileste cunostintele fundamentale necesare pentru a intelege functionalitatea tehnologi-
ilor precum retelele neuronale si blockchain, oferind o perspectivd asupra modului In care aceste
tehnologii se pot completa reciproc. Capitolul evidentiaza domeniile 1n care acestea au suprapunere
si isi pot extinde functionalititile. In plus, oferd o revizuire cuprinzitoare a literaturii existente, con-
centrandu-se asupra stadiului actual al cercetdrilor in aceste domenii.

Capitolul 2 se concentreaza pe aspectele hardware implicate in implementarea unor componente
de accelerare pentru blockchain. Se subliniaza importanta accelerdrii hardware si avantajele acesteia
in ceea ce priveste viteza si eficienta energetica. Capitolul evidentiazd blocurile de bazé care ofera
fundamentul pentru proiectarea unor arhitecturi hardware personalizabile, adaptate unui blockchain
complet. Sunt discutate mai multe arhitecturi ca posibile solutii pentru efectuarea operatiilor matem-
atice pe dispozitive FPGA, denumite nuclee de procesare (processing cores). Aceste nuclee reprezintd
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componentele de bazd pentru dezvoltarea dispozitivelor accelerate hardware destinate aplicatiilor
blockchain. Desi capitolul nu se concentreazd Tn mod special pe ASIC-uri, el descrie beneficiile
utilizdrii dispozitivelor FPGA, care pot depasi unititile de calcul traditionale. Transformarea arhitec-
turilor FPGA 1n cipuri ASIC imbunétiteste performanta prin eliminarea limitarilor inerente dispozi-
tivelor FPGA, rezultand cipuri cu o putere de procesare mai mare. Aceasta este, de altfel, o practica
raspanditd in domeniul blockchain. Capitolul subliniaza, de asemenea, importanta scaldrii si integrarii
acestor nuclee in arhitecturi hardware configurabile, care sd corespundd nevoilor in continud evolutie
ale sistemelor blockchain.

Capitolul 3 abordeazi perspectiva software a aplicatiei. Discutd modul 1n care reutilizarea algo-
ritmului de validare ridicd provociri esentiale ce trebuie solutionate pentru a construi un blockchain
functional. Capitolul descrie functionalitdtile de baza si ajustdrile algoritmice necesare pentru inte-
grarea noului mecanism de validare. Ofera detalii despre logica algoritmului si subliniazd importanta
naturii distribuite a blockchain-ului, esentiala pentru functionarea acestuia. O posibild implementare
presupune distribuirea volumului de lucru prin antrenarea unor partitii simetrice ale modelelor de
retele neuronale. Per ansamblu, acest capitol prezintd propunerea principald a tezei, permitand un
algoritm de validare functional care poate fi integrat in blockchains si care face posibila utilizarea
puterii de procesare intr-o manierd mai semnificativa.

Capitolul 4 adoptd o abordare diferitd, ilustrand un caz de utilizare pentru tehnologia blockchain.
Se Indeparteaza de stilul capitolelor anterioare pentru a explora si descrie o problemd complexd, care
necesitd o integrare algoritmicd extinsa pentru a functiona eficient. Problema tratatd in acest capitol
este detectarea locurilor de parcare libere si ocupate. Desi descrie o abordare construitd special, cu o
acuratete bund, capitolul concluzioneazi cd o acuratete mai ridicatd depinde de sesiuni frecvente de
reantrenare cu date noi, colectate din sistem. Prin scalarea acestei aplicatii la un nivel de integrare mai
mare, cu multiple parcéri, devine evident ca blockchain-ul poate genera continuu noi modele pe baza
datelor in timp real, permitand imbunététirea continud a retelelor neuronale fara hardware specializat,
mentinand in acelasi timp securitatea.

In final, ultimul capitol prezinti concluziile acestei teze si contureazi directiile viitoare de explo-
rare a avantajelor aborddrii propuse.



Capitolul 1

Fundamente teoretice

In acest capitol vom oferi o perspectivi asupra stadiului actual al principalelor tehnologii utilizate in
cadrul proiectului. Solutia propusa reprezintd o imbunatétire, iar pentru a Intelege problema pe care ne
propunem s o rezolvim, vom prezenta functionalitatea si arhitectura blockchain-urilor si a retelelor
neuronale. Comunitétile care utilizeaza aceste tehnologii au identificat deja mai multe domenii in care
pot fi aduse imbunitétiri; prin urmare, pentru a intelege comportamentul specific al proiectului nostru,
vom prezenta si o parte din cercetdrile existente care Incearcd sd ofere solutii acestor probleme.
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Capitolul 2

Perspectiva hardware asupra
blockchain-ului

Acest capitol exploreazd potentialul dispozitivelor FPGA de a revolutiona ecosistemele hardware
utilizate in blockchain. Sunt evaluate avantajele acestora fatd de unitdtile de procesare traditionale
(CPU/GPU) si sunt cuantificate castigurile de productivitate pentru dezvoltatori, Tn special in scenarii
care necesitd prototipare rapida sau procesare paralela.

Blockchain-urile, cu naturd descentralizatd, se bazeazd in mare masurd pe circuite integrate speci-
fice aplicatiilor (ASIC) pentru executarea sarcinilor intensive din punct de vedere computational, pre-
cum minarea si validarea contractelor inteligente. Desi ASIC-urile oferd o eficientd neegalatd pentru
operatii predefinite, rigiditatea acestora si consumul energetic ridicat ridica provocari semnificative.
Pe mésurd ce cererea pentru solutii blockchain sustenabile si adaptabile creste, limitédrile ASIC-urilor,
in special lipsa de flexibilitate In fata algoritmilor In continud evolutie si costurile aferente, impun
necesitatea unor alternative inovatoare.

Dispozitivele Field-Programmable Gate Arrays (FPGA) apar ca o punte promitdtoare intre proce-
soarele de uz general si ASIC-uri. Spre deosebire de ASIC-uri, care sunt cablate static pentru sarcini
specifice, FPGA-urile oferd arhitecturi hardware reconfigurabile, permitdnd optimizarea dinamica
pentru diverse sarcini blockchain. Aceastd adaptabilitate este Tn concordantd cu natura evolutiva a
protocoalelor blockchain, precum algoritmii de tip proof-of-work (PoW) sau mecanismele de con-
sens bazate pe invitare automatd, mentinand 1n acelasi timp eficienta energetica. Prin echilibrarea
consumul energetic, pozitionandu-se ca un pas intermediar viabil cétre viitoare proiectari ASIC.

Rezultatele prezentate in acest capitol sunt incluse intr-unul dintre articolele originale [GN23].
Contributia noastrd este urmdtoarea:

* Au fost proiectate doud nuclee de calcul personalizate pentru a efectua operatiile esentiale
necesare antrendrii retelelor neuronale. Acestea gestioneazd operatii de adunare si multipli-
care pe magistrale cu litimi de biti variabile. Fiecare magistrald codificd valorile folosind un
numadr configurabil de biti, permitand operatii pe diferite niveluri de cuantizare ale modelelor.
Nucleele sunt configurate pentru a procesa simultan toate valorile de pe magistrale, sporind par-
alelismul. Aceste nuclee pot fi integrate in proiecte hardware care reflectd structura operatiilor
de antrenare ale retelelor neuronale, permitand calcule eficiente, realizate in flux, intre ele. Ele
constituie baza dezvoltdrii de hardware optimizat pentru modele specifice de retele neuronale.

Prin demonstrarea capacitatii FPGA-urilor de a reduce costurile energetice si de a Tmbunétiti
eficienta computationald, acest capitol contribuie la discutia privind infrastructura blockchain susten-
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CAPITOLUL 2. PERSPECTIVA HARDWARE ASUPRA BLOCKCHAIN-ULUI 12

abild. El evidentiazd potentialul hardware-ului reconfigurabil de a depasi limitdrile actuale si de a
deschide calea cétre solutii scalabile si eficiente energetic in sistemele descentralizate.

Restul acestui capitol este organizat in sase sectiuni principale, fiecare abordand aspecte specifice
ale solutiilor hardware bazate pe FPGA pentru aplicatii blockchain. Structura este conceputa pen-
tru a explora sistematic fezabilitatea, performanta si beneficiile de productivitate oferite de FPGA-
uri si pentru a raspunde intrebarilor de cercetare. Sectiunea 2.1 introduce o abordare de acceler-
are a antrendrii retelelor neuronale utilizand dispozitive FPGA. Enuntul problemei este prezentat in
Sectiunea 2.2, iar analiza stadiului actual al literaturii stiintifice este prezentatd In Sectiunea 2.3.
Metodologia utilizatd in cercetarea noastra este detaliatd in Sectiunea 2.4, In timp ce Sectiunea 2.5 dis-
cuti rezultatele si testele efectuate pentru a reafirma viabilitatea abordirii propuse. In final, Sectiunea
2.6 concluzioneazi cercetarea si identifica directii viitoare de explorare.



Capitolul 3

Incredere algoritmica prin validare
reutilizata

Validarea 1n blockchain reprezintd un pilon fundamental al sistemelor descentralizate, asigurand con-
sensul si Increderea prin mecanisme precum Proof of Work (PoW) sau Proof of Stake (PoS). in
blockchain-urile traditionale, tranzactiile sunt verificate de noduri prin intermediul hashing-ului crip-
tografic, iar algoritmii de consens garanteazd imutabilitatea si securitatea retelei. Cu toate acestea,
aceste metode se confruntd adesea cu provocari precum costuri computationale ridicate, limitari de
scalabilitate si ineficientd energeticd. Acest capitol exploreaza o abordare inovatoare a validérii prin
reutilizarea tehnicilor algoritmice din domeniul invatarii automate (Machine Learning — ML) pentru
a aborda aceste limitdri, permitind cadre de validare eficiente, distribuite si scalabile.

Metoda propusd mutd accentul de la validarea centratd exclusiv pe blockchain citre conceptul de
incredere algoritmica, printr-un model alternativ de validare a modelelor, partitionare si segmentare
a seturilor de date. Sunt abordate, de asemenea, aspecte esentiale legate de mentinerea caracterului
distribuit al blockchain-ului, astfel Incat participantii care dispun de resurse de calcul diferite sa poatd
contribui Tn mod echitabil. Rezultatele prezentate in acest capitol sunt incluse 1n trei articole originale
[GN25c¢], [GN25b], [GN25a], dupd cum urmeaza:

* Aplicarea conceptului de Proof of Learning asupra retelelor neuronale binare este introdusd in
articolul [GN25¢]. Contributia noastra principald constd in definirea unui algoritm care permite
crearea si validarea blocurilor pe baza dovezii cé retele neuronale au fost antrenate. Ideea cen-
trald este stocarea retelelor neuronale binare in fiecare bloc, lucru fezabil datoritd dimensiunii
lor reduse. Participantii, la acceptarea noilor blocuri, verifica indeplinirea unor metrici-cheie
de performantd. Abordarea gestioneazd si scenarii complexe, precum utilizarea algoritmilor
evolutivi pentru a preveni convergenta modelelor de retele neuronale citre rezultate similare.
Forma si ponderile modelelor sunt evoluate pentru a mentine un nivel suficient de diversitate,
permitind astfel adaptarea la cererea potential constantd de noi blocuri. Abordarea studiati
stabileste o bazd pentru reutilizarea puterii de procesare a blockchain-ului prin stocarea BNN-
urilor — produsele secundare ale procesului de validare — direct pe blockchain. Aceste modele
sunt accesibile publicului sub forma unui depozit centralizat de modele, pastrand in acelasi timp
functionalitétile tranzactionale ale blockchain-ului.

* Urmitoarea contributie este prezentatd in articolul [GN25b], care extinde directiile de cerc-
etare ale lucrdrii anterioare. Pe baza rezultatelor obtinute anterior, cercetarea a fost extinsa
prin includerea unor cazuri de utilizare suplimentare si prin testdri riguroase menite si valideze
fezabilitatea integrarii modelelor generate de blockchain 1n sisteme descentralizate. Studiul s-
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a concentrat pe valorificarea blockchain-ului pentru cresterea securitdtii, respectand in acelasi
timp constrangerile sale arhitecturale. Principalele directii investigate includ: analiza modului
in care setdrile de dificultate ale retelei influenteaza scalarea recompenselor si stabilitatea sis-
temului, precum si evaluarea rolului variatiei arhitecturale a modelelor 1n atenuarea atacurilor
adversariale si a tentativelor de spoofing. Aceste aspecte evidentiaza capacitatea sistemului de
a respecta si sustine principiile consacrate ale tehnologiei blockchain. Rezultatele obtinute con-
firma viabilitatea acestei abordari atat in medii controlate, cat si in sisteme distribuite de mari
dimensiuni, unde tentativele de manipulare externd sunt frecvente.

* O altd contributie, prezentatd in articolul [GN25a], introduce o abordare inovatoare pentru
initializarea distribuita a retelelor neuronale, permitand nodurilor cu resurse limitate si participe
la antrenarea modelelor de mari dimensiuni. Cadrul propus abordeaza atat provocdrile legate de
initializare, cat si pe cele ale antrendrii distribuite, oferind beneficii precum reducerea timpilor
de calcul, imbunaitdtirea scalabilititii si cresterea acuratetii pentru retele neuronale mari si com-
plexe. Prin valorificarea colabordrii inspirate de blockchain, metoda permite participantilor cu
resurse reduse sd contribuie Tn mod semnificativ la procesele de antrenare. Abordarea include
un algoritm de partitionare a modelelor, care imparte retelele neuronale in segmente mai mici
pentru antrenare paraleld, initializarea distribuitd a ponderilor pentru accelerarea convergentei
si tehnici de completare (padding) pentru gestionarea datelor cu dimensiuni impare. Vali-
darea experimentald pe seturi de date precum MNIST, CIFAR-10 si ImageNet demonstreaza
imbunatatiri semnificative in eficienta antrendrii si acuratetea modelelor.

Restul capitolului este organizat dupad cum urmeaza. Sectiunea 3.1 detaliazd aplicarea mecanis-
mului de proof of learning asupra algoritmului de retele neuronale binare. Analiza literaturii de spe-
cialitate care sustine cercetarea curentd este prezentatd in Subsectiunea 3.1.1, in timp ce enuntul prob-
lemei si intrebérile de cercetare sunt descrise in Subsectiunea 3.1.2. Subsectiunea 3.1.3 oferd o de-
scriere detaliatd a algoritmului si a rezultatelor obtinute, incluzand testele prezentate In Subsectiunea
3.1.4. Concluziile referitoare la acest algoritm sunt formulate in Subsectiunea 3.1.5. Sectiunea 3.2 in-
troduce apoi algoritmul de initializare acceleratd a retelelor neuronale, analiza literaturii fiind prezen-
tatd Tn Subsectiunea 3.2.1. Detaliile metodologice sunt explicate in Subsectiunea 3.2.2, rezultatele
testelor fiind prezentate in Subsectiunea 3.2.3. In final, concluziile privind algoritmul de initializare
sunt formulate in Subsectiunea 3.2.4.



Capitolul 4

Caz de utilizare practic

Cercetarea stiintificd se dezvoltd prin conectarea cadrelor teoretice cu aplicatii din lumea reald. Un
caz de utilizare practic este esential pentru a valida necesitatea metodologiilor propuse si pentru a
demonstra capacitatea acestora de adaptare In medii dinamice. Acest capitol prezintd un caz de uti-
lizare practic: dezvoltarea unei abordari robuste, fird parametri prestabiliti, pentru detectarea locurilor
de parcare in parcari monitorizate video. Algoritmii traditionali de partitionare (eng. clustering), pre-
cum OPTICS sau DBSCAN, se bazeazé pe parametri fixati, care se confrunta cu dificultiti in cazul
distributiilor neuniforme ale datelor si necesitd ajustdri manuale. Aceastd limitare este deosebit de
pronuntatd Tn parcdri, unde modelele de ocupare a vehiculelor variazd atat spatial, cat si temporal.
Pentru a depdsi aceste limitéri, propunem un cadru de antrenare iterativa care elimini dependenta de
praguri predefinite, asigurind rezultate consistente indiferent de rezolutie sau unghiul camerei.

Cel mai potrivit caz de utilizare pentru antrenarea iterativd este detectarea locurilor de parcare,
unde imaginile detectate ale vehiculelor au forme variabile, iar valorile aberante sunt eliminate pro-
gresiv. In acest context, rafinarea iterativii este indispensabili: parcirile prezinti modele de utilizare
neregulate (de exemplu, zone subutilizate sau distorsiuni ale imaginii) si necesita adaptare dinamica
la schimbdrile de mediu. Prin iterarea pragurilor de dimensiune ale clusterelor si prin utilizarea unor
metrici derivate din date (de exemplu, ldtimea mediand a clusterelor), abordarea noastra se adapteaza
automat la variatiile de densitate, eliminand necesitatea interventiei umane. Desi aceastd abordare,
utilizatd independent, poate detecta cu o acuratete ridicatd locurile de parcare, in anumite situatii
vehiculele nu sunt identificate corect din cauza factorilor de mediu. Pentru a remedia acest aspect,
pot fi utilizate mostrele vehiculelor detectate pentru reantrenarea modelului si imbunétitirea detectiei
in timp real. Aceastd metodd nu doar cd Tmbunititeste acuratetea pentru utilizatorii Tn timp real, ci
evidentiazd si necesitatea unui sistem precum cel prezentat in aceastd tezd, in care modelele pot fi
reantrenate continuu pe baza datelor noi, adaptand si scaland aplicatia in mod constant.

* Articolul original [GN24] contribuie cu 0 metodologie noud si flexibild pentru detectarea locurilor
de parcare, care combind clusterizarea ierarhicd (HDBSCAN), hartile auto-organizatoare (Self-
Organizing Maps — SOM) si algoritmul K-means. Contributiile principale includ urmatoarele
aspecte: un proces iterativ de eliminare a zgomotului care reduce sistematic zgomotul si clus-
terele neregulate prin ajustarea dimensiunii minime a clusterelor si evaluarea simetriei folosind
praguri generalizate de ldtime; adaptarea topologica prin utilizarea hértilor auto-organizatoare
(SOM), care mentin relatiile spatiale si folosesc memorie pe termen scurt pentru a identi-
fica schimbadri de topologie, precum modificdrile perspectivei camerei; cresterea acuratetii in
timp real prin reantrenarea modelelor YOLOVS care utilizeazd bounding box-urile detectate,
sporind precizia detectiei si reducdnd numadrul de rezultate fals negative; metrici dinamice care
genereazd scoruri de Tncredere si analizeazd suprapunerile spatiale pentru a furniza informatii
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privind gradul de ocupare, sustinind astfel gestionarea eficientd a parcérilor.

Aplicatia poate functiona autonom, insd nu dispune de informatii explicite despre mediul parcdrilor.
Desi modelele se imbunétitesc in timp, acestea generalizeaza Intotdeauna pe baza datelor de antrenare
si sunt, intr-o anumita masurd, limitate de acestea. Factori precum conditiile de mediu sau iluminarea
variabild pot reduce performanta sistemului, care este centrat pe analiza de imagine. Desi aplicatia
include si alti algoritmi menite s atenueze aceste constrangeri, performanta generald ramane de-
pendenta de calitatea detectiilor vizuale. Reantrenarea retelelor neuronale convolutionale cu date
noi, specifice cazului de utilizare, este esentiald si poate fi realizatd prin intermediul unui blockchain
modificat care furnizeazd modele ca produs secundar al procesului de validare. Prin urmare, aceastd
aplicatie reprezintd un exemplu relevant al modului 1n care algoritmul blockchain modificat propus 1n
aceastd tezd 1si poate demonstra avantajele.

Restul acestui capitol este organizat dupd cum urmeazd. Sectiunea 4.1 descrie aplicatia si scopul
acesteia, in timp ce Sectiunea 4.2 prezintd o analizd a abordarilor existente din literatura de speciali-
tate. In Sectiunea 4.3 este formulat enuntul problemei, insotit de intrebérile de cercetare care delim-
iteazd aria de studiu. Sectiunea 4.4 detaliazd metodologia si algoritmii utilizati in cadrul aplicatiei.
Sectiunea 4.5 prezintd cazurile de testare si rezultatele obtinute. In final, Sectiunea 4.6 sintetizeazi
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Concluzii

Teza prezentatd oferd un studiu cuprinzitor care integreazd tehnologia blockchain cu retelele neu-
ronale Tn vederea Tmbundtdtirii mecanismelor de validare pentru aplicatii din lumea reald, avind
ca studiu de caz principal detectarea disponibilititii locurilor de parcare. Cercetarea isi propune si
demonstreze modul in care mecanismele de validare reutilizate pot fi aplicate eficient prin intermediul
tehnologiei blockchain, cu accent pe aplicatii la scara larga.

Structura tezei este organizatd metodic de-a lungul mai multor capitole:

Capitolul 1 a introdus problema de cercetare, mecanismele blockchain-urilor, ineficientele aces-
tora si elementele de baza ale retelelor neuronale. A trecut in revistd literatura existentd pentru a
stabili modul in care aceste tehnologii se pot completa reciproc in atingerea rezultatelor dorite.

In Capitolul 2, accentul se muti pe aspectele hardware, discutdnd componente de accelerare pen-
tru blockchain si subliniind importanta accelerdrii hardware pentru vitezd si eficientd energetica.
Capitolul a explorat dispozitivele FPGA si ASIC ca posibile solutii pentru executarea operatiilor
matematice in blockchain, evidentiind capacitédtile lor de scalare si integrare.

Capitolul 3 a oferit o perspectivd software, abordand provocdrile reutilizarii algoritmilor de vali-
dare pentru aplicatii blockchain. A descris ajustdrile algoritmice necesare pentru integrarea unor noi
mecanisme de validare n sisteme distribuite.

Explorarea a continuat in Capitolul 4, printr-un caz de utilizare ce implicd detectarea locurilor
de parcare libere si ocupate. Acest capitol subliniaza necesitatea reantrendrii frecvente cu date noi si
propune scalarea aplicatiei pentru a genera continuu modele, Tmbunétitind astfel acuratetea retelelor
neuronale fard hardware specializat.

Utilizarea unei aplicatii precum cea descrisd in Capitolul 4 la scard mai mare necesitd antrenarea
si centralizarea unui numar mare de modele si seturi de date. Fluxul constant de date si nevoia de
reantrenare frecventd cer resurse de calcul semnificative. in plus, securitatea si trasabilitatea sunt
esentiale; atunci cand datele sunt centralizate, ele trebuie protejate Impotriva modificdrilor neautor-
izate si a accesului la informatii personale sensibile. Publicarea acestor seturi de date si actualizarea
lor regulatd oferd comunitatii open source sansa de a valorifica datele si de a dezvolta aplicatii noi si
inovatoare.

Teza noastrd a explorat atit dimensiunile empirice, cat si pe cele practice ale abordérii propuse.
Lucrarea de bazi sustine blockchain-uri complete care incorporeaza algoritmul nostru de validare
adaptat. Partea de testare examineaza diversi factori relevanti pentru implementéri la scard largd
ale lantului. Capitolele au prezentat blocurile de constructie esentiale, acoperind aspecte hardware
importante pentru calculele moderne de mare capacitate si detaliind algoritmi software capabili sd
implementeze un blockchain care aduce valoare suplimentard unui registru tranzactional foarte sigur.
Prin contributiile noastre in multiple domenii conexe acestui subiect, am analizat stiintific abordarea
si i-am demonstrat viabilitatea.

In concluzie, teza si-a sintetizat rezultatele si a propus directii viitoare pentru valorificarea avanta-
jelor abordérii prezentate. A oferit o modalitate inovatoare prin combinarea tehnologiei blockchain cu

.....
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de parcare, sugerdnd un model sustenabil care ar putea reduce sarcinile de calcul asupra centrelor
de date. Accentul pus pe reantrenare continud si scalabilitate evidentiazd potentialul unor sisteme
adaptive, capabile sd evolueze odati cu schimbarea conditiilor.

Explordrile viitoare s-ar putea concentra pe imbundtdtirea eficientei si scalabilitétii retelelor neu-
ronale integrate in blockchain, pe extinderea aplicatiilor dincolo de detectia locurilor de parcare si pe
abordarea limitarilor sau provocdrilor identificate in abordarea actuala.
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