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Cuvinte-cheie: securitate cibernetica, infrastructura critica, infrastructura IT&C, ransomware,
sistem informatic, razboi cibernetic, aparare cibernetica, securitate nationald, securitate internationala,

puterea cibernetica, cultura de securitate, criminalitate cibernetica, Man-in-the-Middle.

Securitatea cibernetica este, in prezent, o preocupare pentru indivizi, organizatii, companii si
state, iar atacurile informatice asupra infrastructurilor critice reprezintd o constantd si o problema
grava pentru securitatea nationald. Tema de cercetare se incadreazd in domeniul vast al studiilor de
securitate, fiind situatd la granita dintre aceastd arie si stiintele din sfera IT&C (Tehnologiei
informatiei si comunicatiilor).

In literatura de specialitate nationald si internationald, securitatea cibernetici are o
multitudine de definitii. Cu toate acestea, am ales sa utilizez In cadrul cercetarii urmatoarea definitie:
Securitatea cibernetica reprezintd ,,0 colectie de instrumente, politici, concepte de securitate, masuri
de securitate, linii directoare, managementul riscurilor, actiuni, instruire, bune practici si tehnologii
care pot fi utilizate pentru a proteja spatiul cibernetic si organizatia impreuna cu toate bunurile
utilizatorilor.”!

In cadrul cercetirii stiintifice am utilizat atat metode cantitative, cat si calitative. Un avantaj
al cercetdrii cantitative este ca intregul demers stiintific este verificabil si devine obiectiv si legitim.
Cercetarea cantitativd este utila din punct de vedere stiintific, deoarece dezvoltd informatii concrete
si inglobeaza testarea ipotezelor de cercetare si/sau a teoriilor, identificarea unor relatii intre variabile
si schitarea unei prognoze bazate pe rezultate veridice.? Adeptii metodei cantitative cauta frecvent
corelatii intre variabile, dar, de obicei, au retineri sa treaca de la declaratii de corelare la declaratii
cauzale din cauza ca intreaga complexitate a vietii sociale face dificila certitudinea deplind ca o
anumita variabila este singura cauza a unui anumit fenomen.3

Cercetarea cantitativa s-a bazat pe realizarea unui chestionar, prin care sa evidentiez nivelul
culturii de securitate ciberneticd a angajatilor Spitalului Clinic Judetean de Urgentd Cluj-Napoca
(SCJU Cluj). De asemenea, am studiat o parte din literatura de specialitate care abordeaza domeniul
securitatii cibernetice. Cercetarea calitativa s-a bazat pe realizarea unui studiu de caz, in care am
demonstrat faptul ca atacurile cibernetice de tip ransomware lansate de gruparile de criminalitate

informaticd sunt foarte periculoase pentru organizatii, iar dezvoltarea culturii de securitate

! International Telecommunication Union (ITU-T), Series X: Data networks, open system communications and security.
Telecommunication security, Overview of cybersecurity, ITU-T X.1205, aprilie 2008, p.2.

2 Edward Barroga, Glafera Janet Matanguihan, ,,A Practical Guide to Writing Quantitative and Qualitative Research
Questions and Hypotheses in Scholarly Articles”, in Journal of Korean Medical Science, 12 aprilie 2022, disponibil la
https://jkms.org/pdf/10.3346/jkms.2022.37.e121, accesat in 25 august 2023.

3 Charles Ragin, Lisa Amoroso, Constructing Social Research. The Unity and Diversity of Method, Editura Thousand
Oaks, London, 2011, p.4.



cibernetica a utilizatorilor finali/angajatilor din cadrul institutiilor medicale din Romania este o
conditie esentiald pentru a preveni materializarea unui atac de tip ransomware. Mixul metodologic
cantitativ-calitativ constituie cea mai potrivita abordare a tematicii acestei lucrari. Principalul avantaj
al acestei metode vizeaza reprezentativitatea datelor obtinute. Acestea reprezinta cel mai bine opinia
intregii populatii investigate. O limitd a metodei de cercetare o reprezintd agregarea opiniilor unor
persoane cu experiente diferite In ceea ce priveste utilizarea echipamentelor informatice si securitatea
cibernetica a acestora.

Avand in vedere interesul ridicat al institutiilor, companiilor, statelor si organizatiilor
internationale de a asigura securitatea ciberneticd a infrastructurii de tehnologia informatiei si
numarul redus al cercetarilor stiintifice din spatiul roméanesc care abordeaza chestiunea securitatii
cibernetice in infrastructurile nationale si europene din sectorul sdndtate, am optat pentru un aparat
metodologic care mi-a permis Imbinarea eficientd a aspectelor teoretice si stiintifice din domeniul
studii de securitate cu o cercetare empirica bazata pe studii de caz si analize de specialitate, realizate
prin studierea surselor primare, secundare si tertiare. In scopul obtinerii unor date relevante, am avut
in vedere explorarea relatiilor cauzale si interdependenta dintre riscurile, amenintarile si fenomenele
din spatiul cibernetic, realizarea de analize SWOT, utilizarea analizei structurale si comparative,
instrumentar care a favorizat obiectivitatea stiintificd. Am considerat oportun ca o mare parte a
acestei lucrari sa se bazeze pe un fundament empiric consistent, care sa sublinieze clar noutatea
cercetdrii si contributia personald adusd la dezvoltarea domeniilor studii de securitate si relatii
internationale.

Pentru a atinge obiectivele de cercetare ale acestei lucrari am utilizat atat carti de specialitate
din domeniile securitate ciberneticd, relatii internationale si studii de securitate, cat si articole
stiintifice valoroase care abordeaza problematica securitatii infrastructurilor cibernetice critice si
criminalitatea informatica.

Elementele de originalitate ale cercetari mele sunt reprezentate de expunerea unei potentiale
matrice prin care s-ar putea identifica atacurile cibernetice si clasificarea acestora in functie de
intensitate si impact. In aceeasi notd a caracterului de originalitate, studiul de fatd a prezentat
,tabloul” unei diagnoze de securitate cibernetica a sistemelor informatice din cadrul Spitalului Clinic
Judetean de Urgentd Cluj-Napoca, pe baza datelor si informatiilor colectate privind sistemele IT&C
si reteaua de calculatoare a institutiei (au fost colectate doar date care nu sunt confidentiale pentru
organizatia mentionata). In plus, am stabilit nivelul culturii de securitate ciberneticd al angajatilor
SCJU Cluj-Napoca.

De asemenea, am realizat o analizi SWOT a modului de operare (modus operandi) a unei

grupdri de criminalitate cibernetica autohtone care a lansat atacuri cibernetice (cu impact minor) si



dorea afectarea infrastructurii IT&C a unor institutii medicale din Romania, prin desfasurarea unor
atacuri de tip ransomware (atacuri cibernetice cu impact major). Gruparea aleasa a fost PentaGuard.
Totodatd, am evidentiat un modus operandi al hackerilor care lanseaza atacuri cibernetice de tip
MitM (Man-in-the-Middle), deoarece rezultatele chestionarelor aplicate angajatilor Spitalului Clinic
Judetean de Urgenta Cluj-Napoca, au ardtat cd terminalele cibernetice ale acestor utilizatori sunt
vulnerabile la atacurile de tip Man-in-the-Middle.

De asemenea, am definit cele trei tipuri de infrastructuri de pe teritoriul Romaniei
(infrastructuri obisnuite, infrastructuri speciale si infrastructuri critice), urmarind sa formulez
definitii cat mai exhaustive, ceea ce nu s-a regasit in literatura de specialitate aferentd domeniilor
studii de securitate si relatii internationale.

In cadrul lucrarii am demonstrat faptul ci puterea ciberneticd a unui actor statal se refera la
capabilititile sale de aparare ciberneticd, dar si la capacitatile si capabilititile ofensive necesare
desfasurarii de operatii in retelele de calculatoare ale adversarului, inclusiv spionaj cibernetic,
capacitatea de a compromite retelele de date si sistemele IT&C ale inamicului si de a prelua controlul
de administrator asupra terminalelor cibernetice, prin rootkit-uri sau troieni. In plus, am realizat
reprezentarea grafica a locului razboiului cibernetic in gradatia intenistatii atacurilor cibernetice. In
cadrul razboiului cibernetic, un actor statal poate sa afecteze securitatea nationald a adversarului prin
intreruperea pentru o perioadd de timp a functiondrii unei componente a infrastructurii esentiale sau
critice (de exemplu, sistemele informatice ale institutiilor din sectorul sdnatate).

Securitatea a devenit un ingredient necesar in foarte multe sectoare de activitate si a evoluat
in ultimul deceniu ca un raspuns la riscurile si amenintarile generate de globalizarea societatii
contemporane. Evolutia rapida a tehnologiilor au adus in atentia specialistilor, practicienilor dar si
decidentilor politici concepte precum: protectia infrastructurilor cibernetice critice, securitate fara
frontiere, cloud computing, securitatea informatiilor electronice.*

In mediul academic, dezbaterile si discutiile despre aceste dimensiuni/sectoare ale securititii
sunt numerose, iar orice perspectivd si cercetare stiintificdi noud determind noi descoperiri si
implicatii asupra securitatii indivizilor, comunitatilor umane si statelor. Acest fapt poate fi explicat
prin natura si diversitatea riscurilor si amenintarilor de securitate. Cele cinci dimensiuni sau sectoare
identificate de Barry Buzan au un rol analitic, urmand descompunerea ,,securitatii nationale a statelor”
in elemente mai mici, de naturd a o face mai usor de discutat, in functie de ceea ce o societate

considera ca este periculos.’ Securitatea nationald a unui stat trebuie privitd pe toate palierele sale:

4 Tiberiu Tanase (coord.), Serban-Dan Predescu, Petru Stetcu, Managementul securitdtii informatiilor - suport de curs, Editura Concordia, Arad, 2022, p.86.
5 J Baylis, ,International and global security”, The Globalization of World politics An introduction to international relations, Sixth edition, Baylis, Smith, Owens (coord.), Oxford

University, 2014, p.231.



apararea militard a tarii, securitatea energeticd, securitatea economica, ordinea si siguranta publica
sau securitatea ciberneticd a infrastructurilor speciale si critice.

Secolul XXI se caracterizeaza prin implementarea securitdtii cibernetice in agenda de
securitate nationald a statelor, fiind privitd drept un pilon vital in mentinerea status-quo-ului unui
actor statal.® Securitatea nationala a statelor tinde sa fie privita drept o responsabilitate a guvernelor
si depinde de politicile interne si externe, de capabilitatile militare, dar si de eficienta serviciile de
intelligence in zona de desfasurare a actiunilor informativ-operative si procesarea informatiilor,
pentru obtinerea produsului analitic de intelligence. Cu toate acestea, protectia si securitatea
infrastructurilor critice ale unei tari trebuie privite drept o responsabilitate partajatd intre state,
deoarece un singur guvern nu poate asigura In totalitate protectia necesard acestor categorii de
infrastructuri.” In plus, atat sustinerea angajamentului actorilor non-statali (firme, companii, institutii,
organizatii, indivizi) 1n asigurarea securitatii retelelor proprii de calculatoare, cat si incercarile pe
plan national si international de a proteja spatiul cibernetic, au acelasi nivel de importanta.®

Joseph Nye oferd o descriere cu privire la distributia puterii intre natiuni, pe care o analizeaza
sub forma unui ,,joc de sah tridimensional complex”. Cele trei table de sah sunt reprezentate de cétre
un actor statal diferit, fiecare punand accentul pe o dimensiune diferitd. In viziunea lui Joseph Nye,
prima tabla de sah este reprezentatd de dimensiunea militara, care este preponderent unipolara, fiind
concentratd pe un singur pol de putere (SUA). Tabla de sah din mijloc este reprezentata de
dimensiunea economica, care este multipolara, puterea fiind distribuitd mai multor actori statali sau
poli de putere (SUA, Uniunea Europeand, Japonia si China). Cea de a treia tabld de sah este
reprezentatd de dimensiunea relatiilor transnationale, care a trecut de frontierele nationale ale statelor
si a scapat de controlul guvernamental, in aceasta categorie incadrandu-se actori statali de diferite
tipuri, printre care si gruparile de criminalitate cibernetica sau hackerii.’

Joseph Nye face, in cartea sa ,,Viitorul Puterii” (2011), cateva precizéri si completari noi, fatd
de ideile mentionate cu un an in urma, in lucrarea ,,Cyber Power”. Apreciem cd modificarile aduse
de autor se afld in concordanta cu evolutiile din mediul de securitate international specific secolului
XXI. Nye subliniaza ideea difuzarii puterii, mai ales a ,,puterii cibernetice” catre alti actori, in afara

de statul natiune.!® ,,Puterea cibernetica reprezinta capacitatea de a obtine rezultatele asteptate, prin

6 lonela Maria Ciolan ,,Defining cybersecurity as the security issue of the twenty first century. A constructivist approach”, in The Public Administration and Social Policies Review, VI,
1(12), iunie 2014, p.122, disponibil la https://revad.uvvg.ro/files/nr12/8.lonela_Ciolan.pdf, accesat in 22 iulie 2023.

7 J. Eriksson, G. Giacomello, , The Information Revolution, Security and International Relations: (IR)relevant Theory?”, in International Political Science Review, 27(3), 2006, pp.221-244.
8 lonela Maria Ciolan, op.cit., p.132.

9 Joseph Nye, ,Cyber Power”, Cambridge: Harvard Kennedy School Belfer Center for Science and International Affairs, mai 2010, disponibil la
https://www.belfercenter.org/sites/default/files/legacy/files/cyber-power.pdf, accesat in 22 iulie 2023.

10 Joseph Nye, Viitorul puterii, Editura Polirom, lasi, 2012, p.113.



folosirea resurselor sistemelor informationale interconectate din sectorul cibernetic.”'! Avand in
vedere cele mentionate anterior, este necesar sd actualizam ,,jocul de sah tridimensional complex”,
introducand si conceptul de razboi cibernetic, definit de Paul Robinson drept ,,rdzboiul purtat prin
intermediul calculatoarelor si al Internetului. Include atdt masuri ofensive, destinate sa produca
pagube sistemelor informatice ale oponentilor, cat si masuri defensive, menite sa protejeze propriile
sisteme de atacuri ostile”.!> De asemenea, Joseph Nye considerd ¢ cea mai vizibila modificare are
loc in domeniile de aplicare ale celui de al treilea nivel. In consecintd, spatiul cibernetic devine din
ce in ce mai relevant, aducand cu sine implicatii asupra politicii internationale.

Consideram ca puterea ciberneticd a unui stat se refera la capabilitatile de aparare cibernetica,
dar si la capacitatile si capabilititile ofensive necesare desfasurdrii de operatii in retelele de
calculatoare ale adversarului, inclusiv spionaj cibernetic, capacitatea de a compromite retelele si
sistemele IT&C ale inamicului si de a prelua controlul de administrator asupra dispozitivelor
informatice sau sistemelor de calcul, prin rootkit-uri sau troieni. Puterea cibernetica este o resursa de
securitate pentru state, alaturi de puterea politica, puterea militara, diplomatica, economico-
financiard sau informationald. Capacitatea fortelor armate de a executa un ansamblu complex de
actiuni defensive si ofensive asupra sistemelor IT&C si retelelor de date, reprezintd unul dintre
determinantii puterii statelor.

Prin utilizarea suportului tehnic al tehnologiei informatiei si comunicatiilor are loc o
schimbare pragmaticd 1n configurarea relatiilor de putere dintre actorii non-statali si state, rezultand
un razboi 1n spatiul realitdtii virtuale (un razboi cibernetic) care poate avea posibile tinte

.....

infrastructurile critice ale statelor (sisteme de distributie a energiei electrice, facilitati industriale si
ale industriei de apdrare, comunicatii guvernamentale, sistemul financiar-bancar sau serviciile
medicale).'3

Kenneth Waltz mentioneaza faptul ca interdependenta este o relatie intre egali.'* Atunci cand
partile nu sunt egale in sfera cibernetica, poate exista un grad de dependenta si, in acelasi timp, de
vulnerabilitate, din moment ce relatia dintre actori nu este echilibratd.!> Scepticismul si neincrederea
statelor sunt potentate de mai multi factori. Unul dintre acestia se referd la faptul ca actorii statali
dispun de capabilitati diferite in ceea ce priveste domeniul cibernetic. Unele state 1si concentreaza

eforturile si resursele economico-financiare in directia dezvoltarii, la nivelul fortelor armate, a unor

capacitati si capabilitati de aparare ciberneticd, precum si capabilitati necesare pentru desfasurarea de

11 Ibidem, p.123.

12 Paul Robinson, Dictionar de securitate internationald, Editura CA Publishing, Cluj-Napoca, 2010, p.164.

13 Gheorghe Aradavoaice, Valentin Stancu, Razboaiele de azi si de maine - agresiuni neconventionale, Editura Militard, Bucuresti, 1999, p.43.
14 Kenneth Waltz, Theory of International Politics, Editura Waveland Press, Long Grove, 2010, p.144.

15 Brandon Valeriano, Ryan C. Maness, Cyber war versus cyber realities: cyber conflict in the international system, Editura Oxford University Press, Oxford, 2015, p.13.



operatii in retelele de calculatoare ale unui potential inamic. Cu toate ca, o parte dintre atacurile
cibernetice sunt lansate de catre hackeri individuali si grupari de criminalitate cibernetica, exista si
atacuri sau operatiuni 1n spatiul cibernetic desfasurate de grupari de hackeri sustinute de actori statali.
In acest sens, pot fi oferite mai multe exemple: atacuri cibernetice care au ca tintd infrastructura
critica a unor state, implicarea in unui actor statal in politica internd a altui stat, furtul de proprietate
intelectuala sau sabotarea unei entitéti (cazul Coreea de Nord cu Sony Pinctures).!® Desi, Coreea de
Nord este o tara saracd din punct de vedere economic, aceasta dispune de capabilitdti si capacitati
cibernetice destul de sofisticate.!”

Infrastructura de pe teritoriul Romaniei se incadreazd in 3 clase: infrastructuri critice,
infrastructuri speciale, infrastructuri obignuite.'8

in continuare, dorim sd definim intr-un mod cat mai exhaustiv cele 3 tipuri de infrastructura,
astfel incat sa evidentiem legdturile care se pot stabili Intre ele si caracteristicile functionale ale
fiecarui tip de infrastructurd, in stransa corelare cu zona de sigurantd nationala.

Consideram ca, infrastructurile obisnuite se referd la structuri, constructii, care asigurd buna
functionare a unor sisteme de naturd economicd, financiard, sociald, culturala, militara,
administrativa. In categoria infrastructurilor obisnuite sunt incadrate acele sisteme si componente ale
sistemelor care nu necesitd masuri deosebite de securitate si protectie. Aceste infrastructuri asigura
mentinerea unor functii ale societitii, fiind necesare oamenilor si comunitatilor. In cazul perturbarii
sau opririi functionarii acestora, pe o perioadd scurtd de timp, nu sunt afectate Tn mod semnificat
procesele economice, sociale, politice, militare. In aceasta categorie se incadreazi scolile, bibliotecile,
drumurile care nu au o importantd majord pentru domeniul transporturilor civile sau militare
(drumurile din mediul rural). Aceste infrastructuri pot deveni speciale sau critice, pentru o perioada
determinatd de timp, in functie de evolutiile sociale, economice si militare din anumite regiuni sau
zone ale tarii.

Infrastructurile speciale pot avea un aport important in functionalitatea unor sisteme sau
procese economice, sociale, politice, militare, financiare. in cazul perturbarii acestora, stabilitatea la
nivel social si economic poate fi afectatd, fard a pune in primejdie functionarea de ansamblu a
sistemelor si proceselor asimilate sectoarelor economic, social, militar, politic, informational. Un
aerodrom construit intr-o localitate poate fi incadrat in aceasta categorie 1n functie de importanta sa
in cadrul unui proces (transport comercial, militar), de vulnerabilitatile de securitate care sunt

identificate sau de posibile amenintari care pot determina scoaterea sa din functiune pentru un timp

16 Richard Haass, Lumea in care trdaim. O scurta introducere, Editura Nemira, Bucuresti, 2021, p.257.
17 lbidem, p.258.
18 Grigore Alexandrescu, Gheorghe Vaduva, Infrastructurile critice: pericole, amenintdri la adresa acestora; sisteme de protectie, Editura Universitatii Nationale de Aparare ,Carol I”,

Bucuresti, 2006, p.6.



scurt. In functie de consecintele pe care le-ar putea avea perturbarea sau oprirea functionarii unui
subsistem, asupra functionarii proceselor si sistemelor, se va face si incadrarea in categoria
infrastructurilor critice, pe o perioada determinata sau nedeterminata.

Infrastructurile critice reprezintd un sistem sau un subsistem care este important pentru
mentinerea unor functii vitale ale societatii, perturbarea si/sau distrugerea lor fiind resimtita la nivel
local, regional sau national, afectdnd semnificativ buna functionare a proceselor sociale, financiare,
economice, militare, unele avarii si disfunctii punand in primejdie chiar securitatea nationala. Aceste
infrastructuri necesitd masuri deosebite de securitate si protectie, deoarece perturbarea functionarii
acestora chiar si pentru scurt timp poate sa producd efecte negative la nivel social, economic,
financiar, militar: aeroporturile internationale, bazele militare strategice, reteaua electrica nationala,
frontiera de stat, drumuri de mare viteza (autostrazi, drumuri express), drumuri strategice din punct
de vedere militar (faciliteaza deplasarea rapida a fortelor armate si tehnicii militare), porturi maritime
si fluviale importante (Impreund cu infrastructura aferenta lor), hidrocentrale cu putere instalata de
sute si mii de MW, termocentrale mari, de importanta regionald (termocentralele Rovinari si Turceni
sunt de importantd regionald si pot fi incadrate in categoria infrastructuri critice), centrale
atomoelectrice, depozite de munitii, carburant si armament, retele telefonice nationale, relee, retele
de calculatoare (retele metropolitane, retele de arie largd), sisteme si servicii informatice, oleoducte,

gazoducte, spitale de importanta regionala.
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